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INTRODUCCION

n las Gltimas décadas, en el Sistema Financiero mexicano los consu-

midores se convirtieron en el eje de la accion. Dichos usuarios son

cada vez mas exigentes, tienen mas recursos y mayor acceso a la in-

formacidn del mercado por lo que, de la mano de la tecnologia, estin
cambiando a patrones en los que se busca una experiencia personalizada e in-
mediata en la que las entidades financieras (como las conocimos hasta hace poco,
antes de iniciar el nuevo siglo), si desean mantenerse vivas, deben adelantarse a
sus necesidades y adaptar su modelo de negocio bajo un contexto que cambia
constantemente.

Esta transformacién que viene de la mano de la innovacién de productos
y servicios, asi como de la forma de hacer las cosas, requiere nuevos marcos para
establecer las interrelaciones, aunque es un hecho que no podemos mirar hacia
delante st no echamos una mirada atras.

Recordar el pasado nos puede ayudar a planear el futuro. Partimos de esta
consigna para que el lector —el que ha pasado de la ventanilla fisica y del escri-
torio del ejecutivo bancario al teclado de una computadora y luego a la pan-
talla tactil de su teléfono inteligente; y el que directamente se ha sumado a los
servicios financieros usando su dispositivo mévil— recuerde o conozca que la
innovacidén requiere un compromiso, estrategia y vision pero, sobre todo, cono-
cimiento del ‘qué’y ‘como’ para entender el ‘para qué’y ‘para quién’.

De ahi que en las siguientes paginas se plantee un recorrido por la regula-
cidn, la tecnologia, los productos financieros, los participantes (los tradicionales
y los nuevos; los que ofrecen y los que reciben los servicios financieros) y los
vinculos que se establecen entre éstos y que estan dando forma a un nuevo
contexto o arquitectura.

¢Qué mueve a la regulaciéon?, ;la tecnologia, los participantes del sistema
financiero, los productos financieros o los consumidores? ;Qué mueve a la tec-
nologia?, ;la regulacion, los participantes, los productos financieros o los con-
sumidores? ;Qué mueve las preferencias del consumidor, la tecnologia, la regu-
lacion, la oferta de productos? En general el ‘qué mueve a qué’ es la pregunta
clave y el lector, a partir de la informacién reunida en las siguientes paginas y su
experiencia, podra responder y contar con elementos para entender el sentido
del cambio, en el que, sin duda, €l es el protagonista.

IGNACIO DE LA VEGA
Decano de la Escuela de Negocios y de EGADE Business School del Tecnolégico de Monterrey






PrROLOGO

[ futuro llegé: bases y condiciones de la transformacion del sistema financiero

es una mirada a través de cinco décadas del sistema financiero, to-

mando en cuenta cinco elementos fundamentales: tecnologia, regu-

lacién, innovaciodn, participantes y riesgos que han modificado a la
ingenieria y a la arquitectura financieras, al establecer vinculos y oportunidades,
pero también presentar vulnerabilidades.

Los cinco elementos se desarrollan en tres partes y catorce apartados. En cada
uno el ¢je gira en torno a un elemento y su relacién con los otros cuatro, lo que
refuerza la vision de que los cinco elementos estan estrechamente unidos.

El autor parte de la tecnologia como factor de cambio y hace un recuento
que considera imprescindible en el que nuevas realidades implican nuevas vi-
siones del negocio financiero.Y en esas realidades esta la regulaciéon después la
desregulacion y nuevamente la regulacién. Innovacion vy crisis son las dos aristas
presentes en ese proceso que el autor plantea como marco para establecer que se
aprende del pasado y que la nueva arquitectura con nuevos jugadores requiere
colaboracion, porque el cambio implica consecuencias y éstas tienen que ser a
favor de los participantes, los que generan los productos y servicios, los que esta-
blecen las reglas y, sobre todo, los usuarios del sistema financiero.

De ahi que se aboque a los riesgos en escenarios cambiantes y aborde los
contextos para dar paso a la gestidon de riesgos abierta a nuevos contextos y
actores, donde la ciberseguridad es considerada como un riesgo al acecho que
amerita practicas regulatorias, las cuales expone para entender la magnitud de
este riesgo del cual México ya tiene un panorama de su situacion, alcances y res-
puesta, en el entendido de que la innovaciéon tecnoldgica modificard el entorno
y las respuestas porque, como dice el autor, “seguimos mirando a futuro” por lo
que se detiene en cuatro tecnologias que, de una forma u otra, irrumpiran modi-
ficando lo que hoy existe y donde el usuario es quien marca la ruta: Blockchain,
Inteligencia Artificial, Internet de las Cosas y Big Data

El futuro llegd, dice el autor, por lo tanto hay nuevos componentes para un
desarrollo incluyente. En el décimo apartado el autor se concentra en México y
presenta los elementos que han marcado la ruta de la evolucién de la arquitec-
tura del sistema financiero. Se detiene en las Fintech, su incorporacién, marco,
avance, expectativas y presenta el contexto antes y después de la Ley para Regu-
lar las Instituciones de Tecnologia Financiera (Ley Fintech) a partir de inclusiéon
financiera, proteccién al consumidor, estabilidad financiera, sana competencia,
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12 @ ProLoco

asi como prevencion y mitigacion del riesgo de lavado de dinero y financia-
miento al terrorismo.

La razon es exponer como han sido abordados en el pais los cinco elementos
(tecnologia, regulacion, innovacion, participantes y riesgos) factores del cambio,
asi como mostrar las Disposiciones de Caracter General en torno a elememtos
de la Ley Fintech: Activos virtuales, Interfaces de Programacion de Aplicaciones
Informaticas (APIs) e Instituciones de Fondos de Pago Electrénico, con lo que
el autor refrenda que la Ginica constante es el cambio y que estos temas son parte
de los cinco elementos.

El trabajo del autor demuestra que la interaccion entre los elementos genera
nuevas realidades que trascienden la accion de sumar los componentes. El futuro
llegé: bases y condiciones de la transformacion del Sistema Financiero es un trabajo para
mostrar que se debe aprender del pasado para responder al futuro.

SALVADOR VILLALOBOS GOMEZ
Presidente Ejecutivo Consejo de la Comunicacion



PRESENTACION

a transformacioén digital ha generado que las organizaciones asuman cons-

tantemente desafios buscando la integracién de la tecnologia digital en

todas las areas del negocio y transformando la forma de operar y agregar
valor a sus clientes quienes, por cierto, estin marcando la agenda en muchos
sectores, incluido el financiero.

Esta transformacion estd dando giros de 360 grados a los que se han subido
todos los involucrados: instituciones publicas y privadas, autoridades financieras, asi
como usuarios y legislacion, lo que ha dado lugar a nuevos participantes, productos,
servicios y formas de interactuar. La nueva relacion no deja de usar el adjetivo nueva
porque la velocidad de los cambios no permite quitarlo. El cambio es constante.

Y es el cambio en el sector financiero, precisamente, el que da motivo a
la obra que tienen en sus manos. El autor se remonta varias décadas atrds para
sustentar las caracteristicas del ecosistema, abordando los temas que han deter-
minado la transformacion.

Este libro es un ejercicio para entender “de donde venimos y hacia donde
vamos” en el sector financiero, dice el autor, quien considera importante esta-
blecer el vinculo entre tecnologia y regulacion, y partir de este binomio abordar
otros como innovacién y productos, servicios y usuarios, asi como usuarios y
regulacion en un recorrido que comienza en los afios 70 del siglo pasado y no
tiene fecha de termino porque, como insiste el autor en el transcurso de estas
paginas, el cambio es constate. Tanto que en la tercera parte de este trabajo da
continuidad a la obra que presenté en 2019 en la que la Ley para Regular a las
Instituciones de Tecnologia Financiera (Ley Fintech) fue el eje principal.

La continuidad consiste no solo en sumar Disposiciones de Caracter General
correspondientes a la Ley Fintech, sino en presentar los avances en los temas
especificos motivo de la ley que se presentd en marzo de 2018; es decir el pa-
norama después de Ley.

El futuro llegd: bases y condiciones de la transformacion del Sistema Financiero se
suma al giro de 360 grados presentando los cambios que la transformacién di-
gital ha motivado entre los involucrados: instituciones publicas y privadas, au-
toridades financieras, asi como usuarios y legislacion, e infiere —a partir de la
informacién disponibles y realidad evidente— qué sigue en cuanto a productos,
servicios y formas de interactuar de los involucrados.

CARLOS SALAZAR LOMELL
Presidente Consejo Coordinador Empresarial
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PREAMBULO

s una realidad incuestionable que el avance tecnolégico ha represen-

tado beneficios en la mayoria de los procesos de produccién: abarata

costos, proporciona mejores experiencias de uso vy, en general, ofrece

soluciones Optimas. La prestacion de servicios financieros no escapa
de esta realidad, pues las entidades financieras no sélo se limitan al uso de las
nuevas tecnologias, sino que también se han convertido en creadoras de procesos
digitales que pretenden aportar maltiples beneficios como reducir costos, acele-
rar la produccién, mejorar la oferta de servicios, anticipar las necesidades de los
clientes, entre otros.

Sin embargo, el esfuerzo realizado por las entidades financieras es alto porque
deben alinear todas las variables involucradas en la cadena de valor y hacer de la
digitalizacion el hilo conductor de su estrategia debido a que deben considerar
la necesidad que tienen sus clientes de acceder veinticuatro horas al dia al gran
escaparate de la red para obtener informacién transparente, completa y fidedigna
en tiempo real.

Este nuevo escenario tecnologico, donde el smartphone es casi una exten-
si6n del consumidor y uno de los principales canales de comunicacién entre la
empresa y el cliente, plantea como las entidades financieras tradicionales, como
los bancos, y las nuevas entidades, como las fintech, enfrentan este proceso de
tecnificacién que implica reaccidn, adaptacion y posicionamiento, y para poder
aportar una respuesta hay que considerar aspectos sobre tecnologia, innovacion,
regulacion, vision y estrategia.

Con esta nueva realidad, el futuro de las entidades financieras —las tradicio-
nales y las que tienen como base a la tecnologia, que no solo son las fintech, sino
también los gigantes tecnoldgicos que han pasado de su negocio inicial a los ser-
vicios financieros— dependera de su adaptacién o reinvencién porque no sélo
estan cambiando los participantes, también se estan transformando los modelos;
asi, la banca tradicional ha dado paso a la banca abierta, que augura una nueva
etapa: la del Open X. En ese sentido, es importante recalcar que la tecnologia, el
acceso y las opciones en productos y servicios tienen un papel preponderante,
visto, analizado y regulado (ya en muchos casos) para cuidar las acciones e in-
teracciones con el objetivo que deben cumplir los involucrados (las entidades
publicas y las privadas): la estabilidad financiera en un contexto en el que los
nuevos competidores surgen constantemente y van ocupando una posicién que
era, hasta hace algunos anos, impensable.

15



16 @ PREAMBULO

Con la finalidad de ofrecer este amplio panorama, El futuro llegé: bases y condi-
ciones de la transformacién del Sistema Financiero expone los diferentes estadios por
los que ha pasado el sistema financiero, tanto el nacional como el internacional,
para incluir —a partir de nuestra visiéon y posicion en el ecosistema— los nue-
vos elementos y condiciones en un marco de estabilidad en el que los riesgos, si
bien no se pueden predecir, si se pueden mitigar para seguir un camino del que
no hay vuelta atras. Asi, el autor presenta un compendio de hechos, acciones y
reacciones que hicieron, hacen y haran al sistema financiero.

TomAs HUMBERTO RUBIO PEREZ
Director de la Facultad de Contaduria y Administracion de la UNAM



LiMINAR

on este libro José Antonio Quesada nos lleva por un viaje que va del

pasado del sistema financiero hasta nuestros dias, con la peculiaridad

de que hace paradas para entender cada momento con sus razén y su
contribucidn para establecer bases para el sistema financiero.

El autor parte de la tecnologia como factor de cambio y a partir de ella hace
un recuento imprescindible en el que nuevas realidades implican nuevas visiones
del negocio financiero, por lo que dedica un apartado a la desregulacién, que
abre la puerta a la innovacién financiera y tecnoldgica (0 innovacién tecnold-
gica y financiera? Vale la pena plantear que ni una es primero ni la otra segunda;
ambas interactian para avanzar y establecer una simbiosis) en un entorno en el
que es necesario conocer el contexto en el que se daba y se da la regulacion.

El autor hace un recorrido en el tiempo y se detiene en los hitos como el fin
de la era Bretton Woods, la desregulacion del sistema financiero, la adopcién de
un modelo de banca universal y la libre movilidad de capitales, asi como la caida
de la Ley Glass Steagall a partir de la cual comenzaron las fusiones y la integra-
ci6én horizontal de la banca en los Estados Unidos. Los eventos internacionales
sirven para contextualizar lo que pasé en México, un referente para el cambio.

Ese recorrido lleva al planteamiento de que con las medidas de desregula-
cién y cambios generados en la economia, la industria financiera —con un ra-
pido crecimiento— adquiri6 cada vez mayor relevancia en las economias a nivel
local e internacional, pero también acentué sus vulnerabilidades que culminan
en la crisis desatada por las hipotecas subprime en 2007.

De este episodio el autor escribe: “La crisis financiera, que comenzé en el
verano de 2007 y afectd, en mayor o menor medida, a la estabilidad financiera de
todos los paises cuestiond la ideologia de los mercados libres y la liberalizacion
financiera y llevo a la mesa la necesidad de una regulacién financiera eficiente
que actuase dentro de determinados parametros de seguridad sistémica, y con
una supervision efectiva para prevenir los excesivos riesgos asumidos como prac-
tica habitual por las instituciones financieras en los aflos recientes”.

Su premisa, entonces, es que se aprende del pasado y de este pasado sur-
ge un nuevo escenario para la innovacién tecnoldgica en el que con nuevos
jugadores —American BigTechs (Google, Amazon y Apple), AsianTechs, Neo
y Challengers Banks y Fintechs— se establece un nuevo modelo de banca, la
Banca Abierta, y ésta camina aceleradamente de la mano de los nuevos actores
apoyados en la tecnologia, razén y motivo de la transformacion digital, que esta
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18 @ LiMmINaR

cambiando la fisonomia del sector financiero. Por lo tanto se pregunta: Big Tech,
Fintechs ; Competencia o alianza?

Las paginas de este libro nos llevan a asumir que todos necesitan de to-
dos, recordando que las vulnerabilidades han cambiado. Por lo tanto, la Ban-
ca Abierta tiene una consigna: colaboracién inminente. “La Banca Abierta es
un nuevo modelo bancario comparable al nacimiento de la banca telefonica u
online. Para ello, las entidades deben activar un sistema tecnolégico mediante
API abiertas (enlaces tecnoldgicos que contienen informacién). De esta forma,
terceras empresas pueden acceder a sus datos y obtener informacién sobre el
comportamiento financiero de sus usuarios”, dice el autor, lo que corrobora que
tecnologia, regulacion, innovacién y consumidores interactiian y, en ocasiones,
se sobreponen.

El autor no se detiene en la Banca Abierta, avanza al Open X porque los
cambios ya no duran, se suceden unos tras otros y contintian configurando y
reconfigurando el sistema que siempre tiene una pregunta latente en todos los
participantes: Regulacion: ;motivacién o desencanto?

Por esa pregunta en la segunda parte del libro establece que hay factores
entrelazados y que el cambio implica consecuencias, una de ellas son los riesgos
en escenarios cambiantes porque la innovacion financiera aport6é un catilogo de
productos, pero no la capacidad de medir mejor los riesgos financieros y en
particular los riesgos sistémicos.

El autor argumenta que desde finales de los anos 60 del siglo pasado ocu-
rrieron diversos acontecimientos que han marcado en gran parte la evolucion
de las finanzas internacionales y, por ende, de la estructura del sistema financiero.
Menciona los cambios relevantes en ambitos como el tipo de instrumentos fi-
nancieros negociados, la importancia y diversidad de los mercados financieros,
las pricticas de gestion en las empresas, las retribuciones de los directivos, los
sistemas de informacion y comunicacion, las teorias financieras de valoracion de
los instrumentos financieros, la importancia de la politica monetaria y las nor-
mas de regulacion y supervision financiera, dentro de un profundo proceso de
globalizacion y de acumulacién y concentracion de la riqueza financiera, lo que
trajo nuevos riesgos y la combinacién de los riesgos tradicionales con los nuevos.

Por esta realidad el apartado seis lleva por titulo “La gestion de riesgos se
abre a nuevos actores”; asi que nuevos actores en nuevos escenarios implica
detenerse en la ciberseguridad y considerar que hay riesgos al acecho por lo
que se requieren esfuerzos conjuntos que conduzcan a pricticas regulatorias de
seguridad cibernética.

“De acuerdo con el Instituto de Estabilidad Financiera del BIS, son pocas las
economias a nivel mundial que cuentan con regulaciones explicitas y marcos o
politicas en vigor para el riesgo cibernético. Dentro de este grupo de naciones se
encuentran Estados Unidos, el Eurosistema, Hong Kong, México, Reino Unido
y Republica Dominicana, por mencionar algunos (en un intento por plantear el
nivel de desarrollo y la geografia)”, apunta el autor para dar paso a esas practicas
regulatorias y su porqué en un contexto de riesgo determinado.



Liminar @ 19

Por qué acotd que es en un contexto determinado, porque al autor sabe que
nos hemos subido a un auto sin reversa. No hay marcha atras: la tecnologia evo-
luciona y debemos ser prospectivos por lo que es importante tener en el radar
a la tecnologia actual y a la que viene. Todos los sabemos. De hecho las regula-
ciones lo tienen presente porque como se sefiala en el apartado 10 “seguimos
mirando a futuro”.

La parte tres del libro nos dice que hay nuevos componentes para un de-
sarrollo incluyente y en cada uno de sus apartados nos dice el por qué de esa
aseveracion: por la evolucion de la arquitectura del sistema financiero y por las
fintech, su incorporacién, marco, avance y expectativas, lo que lleva a hacer una
revision del contexto antes y después de la Ley Fintech bajo los principios que le
dieron origen: inclusion financiera, proteccién al consumidor, estabilidad finan-
ciera, sana competencia, asi como prevencion y mitigacion del riesgo de lavado
de dinero y financiamiento al terrorismo.

En ese antes y después de la Ley Fintech el autor hace un alto para detenerse
en los activos virtuales, las APIs y las Instituciones de Fondos de Pago Electro-
nico; el primer tema un pendiente que se resolvié en marzo de 2019 con las
Disposiciones emitidas por el Banco de México;los otros dos, un pendiente que
se resuelve en 2020 para hacer camino al andar y dejar patente que “la Gnica
constante es el cambio” y que se cuenta con las bases y condiciones de la trans-
formacidn del Sistema Financiero porque el futuro llego.

JUAN ALBERTO ADAM SIADE
Miembro de la_Junta de Gobierno de la UNAM






NotA DEL EDITOR

a Gnica constante es el cambio. Esta consigna se repite a lo largo de esta

obra en la que el autor plantea un recorrido por la regulacion, la tecnolo-

gla, los productos financieros, los participantes y la relacion que estos ele-
mentos tienen en diferentes momentos (de crisis y de crecimiento) hasta llegar
al actual, asi como su impacto en la sociedad y el mercado, que son finalmente
el objetivo de la transformacion.Y en funcion de esa consiga esta pagina se suma
de dltimo momento para que el lector tenga un elemento mas para responder
unas de las preguntas que Ignacio de la Vega hace en la introduccién de este
libro: ;Qué mueve a la regulacion? ;la tecnologia, los participantes del sistema
financiero, los productos financieros o los consumidores?

El objetivo de esta pagina también es apuntalar la visién del autor, que Juan
Alberto Adam Siade retoma en su aportacién al mencionar que “las paginas de
este libro nos llevan a asumir que todos necesitan de todos, recordando que las
vulnerabilidades han cambiado”.

En este sentido el 25 de marzo la Comision Nacional Bancaria y de Valores
informé que con el objetivo de mitigar los efectos econémicos derivados de la
contingencia por el Covid-19, emitia, con caracter temporal, criterios contables
especiales, aplicables a instituciones de crédito, respecto de los créditos al consu-
mo, de vivienda y comerciales, para los clientes cuya fuente de pago se encuentre
afectada por esta contingencia.

Las medidas relacionadas a los criterios contables especiales se dieron en
respuesta a la solicitud de autorizacion de las instituciones de crédito del Sistema
Financiero de México, para que éstas lleven a cabo la implementacién de diver-
sos programas dirigidos a los acreditados afectados.

En obras anteriores, y en la que tiene en sus manos, el autor hace énfasis en
la inclusion financiera y lo que representa como posibilidad de desarrollo para la
sociedad y como reto (que incluye cobertura y seguridad, entre otros elemen-
tos) para los integrantes del Sistema Financiero. La importancia que le da a la
inclusion financiera, se suma a su interés de conocer el pasado para entender el
presente y mirar al futuro, sabiendo que ese futuro, como lo indica el titulo, ya
llegé y, por lo tanto, las bases y condiciones de la transformacion del Sistema Financiero
son dar respuesta inmediatas antes situaciones contundentes para evitar los erro-
res del pasado y no retroceder del camino andado.

ADRIANA REYES

Editora El futuro llegé: bases y condiciones de la transformacion del Sistema Financiero
Ciudad de México, 25 de marzo de 2020
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1. Recuento imprescindible

Desde finales de los anos sesenta del siglo
XX, ocurrieron diversos acontecimientos
que han marcado la rapida evolucién del
sistema financiero. Esos eventos, que para
algunos son la gestacion de la metamorfosis,
pueden ubicarse en dos grupos; en el prime-
ro se encuentran los propios de la ingenieria
financiera y en el segundo, los factores rela-
cionados con los medios y las herramientas
que hacen posible la evolucién e incorpora-
cién de nuevos elementos al primer grupo,
como las Tecnologias de Informacién (TT).

Si bien en cierto momento algunos
desestimaron el impacto de las TI por la
lenta evolucidn y los altos costos, otros va-
loraron su impacto en el sistema financiero,
viéndolas como uno de los elementos ge-
neradores de multitud de acontecimientos
que comenzaban a redefinir las caracteris-
ticas de las empresas financieras, desde la
extension de la actividad de algunas de ellas
hacia campos muy alejados de la naturaleza
de su negocio tipico hasta los intentos de
interpenetracién o dominio entre entida-
des pertenecientes a subsectores financieros
tradicionalmente distantes, aprovechando
las oportunidades del movimiento desre-
gulador de la época.

Asi, los dos grupos se mezclaban para
cambiar los paradigmas y sumar cualidades
a la implementacién de las TI, como las re-
ducciones en el costo de obtencidn, trata-
miento y transmision de la informacién, lo
que provoco la redefinicion de los productos
y procesos financieros, y proporciond nue-
vos elementos para generar una nueva com-
petencia, con la creacién de fuertes ventajas
competitivas y sectores totalmente nuevos.

Es a partir de la década de los afios setenta
cuando la integracién de las comunicaciones
y el procesamiento de datos alcanzé un ni-
vel que permiti6é mirar hacia delante con una
perspectiva diferente. El desarrollo tecnologi-
co a lo largo de los anos setenta y ochenta
contribuyd notablemente a la transformacion
del entorno financiero vy, entre otras cosas, al
estrechamiento de los margenes asociados al
negocio bancario tradicional.

Nuevas realidades implican nuevas visiones
del negocio financiero

Al reducirse la complicacion y el costo del
tratamiento de la informacién, surgieron
nuevas posibilidades de la mano de los pro-
cesos de desregulacion, que dieron la posibi-
lidad de decidir y competir respecto a varia-
bles fundamentales, como precio, cantidad
de productos y cobertura geografica.

La intensidad de la influencia del cambio
tecnologico sobre la actividad financiera se
convirtié en un componente esencial de las
estrategias bancarias de éxito, lo que propicid
hacer una simbiosis que a la fecha continta, y
con mas fuerza, pero que, ademas, se ha con-
vertido en el elemento que identifica las prac-
ticas financieras, por lo que el sistema financie-
ro se ha transformado en uno de los sectores
con mayores modificaciones estructurales re-
gistradas en el marco de una reconceptualiza-
ci6n del sector, de sus fronteras y de su alcance.

Un dato del Banco Interamericano de
Desarrollo (BID) es ejemplo de lo anterior:
“entre 1996 y 2002, mas de una cuarta parte
de los bancos de Argentina, Brasil, Colom-
bia, Costa Rica, El Salvador y Pert cerra-
ron o se fusionaron [...] y en muchos paises,
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los bancos extranjeros se convirtieron en
los principales componentes del sistema fi-
nanciero interno, tanto asi que en 2002, aun
cuando se encontraba en la fase de profun-
dizacién de los cambios, los bancos extranje-
ros controlaban mas de 50 por ciento de los
activos en Argentina, Chile, México y Pert,
muy por encima del nivel de menos de 30
por ciento que controlaban en cualquiera de
esos paises en 19957

¢Por qué remontarnos a las Gltimas déca-
das del siglo pasado? Simplemente porque es
la época de los cimientos para construir un
nuevo sistema financiero abriendo las puer-
tas, es decir, de cara a una apertura regulato-
ria que daria margen a la innovacién, y por-
que en ese entonces la prospectiva planteaba
acciones voluntarias en un nuevo mercado
—caracterizado por sucesivas innovaciones
en el sector financiero, como la introduccién
de las tarjetas de crédito en los sesenta, los
cajeros automaticos en los setenta y ochen-
ta, y los nuevos productos financieros tras la
desregulacion de los mercados de bonos y
de capitales en los noventa, asi como la ban-
ca electronica al inicio del nuevo siglo, que
permitié prescindir de las oficinas bancarias
y realizar operaciones de manera remota—,
en el que la vision de los especialistas era
considerada, tal vez, como una profecia sin
la seguridad de que se cumpliria, o al menos
en qué tiempo y a qué ritmo.

En la Gltima década del siglo pasado,
Juan R. Quintas® analizé el sistema finan-
ciero ante el cambio tecnoldgico v, citando
a Michel Porter, escribié que las TT inciden
intensamente sobre cada una de las fuerzas
cuya interaccién constituye la estructura
sectorial al:

1. Modificar las barreras de entrada al exis-
tir competidores enfocados hacia seg-
mentos especificos y utilizadores inten-
sivos de las nuevas TI, y realizar fuertes
inversiones en equipo vinculadas a cana-
les de distribucién concretos.

2. Abrir las posibilidades de la sustitucion de
productos que pueden satisfacer idénticas
necesidades en multitud de contextos.

3. Alterar el poder negociador del clientes
y proveedores.

4. Cambiar el nivel de rivalidad interna por
la utilizaciéon de las innovaciones técni-
cas como arma competitiva.

Sibien ésta era una visiéon de los afios noven-
ta, se ha retomado para efecto de este trabajo
porque es, en esencia, el punto de partida
para plantear los elementos que caracterizan
actualmente el sistema financiero y que son
el parteaguas de lo que sera la actividad fi-
nanciera que, si bien sigue teniendo como
sustento las caracteristicas de los dos grupos
referidos, el de la ingenieria financiera y el
de los medios y herramientas de las TI, suma
elementos a cada uno de ellos para plantear
un tercer grupo que, a la vez que cohesiona,
diversifica el sistema financiero: los clientes
o usuarios que estin presentes en los cuatro
puntos expresados y que por su interacciéon
estan modificando las situaciones conver-
gentes, como los riesgos —los tradicionales
y los propios de la evolucién tecnologica—
que se convierten en un actor prioritario
que condiciona el marco legal donde habran
de moverse los viejos y nuevos actores en
la nuevas circunstancias determinadas por la
innovacion tecnologica.

!Banco Mundial (2013), “Base de datos de desarrollo financiero DFDD”, disponible en <http://da-
tabank.bancomundial.org/data/reports.aspx?source=desarrollo-financiero-mundial, > consultado en

diciembre de 2019.

*Juan R. Quintas (1990), El sistema_financiero ante el cambio tecnoldgico.



Si volteamos a ver las caracteristicas de la
época que estamos tomando como punto de
partida: tecnologia, condiciones del sistema
financiero, estado de la regulacion y contex-
to econémico, podemos observar una evo-
lucién en calidad y cantidad que nos lleva al
punto donde debemos aterrizar para plan-
tear el nuevo panorama del sistema financie-
ro: inclusién financiera, mayor competencia
y nuevas reglas determinadas por el contex-
to econdémico (el histérico y el actual).

Es un hecho:la tecnologia permite avan-
zar en la inclusion financiera con el conse-
cuente abatimiento de costos en un entorno
de competencia que ha permitido impor-
tantes ganancias para las grandes institucio-
nes financieras. De acuerdo con la BBC, en
medio de un estancamiento global, en 2016,
el mundo estaba dominado por 28 grandes
bancos internacionales —entre los que se
encuentran cuatro con presencia en México:
HSBC, Santander, BBVA y Citigroup, ade-
mas de Bank of America, Deutsches Bank
y Bank of China— que en conjunto con-
trolan cinco mecanismos que permiten la
hegemonia financiera, econémica y politica
del mundo: 90 por ciento de los activos fi-
nancieros (bienes, dinero, clientes, préstamos,
etcétera), 90 por ciento de la creacién de
moneda, 51 por ciento del manejo del mer-
cado cambiario; 11 de los 28, encabezados
por Bank of America, BNP-Paribas, Barclays
y Citigroup, manejan las tasas de interés y los
productos derivados; de ellos, 14 producen
derivados por 710 mil millones de ddlares, es
decir, el equivalente a 10 veces el Producto
Interno Bruto mundial.’

No obstante, en el contexto anticipado de
ese poder, en 2008 surgieron nuevas empre-
sas para explotar los diversos avances tecnolo-
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gicos y vincularlos a los servicios financieros
para sectores o nichos especificos. Los nuevos
desarrollos o fintechs generaron un cambio
de fondo y marcaron la pauta para cambiar el
sistema financiero, vinculandose a la industria
financiera tradicional o generando nuevos sec-
tores con nuevo y mayor potencial, y asi ofre-
cer una oportunidad, como nunca, para abatir
los rezagos, como el de la inclusion financiera.

En este nuevo contexto se aprende del
pasado con una visiéon de futuro para en-
frentar retos y oportunidades. El primer reto
atane a la estabilidad financiera, mientras que
el segundo estd relacionado con encontrar
mejores usos y aplicaciones en los servicios
financieros; la oportunidad que implican
ambos es promover una mayor inclusion fi-
nanciera y mayores oportunidades de desa-
rrollo para la poblacion.

Pero para ello es indispensable la estabi-
lidad del sistema financiero y nuevas regula-
ciones con el fin de hacer frente a los riesgos
potenciales que ahora son mas dificiles de
identificar, al tiempo que su impacto econd-
mico, operativo o reputacional es mas com-
plicado de cuantificar, porque el vinculo de
contagio entre riesgos cambia el proceso de
identificacion de estos factores, alejandose
de la tipica medicién de la probabilidad de
ocurrencia e impacto individual, hacia un
modelo que se centra en grupos de riesgos,
entre los que esta el de la ciberseguridad.

2. Desregulacion: se abre
la puerta a la innovaciéon

La integracion creciente de los mercados y
las crisis financieras recurrentes han puesto

*“Coémo funcionan los 28 bancos que dominan la economia global”, disponible en <https://www.bbc.
com/mundo/noticias/2016/03/160325_economia_mecanismos_hidra_financiera_mundial_mj>, con-

sultado el 23 de noviembre de 2019.
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énfasis en la regulacién en el marco de la
nueva arquitectura financiera internacional,
que ha ido desarrollando un complejo en-
tramado de instituciones que regulan el sis-
tema financiero internacional.

Para entender la situacién actual de la
regulacion, debe considerarse la evolucion
de la banca después de la crisis de los afios
treinta y las fuertes regulaciones que se ge-
neraron hasta 1970, ano en el que se inicid
un periodo caracterizado por una mayor li-
beralizacién y desregulacion, y por las difi-
cultades que se generaron a raiz de la crisis
financiera de 2008, relacionadas con el po-
der de mercado ganado por los bancos mas
grandes del mundo y con la profundizacion
de la concentracién bancaria.

La tendencia de concentracion se acen-
tué con la profundizacién y expansion del
sector financiero a partir del ano 2000, lo
que puede ser explicado por la posibilidad
que tienen los bancos universales de crear
poder de mercado y sacar del mismo a ban-
cos mas débiles, generando menos compe-
tencia y acentuando el poder de monopolio.

El poder de los cinco mayores bancos
del mundo se intensifico en el presente siglo,
tanto en paises ricos como en economias de
medianos y bajos ingresos. Asimismo, pudo
determinarse la disparidad existente entre el
financiamiento obtenido por habitantes de
paises ricos y sus pares de paises con ingresos
medios y bajos, lo que permitié encontrar
que el margen de intermediacion, medido
como el valor contable de los ingresos netos
por intereses del banco como parte de la ga-
nancia total de activos, muestra que son ma-
yores para los paises mas pobres, lo que sig-
nifica que los costos de estos sistemas ban-
carios resultan mis de tres veces onerosos
para los habitantes de los paises de menores
niveles de ingreso en comparaciéon con sus
pares que habitan en paises ricos.

La regulacion después de 1970

La crisis econoémica que estallé a partir de
1929, resultante de la eminente desacelera-
ciéon de la economia mundial, la deflacién
en el precio de los productos agricolas y de
los insumos bésicos —base del comercio in-
ternacional por esa época—y de la caida de
la Bolsa de Nueva York, condujo a la econo-
mia mundial a una recesion profunda.

A raiz de lo ocurrido en 1929, se im-
pulsaron cambios en la regulacién bancaria,
desde el establecimiento de restricciones al
ingreso de nuevos bancos y la separacion de
las actividades de los bancos y de las insti-
tuciones del sector financiero no bancarias
hasta medidas como la fijacién y control
de las tasas de interés; en términos genera-
les, puede entenderse que fueron medidas
producto de la crisis, asi como de politicas
intervencionistas del Estado en la vida eco-
némica.

En Estados Unidos, en el marco del pro-
grama econémico New Deal, encaminado
a la generacion de empleo y al incremento
de la demanda, se dio un mayor control de
los bancos por parte del Estado. A través de
la Ley de Bancos Glass-Steagall de 1933, se
establecid:

» Laseparacién de la actividad bancaria de
la bursatil.

e La creacién de un sistema bancario con-
formado por bancos nacionales, estatales
y locales.

e La expediciéon de la Ley Antimonopolio
(Sherman Act), que permitia sélo 18 por
ciento de control por parte una institu-
cidn financiera nacional, estatal o local,
con el fin de evitar la competencia des-
leal entre entidades.

* La prohibicién a los bancos de participar
en el manejo de los fondos de pensiones.



* La negativa a los bancos de suscribir ac-
ciones conjuntas con otras empresas y
de participar directamente del mercado
bursatil.

e La creacién de una comision de vigi-
lancia auténoma, la Securities and Ex-
change Commission, que fue autorizada
para aplicar sanciones a bancos y casas de
bolsa que se unieran para especular con
los recursos publicos.

* La creacién de la Federal Insurance De-
posit Corporation (EDIC), un 6rgano au-
ténomo e independiente que vigilaba el
comportamiento de los depdsitos publi-
cos en los bancos.

El objetivo general de la Ley Glass-Steagall
era evitar que los bancos se enfrascaran en
actividades especulativas. De esta manera, no
solo en Estados Unidos, sino en la mayoria
de las economias avanzadas, la competencia
entre las instituciones financieras se mantu-
vo limitada, regulandose las tasas de interés y
las operaciones de la banca universal. Ade-
mas, se establecid el seguro de depdsito y los
bancos centrales comenzaron a actuar como
prestamistas de Gltima instancia.*

Durante la era de Bretton Woods®
(1945-1971), las operaciones de la banca co-
mercial estaban restringidas en la posibilidad
de expansion a través de sucursales y de ser
integradas con las actividades de inversion
en titulos de valores. El control de capitales
se daba como una forma de evitar las crisis
monetarias bajo un sistema de tipo de cam-
bio fijo (se establecié una equivalencia fija
entre dolares y oro: una onza de este me-
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tal valdria siempre 35 dolares, con lo que la
moneda estadounidense se convirtié en la
divisa de referencia), adquiriendo el sistema
financiero un caricter primordialmente na-
cional y favoreciendo la creacion de bancos
de desarrollo que apoyaran politicas de desa-
rrollo industrial.

En este periodo se experiment6 una
gran expansién con leves recesiones, pero
no crisis financieras. Sin embargo, este lar-
go periodo de robusto crecimiento cred
las condiciones necesarias para que las cri-
sis financieras retornaran. Las innovaciones
financieras eludieron la regulacién, erosio-
nando las regulaciones del New Deal, y el
sistema transité gradualmente hacia la fragi-
lidad (Nersisyan y Wray, 2010: 5).°

En 1971 se rompid el acuerdo de Bret-
ton Woods y en 1973 se presento la crisis de
precios del petroleo por el corte de suminis-
tro de los paises de la OPEP, en la conocida
como primera crisis del petroleo durante la
guerra arabe-israeli del Yom Kippur, lo que
provocé un incremento del precio del crudo
de 2.50 a 11.50 doélares en 1974 y una fuerte
crisis en los paises mas industrializados.

En los anos ochenta, con el neoliberalis-
mo, impulsado especialmente por Margaret
Thatcher en Inglaterra y Ronald Reagan en
Estados Unidos, se rescatd el libre mercado y
la exigencia de no intervencién regulatoria
del Estado en la economia.

En el ambito financiero, a partir de 1971
se generd una ampliacién y crecimiento
de las masas financieras que condujo a la
adopcion de medidas de liberalizacién, per-
mitiendo una rapida expansioén en la inte-

*cepAL (2011),“La inversidn extranjera directa en América Latina y el Caribe”, disponible en <http://
www.cepal.org/publicaciones/xml/0/46570/LIE2011esp.pdf>, consultado en diciembre de 2019.

> En Bretton Woods, New Hampshire, se establecieron, hace 70 anos, las nuevas reglas para las relaciones
financieras entre los paises industrializados y se traté de poner fin al proteccionismo.

Y. Nersisyan y R.Wray (2010), The Global Financial Crisis and the Shift to Shadow Banking, Working Paper

587, Levy Institute Economics.
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graciéon y en los volimenes de operaciones
de capital, lo cual estuvo acompanado de
varios factores presentes en las economias
desarrolladas, como bajos ritmos de creci-
miento, bajo nivel en las tasas de interés y,
principalmente, condiciones de abundante
liquidez, generada por la emision de bonos
y, en general, de variados tipos de derivados
financieros. Algunos autores senalan que los
bancos comerciales comenzaron a convivir
con el mercado de capitales.

En este contexto, se comenzd a exigir
mayor flexibilizacién de los controles sobre
las tasas de interés y se plante6 que la desre-
gulacion del sistema financiero era necesaria
como requisito para lograr un mayor creci-
miento econémico y mejor desempenio de
las economias.

Asimismo, se empezaron a dar presiones
por la flexibilizacién en las regulaciones, en
la medida en que la ampliacién de los mer-
cados, con el establecimiento de sucursales
bancarias y la participacion de éstas en los
mercados de valores, se convirtié en una al-
ternativa atractiva para el incremento de uti-
lidades del sector bancario. Aunque hasta ese
entonces las regulaciones limitaban la par-
ticipacién de la banca en la suscripcion de
titulos valores, en el mercado se encontraban
fuertes incentivos para proponer la libertad
de integracion de servicios.

Ya en los anos noventa, la banca de los
paises industrializados enfrentaba un escena-
rio marcado por el aumento de la compe-
tencia y por grandes excedentes de capital,
pero comenzaba a evidenciar intensas pre-
siones para abaratar costos y afrontar la re-
duccidn sostenida de los margenes de renta-
bilidad. Ademas, sus mercados internos, que
representaban la principal fuente de ingre-
sos, alcanzaban altos niveles de madurez y
presentaban escasas oportunidades.

Con el propésito de aprovechar econo-
mias de escala, las entidades bancarias acelera-

ron la adopcién de un modelo de banca uni-
versal. No obstante, al operar en economias
maduras se evidenciaron tensiones entre el
gran tamaflo que comenzaban a adquirir y
la reduccién de los margenes de rentabilidad
en las actividades tradicionales de intermedia-
cion. De este modo, muchas entidades ban-
carias comenzaron a buscar oportunidades
fuera de sus mercados (CEPAL, 2011).

Todo este contexto, desde la teoria de
que el control financiero desalienta el aho-
rro y contribuye a una mala asignaciéon del
crédito, favoreceria la idea de desregulacion
para permitir la libre movilidad de capita-
les. Bajo ese argumento, en las décadas de
los afios ochenta y noventa, muchos paises
realizaron reformas a sus sistemas financieros
para permitir la libre movilidad de capitales.

Desde la perspectiva tedrica, en un en-
torno que favorecia y promulgaba la libertad
de mercado, los argumentos mostraban las
ventajas que podian atribuirse a la liberali-
zacién de capitales, y las decisiones de poli-
tica econémica adoptadas en la mayoria de
paises fueron en torno a adoptar las medidas
tendientes a permitirla.

Dentro de las acciones de desregulacién
que permitieron que fueran configuraindose
los cambios en los sistemas financieros, esta
la eliminacién de la regulacién que impedia
la integracion de servicios. En Estados Uni-
dos, los bancos lograron, en 1999, que se de-
rogara la Ley Glass-Steagall; su eliminacion
permitid a los especuladores la integraciéon
de mercados de bancos, seguros e inversion,
posibilitando una rapida recomposicién de
grupos financieros mediante procesos de
fusiones y adquisiciones entre entidades,
como fueron los casos de CitiGroup, HSBC
y Deutsche Bank, entre otros. Estados Uni-
dos y Alemania se esforzaron por desarro-
llar de diferentes maneras la banca univer-
sal con el fin de aumentar el poder de la
competencia de sus bancos en el mercado



financiero internacional. Esta tendencia se
extendié y fueron muy pocos los paises que
mantuvieron limitaciones en la realizacion
de alguna actividad intersectorial. En 2002,
segtn datos de The Banker, los 10 primeros
bancos controlaban 8’136,937 millones de
dolares, cuando, 12 afos antes, la cifra era de
3’059,741 millones.

Con la caida de la Ley Glass-Steaga-
Il comenzaron las fusiones y la integraciéon
horizontal de la banca en Estados Unidos;
un ano mas tarde se promulgaba la Ley de
Modernizaciéon de Futuros de Productos
Basicos (Commodity Futures Moderniza-
tion Act), que limitaba el papel regulador y
supervisor de las agencias federales sobre el
mercado de derivados, como la SEC, lo que
favorecia las practicas financieras mas riesgo-
sas (CEPAL, 2011).

A su vez, esta dinamica de liberacion del
mercado de capitales fue acompanada de
la privatizacion de las empresas publicas, lo
cual permitié la expansion del capital trasna-
cional que se apoder6 de bienes publicos a
escala global y tomé funciones antes desem-
penadas por el Estado.

En Meéxico, a principio de la década
de 1990, el sistema financiero mexicano, al
igual que la estructura macroeconémica del
pais, experimentd cambios profundos. Al-
gunos de los mas significativos, inducidos
por la apertura y desregulacién del sistema
financiero, fueron la reprivatizacién de la
banca comercial, la reduccion y reestructu-
racién de la banca publica, el crecimiento
de los mercados de capital y de derivados,
asi como la expansion de las instituciones fi-
nancieras no bancarias y de los inversionistas
institucionales.
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El objetivo de estos cambios era elevar
la eficiencia macroeconémica del sistema
financiero para que condujera a un patrén
de financiamiento del desarrollo econémi-
co mas funcional a la estructura del pais; sin
embargo, los principales indicadores macro-
econémicos no reflejaban un crecimiento
financieramente estable y sostenido.”

Para Ortiz,? el proceso de desregulacion
y liberalizacién del sistema financiero se di-
vide en dos etapas. En la primera,1988-1992,
se consolida la constitucién de la banca uni-
versal; en la segunda, 1993-2001, los cam-
bios se dirigen a flexibilizar el marco regu-
latorio para estimular la entrada y expansion
de nuevas instituciones extranjeras y nuevos
agentes financieros en el mercado bursatil,
particularmente, los bancos comerciales y
de inversion. Los efectos de la primera etapa
s6lo modificaron las condiciones del crédito
externo porque, a partir de 1990, los flujos
voluntarios de capitales externos hacia Mé-
xico crecieron rapidamente. Esto provocod
un incremento de las reservas de divisas que
redujo las limitaciones de la balanza de pa-
gos y cred las condiciones para sostener el
programa de estabilidad de precios. En tanto,
las modificaciones en el marco regulatorio
crearon cambios radicales en el mecanismo
de financiamiento-fondeo de la inversion.

Los bancos comerciales pudieron am-
pliar e integrar mejor la oferta de productos
y servicios, asi como su alcance en térmi-
nos espaciales. Bajo una ideologia de fun-
cionamiento eficiente de mercados y con
las reformas tendientes a la desregulacion,
fueron gestindose cambios en las estructuras
financieras en los ambitos nacionales e in-
ternacionales, dando paso a la integracion de

7Luis Angel Ortiz Palacios, “Desregulacion financiera y transformacion de los mecanismos de financia-
miento y fondeo a la inversién en México”, disponible en <http://www.economia.unam.mx/publica-
ciones/econinforma/pdfs/337/06luisnagelortizpalacios.pdf>, consultado el 23 de enero de 2020.

8 Idem.
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servicios financieros y a la conformaciéon de
conglomerados que posteriormente harian
evidentes los problemas relacionados con la
concentracion de la propiedad financiera.’

En 1975 operaban 139 instituciones
bancarias, siendo Bancomer uno de los gru-
pos mas integrados. Para 1977, de un total de
77 instituciones, las 10 mas grandes concen-
traban 82 por ciento de la captacion. Antes
de 1982, se da un proceso de fusiones entre
los recién constituidos bancos multiples, de
tal forma que antes de la nacionalizacién
existian s6lo 40 grupos bancarios privados
y mixtos, de los cuales 27 eran bancos mul-
tiples y concentraban 90 por ciento de los
recursos totales."”

En un contexto de gran desregulacion y
de tendencia creciente de internacionaliza-
ci6én del capital, fueron desarrollindose es-
tructuras de grandes bancos con expansién a
nivel mundial a través de la figura de sucur-
sales y filiales con fondos centralizados y la
oferta de actividades diversas, por ejemplo, la
inversion en titulos, los valores y el corretaje
de seguros. Puede decirse que los cambios
en las estructuras financieras a partir de 1990
se caracterizaron principalmente por:

* Cambios en la propiedad de los bancos,
siendo clara la tendencia de un aumento
predominante de los grandes bancos ex-
tranjeros y un debilitamiento significati-
vo de los bancos de propiedad publica.

¢ Cambios en la propiedad; un acelerado
proceso de concentracion de la industria
fortalecido con la integraciéon de opera-
ciones y negocios financieros.

* Mayor integracién de los mercados fi-
nancieros a nivel global.

e Desarrollo de diversos y mdltiples ins-
trumentos financieros, producto de las
innovaciones financieras.

* Ampliacién de la especulacion y los ries-
gos financieros.

Consecuencias

América Latina no fue la excepcién y en la
década de 1990, después de la crisis de la
deuda de los afios ochenta, bajo las direc-
trices del denominado Consenso de Was-
hington, se realizaron importantes reformas
con el fin de profundizar y mejorar sus sis-
temas financieros. Estas reformas se basaron
principalmente en liberalizacién de la tasa
de interés, cambios en las normas de regu-
lacién y supervision financiera, apertura a la
banca extranjera y, en general, a los flujos de
capitales provenientes del exterior, creacion
de nuevos instrumentos de financiamiento y
desmantelamiento de la mayoria de instru-
mentos de crédito dirigido."

En términos generales, aunque en los di-
senos de los sistemas financieros de cada pais
existen sus particularidades, puede decirse
que esta tendencia de las estructuras finan-
cieras se extendi6 a nivel global, llevando a
la consolidacién de estructuras oligopdlicas,
lo que produjo a la vez un incremento signi-
ficativo de riesgo sistémico en los mercados
financieros, con el privilegio de la especula-
ci6én financiera y en detrimento de la inver-
sién de tipo productivo.

?EE.Salazar y L. C. Guzman (2015),“Globalizacién financiera y crisis bancaria ;producto de los cambios
en las estructuras bancarias a partir de 198027, Dimension Empresarial, vol. 13 (1), disponible en <http://
dx.doi.org/10.15665/rde.v1312.531>, consultado el 23 de enero de 2020.

1 Ortiz Palacios, op. cit.

""'D. Titelman (2003), “La banca de desarrollo y el financiamiento productivo”, cepaL, disponible en
<http://www.cepal.org/publicaciones/xml/7/14027/1c11980¢.pdf>, consultado el 12 enero de 2020.



Con las medidas de desregulacion vy
cambios generados en la economia, la in-
dustria financiera con un rapido crecimien-
to adquiri6 cada vez mayor relevancia en las
economias a nivel local e internacional, pero
también acentud sus vulnerabilidades.

La tendencia a la concentracién bancaria
con la participacién de pocos bancos y la ex-
tension a través de sucursales se dio a partir de
los afios noventa, de acuerdo con la premisas del
modelo neoliberal y especialmente después de
la caida de la Ley Glass-Steagall, pero con una
caracteristica adicional: el volcamiento hacia es-
tructuras con integracion de servicios o banca
universal, un sistema en el que los bancos propor-
cionan una amplia variedad de servicios finan-
cieros, incluidos los comerciales y de inversion.

Los bancos universales pueden ofrecer
créditos, préstamos, depositos, gestion de ac-
tivos, asesoramiento en materia de inversio-
nes, procesamiento de pagos, transacciones
de valores, suscripcién y analisis financiero.
La banca universal combina los servicios de
un banco comercial y los de un banco de
inversiones, proporcionando todos los servi-
cios desde una sola entidad.

Bajo este sistema, un banco puede elegir
participar en cualquiera o en todas las acti-
vidades permitidas. Se espera que cumplan
con todos los lineamientos que gobiernan
o dirigen el manejo apropiado de activos y
transacciones. Dado que no todas las institu-
ciones participan en las mismas actividades,
las regulaciones pueden variar de una ins-
titucién a otra. Algunos de los bancos uni-
versales mas notables son Deutsche Bank,
HSBC e ING Bank, Bank of America, Wells
Fargo y JPMorgan Chase.
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Desregulacion y crisis

Como hemos visto, dos periodos se distin-
guen en la historia reciente del sector finan-
ciero. El primero es de regulacion estricta,
intervencionismo y estabilidad desde los anos
cuarenta hasta los setenta; el segundo es un
periodo de liberalizacién y mayor inestabi-
lidad desde los afios setenta, que culmina en
la crisis desatada por las hipotecas subprime
en 2007. La estabilidad del primero contras-
ta con el aumento considerable del nimero
de quiebras y crisis del segundo, en el cual el
sector fue liberalizado. El origen del aumen-
to de la inestabilidad esta en la liberalizacion
acompaflada de una inadecuada regulacion,
como muestran las crisis en Estados Unidos,
Japén y Escandinavia. A pesar de estos episo-
dios de crisis, la liberalizacién financiera ha
contribuido al desarrollo financiero general y,
por lo tanto, al crecimiento de la economia.'

La crisis financiera, que comenz6 en el
verano de 2007 y afect6, en mayor o menor
medida, a la estabilidad financiera de todos los
paises, cuestiono la ideologia de los mercados
libres y la liberalizacion financiera, y llevo a la
mesa la necesidad de una regulacién finan-
ciera eficiente que actuase dentro de deter-
minados parimetros de seguridad sistémica
y con una supervision efectiva para prevenir
los excesivos riesgos asumidos como practica
habitual por las instituciones financieras en
los afios recientes. Ademas, se requiri6 de una
coordinacién regulatoria entre paises desarro-
llados y en desarrollo para obtener soluciones
globales a partir del didlogo entre bancos cen-
trales, supervisores y reguladores.

Los cambios de la regulacién financiera
pueden organizarse en torno a dos grandes
bloques: micro y macroprudenciales; los se-

12 Xavier Vives, “La industria financiera y la crisis: el papel de la innovacién” (2018), disponible en <ht-
tps://www.bbvaopenmind.com/articulos/la-industria-financiera-y-la-crisis-el-papel-de-la-innova-

cion/>, consultado el 2 de enero de 2020.
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gundos contemplan el sistema en su conjunto
(riesgo sistémico) y giran fundamentalmente
sobre los efectos del grado de interconexion
de los diversos participantes en el mercado.

A raiz de la crisis de 2007-2008, el foco
apunt6 a reconducir ciertas actividades finan-
cieras dentro del escrutinio de la regulacion
—vya sea actuaciones fuera de balance o ac-
tividades desarrolladas a través de lo que se
conoce como el shadow system— vy a tener
mas y mejor capital alineado con los riesgos
en los que las entidades incurren, entre otros
factores que conducirian a reestructuraciones
globales de ciertas entidades, demasiado gran-
des o demasiado interconectadas para dejarlas
caer (foo big fo fail), de tal manera que, dado
un proceso de liquidacion, éste pueda resultar
mas facil y previsto de antemano.

3. Se aprende del pasado: nuevo
escenario para la innovacion
tecnoldgica

La ventaja sostenible no exige ni la utiliza-
cién de tecnologia sofisticada ni tampoco ser
el primero en introducirla en un mercado;
por el contrario, requiere la adopcién en el
momento mas adecuado de las innovaciones
tecnologicas, coherentes con la misién cor-
porativa, las oportunidades y las amenazas del
entorno, asi como con el perfil competitivo
propio.Tal vez eso pensaron dentro del banco
Barclays cuando tuvieron la idea de instalar el
primer cajero automatico —creado por She-

perd-Barron y comercializado por la firma
britanica De La Rue— en junio de 1967, del
cual, en 2017, segtin el Banco Mundial, Brasil
era el pais que mas tenia (160 mil) seguido de
Japén (casi 105 mil).

Eso demuestra que la innovacién tecno-
légica no es sino un recurso estratégico v,
por ello, su contenido 6ptimo se encuentra
sometido a los mismos condicionantes que
determinan la seleccién racional de estrate-
gias por la empresa como recurso general de
accion en el mediano y largo plazos.

Entre otras cosas, en el negocio bancario
la difusion tecnoldgica es suficientemente
rapida y no hay un tnico cambio tecnologi-
co, sino multitud de planteamientos tecno-
logicos que se corresponden con la plurali-
dad de estrategias Optimas alternativas, de-
terminados por una diversidad de elementos
internos y externos concernientes a una
empresa financiera concreta.

Si continuamos con el ejemplo del ban-
co britanico, podemos mencionar que ha
seguido en el camino de la innovacién: En
2013, cinco afios después de la crisis hipote-
caria, implementé Sales Cloud para dar se-
guimiento a las relaciones de los agentes, asi
como al volumen y tipo de acuerdos hipote-
carios que se contrataban. El argumento del
banco inglés fue: “La velocidad es la nueva
divisa de los negocios”. ?

Son numerosos los expertos que han
puesto de relieve la importancia estratégica
de laTecnologia de Informacién en el sector
financiero. Para el Banco Mundial,'* las nue-
vas tecnologias aumentaran la digitalizacion

13 “Barclays Bank simplifica el proceso de solicitud de hipotecas para miles de agentes y clientes del Reino
Unido gracias a una plataforma de vanguardia para la comunidad”, disponible en <https://www.sales-
force.com/mx/ customer-success-stories/barclays/>, consultado el 23 de enero de 2020.

“H. M. Queen Mixima y Jim Yong Kim,“La importancia de la tecnologia financiera, el uso de las cuentas
y la innovacién para lograr la inclusién financiera”, disponible en <https://blogs.worldbank.org/es/
voices/la-importancia-de-la-tecnolog-financiera-el-uso-de-las-cuentas-y-la-innovaci-n-para-lograr-

la>, consultado el 23 de diciembre de 2019.



y reduciran el costo de la prestaciéon de ser-
vicios financieros. Esta transformaciéon digi-
tal es vista por BBVA'S como una puerta del
mercado de servicios financieros a nuevos
tipos de proveedores: empresas emergentes
conocidas como fintechs y, mas reciente-
mente, las grandes empresas tecnologicas,
como Google, Amazon y Apple (ya conoci-
das como las American Big Techs o GAFAP),
que presentan un gran potencial disruptivo
para el panorama competitivo por su tama-
fo y las caracteristicas de los ecosistemas
digitales en los que integran los servicios
financieros.

Segin BBVA (2018), desde finales de los
afios sesenta, con la incorporacién de las pri-
meras computadoras mainframe en los servi-
cios centrales, y mas adelante de computado-
ras personales en las sucursales, las entidades
financieras han mecanizado progresivamen-
te operaciones y procesos internos que eran
muy intensivos en papel y mano de obra, lo
que los llevo a ser mas eficientes y a aprove-
char mas las ganancias de eficiencia. “Si hay
algo que distingue la oleada mas reciente de
transformacion digital es que, ademas de in-
troducir nuevas ganancias de eficiencia en la
operatividad de las entidades, ha alterado de
forma significativa la forma de relacionarse
con los clientes, ha dado lugar a nuevos ser-
vicios y modelos de negocio y ha reducido
algunas de las barreras de entrada que hacian
del sector financiero un mercado relativa-
mente estanco’, apunta BBVA.

Eso es evidente si consideramos el con-
texto de las etapas historicas de la incorpo-
racion tecnoldgica en la banca:
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1. Afios sesenta. Privaba una estrategia
de reduccién de los costos, mejora de
la productividad y mayor seguridad, en
un entorno de restricciones importan-
tes derivadas de las propias limitaciones
informaticas y de la falta de capacita-
cién del personal que trabajaba en las
entidades.

2. Aios setenta. Se introdujo en el ne-
gocio bancario el teleproceso con el
objetivo de mejorar el servicio ofrecido
a los clientes y de conseguir una mayor
rapidez en la gestiéon de la entidad, si
bien también presentaba limitaciones
en cuanto al sistema de telecomunica-
ciones que se precisaba, asi como a la
homologacién y normativa.

3. Aifos ochenta. Con el propésito de
conseguir una mayor autonomia, nue-
vos puntos de venta, introducir la ofi-
matica y los sistemas de informacién
para la direccion, se introdujo el sistema
de banca electrénica.

4. Aifios noventa. Comenzé a introdu-
cirse el sistema de banca online o virtual,
a través del cual se persigue la descen-
tralizacion de muchas funciones, la re-
duccién de puntos de venta, y la co-
municacién y distribuciéon a través de

la red.

El resultado de esas incorporaciones ha sido
una disrupcién —una veces mas acelerada
que otras— que ha transformado, y sigue
haciéndolo, el panorama competitivo y la
estructura del mercado de servicios finan-
cieros, que actualmente tienen en la mira,
principalmente, tres grandes avances tecno-
logicos: las redes de banda ancha y los dis-

15 Santiago Fernindez de Lis y Pablo Urbiola Ortan, “Transformacién digital y competencia en el sec-
tor financiero”, 2018, disponible en <https://www.bbvaresearch.com/wp-content/uploads/2019/01/
Transtormacion-digital-y-competencia-en-el-sector-financiero-vf3_edi.pdf>, consultado el 5 de di-

ciembre de 2019.
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positivos moviles inteligentes, los servicios
de computacién en la nube y la explotacion
de grandes cantidades de datos, asi como la
inteligencia artificial en el contexto de dos
fuerzas: la experiencia del consumidor y los
beneficios econémicos.

Estos avances han sido propiciados por la
transformaci6n digital y ésta ha fomentado
la incorporacién de nuevos participantes en
un escenario para la innovacién tecnologi-
ca, en el marco de una desregulaciéon a la
que, precisamente, los nuevos participantes
propician que se le quite el prefijo des para
actuar en un marco abierto, pero con reglas
que eviten repetir situaciones del pasado.

Nuevos jugadores: American Big'Techs
(Google, Amazon y Apple), Asian'Techs,
Neo y Challengers Banks y fintechs

El informe “Impacto de los competidores
en el ROE bancario en 2024”' se centrd
en los cuatro principales nuevos jugadores
del sistema financiero: American BigTechs
(Google, Amazon y Apple), AsianTechs, Neo
y Challengers Banks y fintechs, y se destaco
su importancia en la reconfiguracion del sis-
tema financiero.

Llegaron las grandes: American
BigTechs y/o Gcarp

De las American BigTechs, el informe “Im-
pacto de los competidores en el ROE banca-
rio en 2024” senald que mueven en la actua-
lidad 51 billones de dolares en transacciones
entre 215 millones de usuarios (en contrapo-
sicidon, ICBC mantiene 475 millones de usua-

rios; Banco Santander, 121 millones; JPMor-
gan Chase, 66 millones; HSBC, 38 millones, y
BNP Paribas, 35 millones de usuarios) y que
de éstas, Apple tendrd un mayor impacto en
el sector bancario global, seguido por Google
y Amazon. Esto se debe a que mantienen una
alta cuota de mercado, elevados voliimenes de
datos, buena imagen de marca, gran capital y
apetito por generar mas valor.

En el informe se plantea la pregunta de si
realmente esas “grandes” quieren ser bancos
o colaborar con ellos y hasta qué punto van
a ofrecer servicios financieros complejos o si
se quedaran la mayoria en los pagos.

Actualmente, todas esas empresas tienen
algin producto o servicio relacionado con
el mundo de las finanzas. “Amazon destaca
por su variedad, aunque ninguna ha mos-
trado una estrategia clara hasta el momento
en su camino por competir fuertemente en
el sector”.

Segin el informe mencionado, se cree
que de entre las carp (Google, Amazon, Fa-
cebook, Apple y PayPal), Apple sera la que
mas mermara el negocio de la banca tradi-
cional en los préximos cinco afos. Segiin su
analisis, si se aislan todos los cambios del en-
torno y se considera solo el contexto macro-
econdémico esperado, la banca alcanzaria un
ROE de 9.3 por ciento en 2024. Sin embar-
go, es imposible no considerar los cambios
tecnologicos y la estrategia propuesta por
cada banco en términos de transformacion
digital e innovacién abierta, algo que “muy
pocos hacen a la hora de elaborar sus previ-
siones”, que se basan tan sélo en la evolu-
cién de los tipos de interés, el impacto de las
provisiones o los cambios regulatorios.

Pero si se toma en cuenta la cuota de
mercado perdida (Market Share Lost) y la re-

16

Finnovating, 2019, “Impacto de los competidores en el roe bancario en 2024”7, disponible en <https://

www.finnovating.com/news/impacto-de-los-competidores-en-el-roe-bancario-en-2024/>, consulta-

do el 12 de enero de 2020.



duccidén de los margenes debido a la apari-
cién de modelos mas digitales con procesos
muy eficientes (Margin Profit Erosion), segin
la misma fuente, Apple sera entre las Ameri-
can Big Techs la que mayor impacto genere
en la merma del ROE del sector financiero
global, tanto por la pérdida de cuota de mer-
cado que va a suponer a la banca tradicional
como por la reduccién de los margenes que
van a implementar a través de la eficiencia
que aporta la digitalizacién de sus sistemas.

Bajo estas mismas variables, Google pro-
vocard un impacto similar en la pérdida de
cuota de mercado, pero serd menor en tér-
minos de reducciéon de margenes, seguida
por Amazon. En total, s6lo estas tres com-
pafiias restaran casi 1 por ciento al ROE
bancario en cinco afios, por la pérdida de
mercado, y otro 0.5 por ciento por el recorte
de multiplos.

El informe destaca los productos de las
firmas en cuestion:

e Apple. Apple Card y Apple Pay. La pri-
mera es una tarjeta de crédito creada con
el banco americano Goldman Sachs en
febrero de 2019, disenada para funcio-
nar con Apple Wallet. El segundo es un
servicio de pago movil o cartera digital,
que permite a los usuarios realizar pagos
mediante aplicaciones iOS y web. Este
servicio estd presente actualmente en
21 paises con 127 millones de usuarios,
superando a Amazon y a Google, y un
volumen de transacciones por ano de 17
mil millones de dolares.

* Google. Cuenta con Google Pay. Este
producto financiero es la fusiéon de Goo-
gle y Android Pay; es un sistema de pago
online o cartera digital para potenciar las
compras mediante dispositivos moviles
a través de tap-to-pay. Al cierre de 2019,
contaba con 30 mil millones de usua-
rios en 17 paises y movia anualmente 30
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mil millones de ddlares. La compaiia se
asocid recientemente con cuatro bancos
indios para conceder préstamos en linea
al consumo. Ademas, en diciembre de
2018, Google obtuvo una licencia del
regulador lituano, y posteriormente del
irlandés, que le permite operar como
entidad de dinero electrénico en toda
Europa. Asimismo, cuenta con uno de
los VC mas activos en inversion fintech,
entre la que se encuentra Lending Club,
la mayor fintech del mundo.

e Amazon. Cuenta con Amazon Pay,
Amazon Lending y Amazon Cash. El
primero tiene mas de 33 millones de
usuarios en 17 paises; el volumen de
transacciones por ano es superior a 3
mil millones de dolares. El segundo es
un programa bajo invitacién que otorga
préstamos a companias de hasta 750 mil
dolares. En 2017 concedié mas de mil
millones en cuatro paises a mas de 20
mil empresas. El tercero estd disponible
en Estados Unidos y México; brinda la
posibilidad de afadir dinero en efectivo
al saldo de la cuenta Amazon. En 2018,
Amazon firmé una alianza estratégica
con Bank of America para expandir su
programa de préstamos y el producto
Amazon Lending.

Del otro lado del mundo: Asian Techs

Respecto a las Asian Techs, originadas en
China, una gran mayoria apunta a que han
llegado para cambiar las reglas del juego en
el sector bancario. “Mas evolucionadas que
las BigTechs, buscan incluir productos y ser-
vicios financieros de forma transparente en
la vida cotidiana de sus clientes”, asegura el
documento de Finnovating (2019).

Las Asian Techs estan lideradas por Ali-
baba, Baidu y Tencent; el estudio “Fintech
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y estructura del mercado en servicios fi-
nancieros: Desarrollo del mercado y posi-
bles implicaciones para la estabilidad finan-

ciera”"

seflala que son muy activas en una
amplia gama de servicios financieros vy, en
muchos casos, se asocian con las principales
instituciones financieras o nuevos jugado-
res de fintechs.

Al inicio de 2019, Alibaba agrupaba a

nueve empresas, las cuales demuestran su
alcance:

o Taobao.com. Un marketplace que tiene
similitudes con eBay. Es definido por
Alibaba como “social commerce”; es el li-
der chino en eCommerce via moévil.

e Tmall. El mayor eCommerce B2C de Chi-
na, en el que marcas de todo el mundo,
como las de Inditex, cuentan con tienda
propia.

o Aliexpress. Un marketplace global pensa-
do para que las marcas chinas hagan lle-
gar sus productos a clientes de todo el
mundo.

o Alibaba.com. Un marketplace B2B que
actta en 180 paises de todo el mundo.

*  1688.com. Marketplace chino especializa-
do en productos para el hogar y deco-
racion.

e Alimama. Plataforma de marketing digi-
tal que ofrece servicios a los vendedores
que utilizan los marketplaces del grupo.

* Alibaba Cloud. Uno de los mayores pro-
veedores de servicios [aaS (Internet as a
Service) del mundo, que ofrece servicios
cloud a companias de todo el planeta.

* Ant Financial. Nacié en 2014 y agrupa
el negocio generado por Alipay (el me-

dio de pago online del grupo), que fue
lanzado en 2004.

* Cainiao. El operador logistico del grupo,
que ofrece soporte a las actividades de
Alibaba en China.

Aunque en China tienen varias opciones
para buscar informacién, el mas usado es
el buscador Baidu, el cual cuenta con una
interfaz muy atractiva y los resultados que
se ofrecen son muy rapidos. Este buscador
en Estados Unidos apenas tiene 1.1 por
ciento de visitantes, cuando en China tiene
90.9 por ciento. Baidu anuncié que estaba
desarrollando sus propias gafas inteligen-
tes y coche auténomo capaz de conducirse
solo, tinicamente cuando las persona asi lo
requieran. A 14 afios de su fundacién, se co-
loca en el quinto lugar del ranking mundial.

Tencent es una de las 10 mas poderosas
empresas del mundo y una de las mas va-
liosas. Se trata de un conglomerado que se
fund6 en China hace casi 20 afios y hoy es
un gigante de las telecomunicaciones y el
entretenimiento, que cuenta con servicios
de mensajeria, realidad virtual, bienes rai-
ces y fintech. Ademas, fabrica smartphones y
computadoras.

En 2017, Tencent Holdings tenia 44,796
empleados e ingresos anuales por 36 mil mi-
llones de ddlares. La empresa china apunta
a una expansién internacional, por lo que
podria convertirse en los proximos afos en
una de las empresas mas valiosas y poderosas
al lado de Apple, Facebook y Microsoft.

17 Financial Stability Board, 2019, “Fintech y estructura del mercado en servicios financieros: Desarrollo
del mercado y posibles implicaciones para la estabilidad financiera”, disponible en <http://www.as-
basupervision.com/es/bibl/x-lecturas-recomendadas/ 1864-fintech-y-estructura-de-mercado-de-ser-
vicios-financieros-desarrollos-del-mercado-y-potenciales-implicaciones-en-la-estabilidad-financiera>,

consultado el 20 de diciembre de 2019.



Totalmente digitales: Neo
y Challenger Banks

De los Neo y Challenger Banks —que na-
cieron en 2013 y que a través del uso de
canales 100 por ciento digitales ofrecen pro-
ductos y servicios financieros, en muchos
casos sin costo— Finnovating (2019) hace
una pregunta: ;podran consolidar su posi-
cidn, crecimiento y ser rentables?

Los Neo Banks ofrecen una experiencia
mobile-first con un partnership, banco tradi-
cional que hace de depositario del dinero
y se encarga de temas como: cumplimien-
to normativo, Know your Customer (KYC)
o controles y procesos de supervisiéon que
tenga una entidad para conocer a sus clien-
tes, lavado de dinero, etcétera. En resumen,
desarrollan una capa front-end sobre unos
servicios y una infraestructura de un banco
tradicional.

Actualmente se conoce a Nubank como
el neobanco mas grande del mundo. Uno de
los aspectos que ha impulsado el crecimien-
to de este banco brasilefio, que ya cuenta
con 12 millones de clientes, es la facilidad
de abrir una cuenta y el servicio a clientes.
Nubank ya tiene presencia en México.

Los Challenger Banks aspiran a con-
vertirse en fully-licensed banks, creando una
nueva experiencia bancaria para el cliente,
con un modelo data-driven y con nuevas
propuestas de precios, productos y servicios,
propios o de terceros. En esa categoria se
presenta Xpats, el primer Challenger Bank
mexicano que nace del entendimiento de
que hay un nicho de poblacién, con gran-
des necesidades y potencial de desarrollo
de servicios financieros, que hoy esta abso-
lutamente desatendido en su necesidad de
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inclusién financiera, mas alla de la segmenta-
ci6én socioecondmica: los extranjeros.

Crecen las pequerias: fintechs

En lo que respecta a las fintechs, para 2019
era un ecosistema compuesto por mas de 15
mil startups y saleups a nivel mundial, que ya
han recaudado mas de 120 mil millones de
délares en los dltimos siete afios, segun el
informe de Finnovating (2019).

¢El futuro de las fintechs comienza hoy?
Esta pregunta podria tener respuestas encon-
tradas. Para algunos, es una tendencia y, para
otros, es una realidad irrefutable; ambas visio-
nes se sustentan en los hechos. De acuerdo
con el Global Fintech Adoption Index 2019
de la firma EY,'® a nivel global, 64 por ciento
de los usuarios digitales utiliza servicios fin-
tech, principalmente para pagos; en la version
de 2015, el porcentaje fue de 16 por ciento y
en la de 2017, de 33 por ciento.

Segtin EY, la adopcién de tecnologia fi-
nanciera entre los consumidores casi se ha
duplicado en los Gltimos 18 meses y la tasa
esta creciendo mas rapido de lo previsto, pues
la mayoria de los usuarios digitalmente acti-
vos en todo el mundo conoce al menos un
servicio de tecnologia financiera que les pue-
de ayudar a transferir dinero y realizar pagos.

En México, siete de cada 10 usuarios di-
gitalmente activos utilizan opciones fintech,
lo que coloco al pais en 2019 como el oc-
tavo a nivel mundial con el mayor indice de
adopcidn de estos servicios, segin el estudio
de EY que coloca a la cabeza a Chinay ala
India, con una adopcién de 87 por ciento;
el de México es de 72 por ciento, en tanto
que en 2017 la tasa que presentd fue de 36

18 Global FinTech Adoption Index 2019, disponible en <https://fintechauscensus.ey.com/2019/Docu-
ments/ey-global-fintech-adoption-index-2019.pdf>, consultado el 10 de enero de 2020.
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por ciento. EY menciona que México su-
pera a paises como Irlanda, Reino Unido,
Argentina e, incluso, Estados Unidos.

El sector fintech estd creciendo rapida-
mente vy, sin duda, el panorama es muy po-
sitivo 'y, no obstante los retos (como el de la
regulacién), contintia siendo una alternativa
a los servicios financieros que ofrece la Ban-
ca Abierta,"”
la nueva fase de innovacién llamada Open

asi como punta de lanza para

X, la cual requiere mayor colaboracién y
especializaciéon en un mundo en el que la
tecnologia ya no puede separarse del mundo
financiero, a partir de las premisas de ofrecer
mayor variedad de servicios, menos costosos
y mas eficientes.

Hay muchos parametros para sustentar lo
anterior, como la inversion a nivel mundial
en la industria de fintechs, que en 2018 fue
de 111,800 millones de ddlares, o la cantidad
de fintechs en el mundo (el cilculo, depen-
diendo de la fuente, va de 12 mil a 15 mil),
de las cuales 39 han alcanzado el adjetivo
de “unicornio”, la nomenclatura empleada

para definir a una compaiia cuyo valor de
mercado ha superado los mil millones de
dolares. En conjunto, estas companias estan
valuadas en 147 mil millones de ddlares.

A nivel global, América ha sido el conti-
nente que ha visto el mayor desarrollo de la
industria fintech. Tan sélo en 2018, la inver-
si6n superd la cifra de 54,500 millones de do-
lares, de los cuales 96.33 por ciento se colocod
en Estados Unidos, pais en el que todavia no
existe una regulacion vigente estandarizada,
como es el caso de México, donde desde
marzo de 2018 se tiene una Ley Fintech.

En el mundo fintech, el drea que registra
mayor inversion dentro de todo el espectro
es la relativa a los pagos digitales, razén por
la cual empresas como Apple, con el lanza-
miento de su tarjeta de crédito, o Facebook,
con la criptomoneda Libra, han incursiona-
do en el sector. De hecho, Apple forma parte
de las American BigTechs, de las que se ha
expuesto en otro apartado.

Si bien las fintechs se han abierto ca-
mino en la banca tradicional y han sido el

1 Open Banking es una tendencia que fomenta e impulsa a las instituciones financieras a abrir su infraes-
tructura para conectar a terceros que podran desarrollar ecosistemas digitales a favor de sus clientes y/o
usuarios. El Open Banking (como se le conoce en inglés) es un esquema que permite a consumidores
y empresas compartir de forma eficiente y segura su informacién bancaria con terceros (con previa au-
torizacidn) para disfrutar de servicios financieros modernos, eficientes y a la medida. En este esquema,
el banco emisor del cliente da acceso al proveedor externo a través de ApI abiertas. Una Interface de
Programacién de Aplicaciones o API (por sus siglas en inglés) es una tecnologia ampliamente utilizada
en el mercado mundial de servicios digitales y reconocida por su seguridad en el acceso e intercambio
de informacién. Los bancos llevan varios anos utilizando AP internas para facilitar el intercambio de
informacién entre diferentes unidades institucionales. Lo que cambia con la Banca Abierta es poder uti-
lizar API para comunicarse externamente con socios estratégicos, programadores o emprendimientos de
tecnologia financiera (o Fintechs) y de esta forma acelerar ciclos de innovacién de productos y servicios
financieros. Un “banco abierto” es como una plataforma central de funcionalidad basica (por ejemplo,
depdsitos y otros servicios basicos), pero con un factor valor agregado inmenso por su capacidad de
canalizar un ecosistema de innovacién digital ofrecido por terceros.

2“La colaboracién sera el pilar de los futuros servicios financieros”, comenta Vincent Bastid, secretario
general de EFMA.“En la era del Open X, los participantes en el ecosistema tendran que trabajar unidos
de una manera mas efectiva que antes. Los bancos y Fintech s6lo podran prosperar y prestar un servicio
mejor a sus clientes mediante la colaboracién y la creacién de nuevas funciones especializadas. Es evi-
dente que quedan todavia en pie muchas barreras y es una necesidad imperiosa derribarlas para lograr
un beneficio colectivo”, concluye.



objetivo de desarrollar el concepto de Ban-
ca Abierta que ha dado paso al Open X, el
crecimiento y desarrollo de las fintechs atn
se encuentra en una etapa temprana en la
que aplicard la teoria de Darwin, donde los
sistemas de regulacion que se implementen
definiran el modelo fintech que habra de
seguirse en la mancuerna permanente im-
plementacién-innovacion.

Big Tech, ;competencia o alianza?

En 2019, la presencia de los grandes tecno-
logicos Google, Apple, Facebook y Amazon
(GAFA) en el mercado mexicano de servi-
cios financieros era un hecho. Bancos y fin-
techs los tienen en su agenda y en la mira en
cuanto a regulacién, entre otros temas, que
podrian referirse a competencia o alianza.

En ese marco, en el nuevo panorama los
actores, los tradicionales (bancos) y los re-
cientes (fintechs), ponen sobre la mesa dos
temas: innovacion y riesgos, por lo que con-
sideran que debe aplicarse la misma regula-
cién a la misma actividad. Algunos puntos
de vista son:*

e BBVA México. Ante productos y ries-
gos iguales debe tenerse una misma re-
gulacién para no generar asimetrias en-
tre unos jugadores y otros.Y, sobre todo,
que esa regulacién proteja al publico
ahorrador [...] Siempre un competidor
es un riesgo, es una amenaza en cual-
quier industria.

e Santander México. Lo principal es
que todos operen bajo el mismo terreno,
mismas condiciones y mismos reque-
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rimientos. La regulacién tiene que ser
igual, deben tener los mismos requeri-
mientos que el resto de los participantes.

e Scotiabank México. Las grandes tecno-
logicas son grandes competidores y han
puesto énfasis en algo que la banca no
necesariamente puso antes: la experiencia
del cliente. Es muy importante que la re-
gulacion sea pareja y equivalente para que
todos tengamos los mismos requerimien-
tos de informacién, de autenticacién y de
controles vinculatorios con esa clientela.
De otra manera, lo que estariamos viendo
seria un arbitraje a favor de estas entida-
des, hasta el momento no reguladas en un
alto porcentaje de sus actividades o regu-
ladas de una manera muy diferente.

e Citibanamex. La mejor manera es tra-
bajar juntos. El modelo de colaborar es
lo que va a terminar subsistiendo.

El estudio “Fintech y estructura del merca-
do en servicios financieros: Desarrollos del
mercado y posibles implicaciones para la

estabilidad financiera”?

senala que, en al-
gunas jurisdicciones, grandes empresas de
tecnologia bien establecidas han ingresado
recientemente en los mercados de servicios

financieros. Como ejemplo, menciona:

*  Alibaba, Baidu y Tencent. De origen chi-
no, estan activas en una amplia gama de
servicios financieros y en muchos casos se
asocian con las principales instituciones fi-
nancieras o nuevos jugadores de fintechs.

* Amazon tiene una asociacién con Bank
of America en préstamos para pequefias
empresas y podria relacionarse con bancos
sobre un producto de cuenta corriente.

21 “Bancos piden que big fech tengan las mismas reglas en servicios financieros”, El Economista, disponible en
<https://www.eleconomista.com.mx/sectorfinanciero/Bancos-piden-que-big-tech-tengan-las-mismas-
reglas-en-servicios-financieros-20190414-0072.html>.

# Financial Stability Board.
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e PayPal estd incrementando los préstamos
a las empresas en Australia, Japon y el
Reino Unido.

¢ Vodafone M-Pesa tiene 32 millones
de usuarios activos en pagos en Afri-
ca Oriental, Egipto e India, y en Kenia
ofrece productos de crédito y depdsitos
a través de M-Shwari.

*  Mercado Libre, con su plataforma de co-
mercio electronico, ha prestado en Amé-
rica Latina 127 millones de doélares en
varios mercados a finales del 2017. Esta
experimentando con productos de segu-
ros y gestion de activos.

El documento refiere que las empresas de
Big Tech pueden tener acceso a las tecno-
logias de vanguardia para procesar big data,
incluida la computacién en nube, la inteli-
gencia artificial y el aprendizaje automatico,
porque pueden disfrutar de algunas ventajas
competitivas sobre las empresas de servicios
financieros.

Un articulo de la calificadora Standard &
Poor’s* indica que Amazon estd evaluando
la posibilidad de adoptar el CoDi para que
sus clientes mexicanos puedan pagar utili-
zando la tecnologia de escaneo con codigos
QR. Por ello, en opinién de S&P, la cola-
boracién futura entre los bancos comercia-
les mexicanos y las companias fintech sera

fundamental para competir con los titanes
de la tecnologia, que tienen una gran fuerza
financiera y bases de clientes mas solidas.

Los cambios que se estin dando en el
tema tienen su sustento en el hecho de que
el sector financiero mexicano ha mostrado
gran adaptabilidad ante los cambios en las
condiciones de negocio, gracias a su adop-
cién de soluciones tecnoldgicas, como se
menciona en el estudio “The State of In-
novation in Latin America”,* en el cual se
evalud el grado de innovaciéon a partir de
innovacion, capacidad de ejecucion, uso de
nuevas tecnologias y capacidad de potenciar
soluciones innovadoras.

En el estudio, se plantea que acciones
como la expansién del acceso a la banca, el
desarrollo de soluciones omnicanal y méto-
dos de pago alternativos para los consumido-
res que no tienen acceso a servicios bancarios
hicieron que se catalogara positivamente al
pais. Se reconoce que cinco de las companias
mas innovadoras de América Latina operan
en México: BBVA, Banregio, HSBC (enca-
bezan a las del sector bancario y tecnologia
de pagos), Amazon y Aeroméxico (lideran
en eCommerce). Ademas, se menciona a Oxxo
como uno de los lideres en innovacioén tradi-
cional, mientras que, en el segmento de star-
tups, PayClip y Conekta encabezan las com-
panias de la comunidad fintech.

P S&P Global Ratings, “El futuro de la banca: Tecnologia e innovacién podrian expandir el acce-
so a los servicios bancarios en México”, 2019, disponible en <https://www.spratings.com/docu-
ments/20184/1493074/2019-03-26-El-futuro-de-la-banca-Tecnologia-e-innovacion-podrian-ex-
pandir-el-acceso-a-los-servicios-bancarios-en-Mexico/681ac5b6-2e82-79a7-168f-54a6b7cd04ae>,

consultado el 11 de diciembre de 2019.

#Visa, 2019, “El panorama de la innovacién en América Latina: Lecciones de las empresas innovadoras
de la regién”, disponible en <hhttps://www.visa.com.pe/dam/VCOM/regional/lac/SPA/Default/
The%20Visa%20Difference/Innovation/el-panorama-de-la-innovaci%C3%B3n-en-am%C3%A9ri-

ca-latina.pdf>, consultado 18 de diciembre de 2019.

Z El reporte explora los indicadores y tendencias de multiples organizaciones en América Latina, median-
te la evaluacion de su nivel de innovacién desde la perspectiva de pagos y servicios financieros. Entre
los paises participantes se incorpord a los principales mercados de la regién, como Argentina, Brasil,

Meéxico, Chile, Colombia y Peru.
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CUADRO 1.

¢Que hace que sean innovadoras?

Un promedio de

tiene un equipo
dedicado ala

innovacién 45% son abiertos

Espacios estructurados
horizontalmente y

colaborativos altomeatico

Promedio de

asociaciones con
start-ups

usa |A y/o aprendizaje

Promedio de :
Despliegue en

pruebas de concepto

en los tltimos 3 afios meses

comercios son
marketplaces

de las tecnologias
de la industria

Fuente: “El panorama de la innovacién en América Latina: Lecciones de las empresas innovadoras de la region”,

Visa, 2019.

Banca Abierta: colaboracion inminente

La Banca Abierta es un nuevo modelo ban-
cario comparable al nacimiento de la banca
telefonica u online. Para ello, las entidades
deben activar un sistema tecnolégico me-
diante Ap1 abiertas (enlaces tecnologicos que
contienen informacién). De esta forma, ter-
ceras empresas pueden acceder a sus datos
y obtener informacién sobre el comporta-
miento financiero de sus usuarios.

Esta modalidad de banca da la posibili-
dad de contratar productos financieros ba-
sados en las necesidades y posibilidades del
cliente. Ademis, podra tenerse toda la infor-
macioén sobre todas las cuentas, tarjetas y el
resto de los productos contratados en mas de
un banco en una Gnica aplicacién.

El concepto de Banca Abierta u Open
Banking surge de la normativa impulsa-
da por la Unién Europea llamada Revised
% que
tiene por objetivo solicitar a los bancos que

Payments Service Directive (PSD2),

compartan la informacién de sus clientes

con otras entidades que no sean bancarias.
Se trata de un impulso para las empresas
fintech que quieren hacerse un hueco en el
mercado.

La regulaciéon PSD2, que entr6 en vigor
en enero de 2018, permite a los consumido-
res compartir sus datos financieros de forma
segura con bancos y terceros, posibilitando
que transfieran fondos con mayor facilidad,
comparen y contraten nuevos productos o
servicios y administren sus cuentas sin la
participaciéon de su banco.

Un estudio realizado por Accenture”
senala que 99 de los 100 bancos mas im-
portantes del mundo planean invertir fuer-
temente en iniciativas de Open Banking para
2020. Sin embargo, a pesar de las ventajas
que propone esta modalidad, los consumi-
dores parecen tener sus dudas y preocupa-
ciones acerca de los servicios financieros
proporcionados por terceros no financieros.

La directiva PSD2 (y el concepto de
Open Banking en su conjunto) quieren ser
la palanca clave para optimizar el sector ban-

26 ¢

sQué es y como nos afecta la nueva Directiva PSD2?”, disponible en <http://www.legaltoday.com/

blogs/transversal/blog-ilp-abogados/que-es-y-como-nos-afecta-la-nueva-directiva-psd2>, consultado

el 12 de enero de 2019.

7 Accenture, s.f., “PSD2: How can banks seize the opportunities?”, disponible en <https://www.accen-
ture.com/us-en/insight-psd2- opportunities-banks#block-overview>.
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cario vy, al mismo tiempo, dar a los clientes
mayor control y mis informacién sobre sus
datos financieros.

No obstante, a pesar de las supuestas ven-
tajas del Open Banking para los usuarios, no
ha habido una demanda activa de los clien-
tes por productos innovadores. Por ejemplo,
en Reino Unido, sélo 18 por ciento de los
clientes saben lo que es el Open Banking, se-
gun un informe del Open Data Institute.®
Este mismo informe sugiere que ain hay un
apego importante a las marcas y métodos de
banca tradicionales.

Paraddjicamente, los bancos tradiciona-
les se estan convirtiendo en una herramienta
clave para la difusiéon de la innovacion pro-
cedente de las startups, que han tenido a me-
nudo dificultades para facilitar la adopcion
de sus productos o servicios. El acceso a la
base amplia de clientes de la banca tradicio-
nal por medio de Apr abiertas ha resultado
crucial para avanzar.

En Reino Unido, hasta junio de 2018
habia 1.2 millones de usuarios de apr de
Banca Abierta, casi el doble de los 720 mil
usuarios de mayo, segin la Open Banking

La Banca Abierta desde una
perspectiva internacional

Canada

En el presupuesto de 2018 de Canada, se
anunci6 que el gobierno iniciaria una con-
sulta para revisar los beneficios de la Banca
Abierta para el sector bancario canadiense.
El ministro de Finanzas en funciones en ese

Implementation Authority. Sin embargo, a
pesar de estas alentadoras cifras, las fintechs
afrontan obsticulos para acceder e integrar-
se con los bancos tradicionales porque éstos
an no estan preparados para ser “abiertos
por defecto”, como lo son sus rivales digita-
les, que se crearon de cero con la integraciéon
de aPI en mente.”

Luego de la entrada de PSD2 en ene-
ro de 2018, se esperaba la implantacién en
septiembre de 2019 de los estindares téc-
nicos SCA (autenticaciéon reforzada del
cliente) y SCS (estandares abiertos seguros
de comunicacién) de la Autoridad Bancaria
Europea, normas que determinarian cémo
los bancos podrian permitir el acceso a los
datos del cliente a terceros autorizados con
los que se integren. Segtn algunos puntos
de vista, los estandares técnicos podrian ser
un gran obstaculo para la innovacién si los
bancos no estin convenientemente prepa-
rados, pero también podrian ser un estimu-
lo para acelerar la colaboraciéon de todo el
sector en la estandarizacién de las Ap1 para
conseguir que el proceso sea mads sencillo para
todas las partes.

momento y el Comité de Asesoria sobre
Banca Abierta dirigirian dicha revisiéon con
el apoyo de una secretaria del Departamen-
to de Finanzas y otros representantes de los
intereses de todos los canadienses. En junio
de 2019, el Comité Permanente del Sena-
do para la Banca, la Industria y el Comercio
publicé su reporte titulado “Open Banking:
‘What It Means ForYou”, el cual incluye una
serie de recomendaciones para sentar las ba-

#“Open Banking, Preparing forlift of”, disponible en <https://www.openbanking.org.uk/wp-content/
uploads/open-banking-report-150719.pdf>, consultado el 5 de enero de 2019.

#“PSD2 y open banking: lo mejor atin estd por llegar”, 2018, disponible en <https://www.bbva.com/

es/psd2-open-banking-mejor-aun-esta-llegar/>.



ses para el lanzamiento la Banca Abierta en
Canada.”

Estados Undios

En Estados Unidos hay un mercado grande
y establecido de “screen-scraping”. El movi-
miento hacia un Sistema de Banca Abierta
ha sido encabezado por la Asociacion Es-
tadounidense de Pagos e Interoperabilidad
Bancaria (NACHA, por sus siglas en in-
glés). El programa de estandarizacién de la
Interfaz de Programacién de Aplicaciones
(ap1, por sus siglas en inglés) de NACHA se
anuncio6 a finales de 2017, basandose en tres
areas: reduccion de fraudes y riesgos, inter-
cambio de datos y acceso a pagos. Ademas,
los principios de intercambio de datos de la
Procuraduria de Proteccién Financiera del
Consumidor de 2017 invitan a los bancos a
introducir API para el intercambio de datos,
aunque no las obliga a hacerlo.

México

Meéxico ha adoptado en gran medida el mo-
delo de implementacién del Reino Unido,
pero también planea incluir Apr especiales
pagadas desde el inicio. La ley que regula las
instituciones financieras tecnologicas entrd
en vigor en marzo de 2018, y también rige
la Banca Abierta y establece una regulaciéon
mas estricta para las empresas fintech. El go-
bierno estd finalizando la implementacion
general y es probable que la Banca Abier-
ta en México sea regulada por la Comision
Nacional Bancaria y de Valores. Los princi-
pales objetivos son incrementar la innova-
cién y la inclusion financiera, mas que la
competencia.

TECNOLOGIA, FACTOR DE CAMBIO @ 45

Nigeria

La Fundacién de Tecnologia Abierta (Open
Technology Foundation), una organizacion
no lucrativa, lanz6 la Open Banking Nigeria
(OBN) en 2018 con el proposito de promo-
ver la innovacién y las opciones del sector
bancario de Nigeria. Su objetivo es imple-
mentar API abiertas y motivar a los bancos
y fintechs a adoptar normas abiertas para
la implementacién de apr. A diferencia de
muchos otros regimenes de Banca Abierta,
la OBN considera que la norma britinica
es demasiado compleja para los propositos
de Nigeria. Esperan redactar su propia nor-
ma, la cual serd mas adecuada para Nigeria y
otros paises de Africa Occidental. La OBN
espera que el marco de Ap1 reducira el costo
de la innovacién a los proveedores de ser-
vicios y ofrecerd una buena experiencia al
cliente. Adédeji Olowe, fiduciario de Open
Banking Nigeria, sefial6 que esperaba que
Open Banking revolucionara el sector ban-
cario nigeriano y diera un gran impulso para
la economia en general.

Europa

La Directiva de Servicios de Pago 2 (PSD2,
por sus siglas en inglés) es la fuerza rectora
del intercambio de datos bancarios en Eu-
ropa. A diferencia del Reino Unido, no hay
un organismo regulador de implementacién
equivalente a la Open Banking Implemen-
tation Entity (OBIE), y los bancos han bus-
cado diseflar voluntariamente sus propias
normas. Se han propuesto diferentes normas
por entidades regulatorias en representaciéon
de distintas coaliciones de bancos europeos.
Estas han tendido a ser menos prescriptivas

3 “Open Banking: What It Means For You”, disponible en <https://sencanada.ca/en/info-page/parl-42-
1/banc-open-banking/>, consultado el 13 de enero de 2020.
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que las normas de Reino Unido, con una
mayor flexibilidad en la implementacion
técnica y menos enfoque en las experiencias
del usuario.

India

India ya es un jugador avanzado en Banca
Abierta, pues ya lanz6 la Unified Payment
Interface (UPI) en 2016. La UPI, desarrolla-
da y administrada por la National Payments
Corporation of India (NPCI), facilita las
transacciones interbancarias a través de un
método robusto de API junto a una solucion
de identidad digital aplicada actualmen-
te en la mayoria de los mercados europeos
y norteamericanos. La iniciativa de Banca
Abierta de India atin no ha desarrollado un
elemento de intercambio de datos. La Banca
Abierta de India esta construida, en parte, en
Aadhar, la plataforma de identidad nacional
del pais. A partir de marzo de 2019, 142 ban-
cos utilizan UPI, representando poco menos
de 800 millones de transacciones al mes con
un valor combinado de 19 mil millones de
dolares.

Japon

En mayo de 2017, La Amended Banking Act
introdujo un sistema de registro de terceros
(Third Party Providers-TTP) y establece el
método de colaboracion entre los bancos y
TPP. La ley insta a los bancos a abrir sus Ap1
en 2020, especialmente, para habilitar los pa-
gos digitales antes de los Juegos Olimpicos.
También ha habido asociaciones voluntarias
entre instituciones financieras para lanzar
iniciativas de pago digitales. Sin embargo, la
adopcidn por parte de terceros ha sido baja,
en cierta medida, debido a las dificultades
que tienen los bancos y fintechs en la nego-
ciacion de contratos.

Singapur

Singapur estd convocando a las instituciones
financieras a adoptar las API para promover la
innovacion y la interoperabilidad. En Hong
Kong, la Autoridad Monetaria de Singapur
(Monetary Authority of Singapore-MAS) no
esta adoptando un enfoque intervencionista
ante la Banca Abierta. Como sefalé el Chief
Data Officer de MAS, “el camino hacia la
Banca Abierta en el pais serd mas exitoso si los
actores de la industria no asumen una posiciéon
estricta”. MAS y la Asociacion de Bancos de
Singapur publicaron un manual detallado so-
bre las API para motivar a mas bancos a partici-
par en la iniciativa. Desde entonces, Citibank,
DBS, Standard Chartered y otros bancos han
lanzado sus propios portales de API.

Australia

A pesar de importantes similitudes técni-
cas entre las normas de Reino Unido y
Australia, hay diferencias en cuanto a su
cobertura. Esto se deriva de la introduc-
cién por parte del gobierno australiano de
la legislacion intersectorial de Derechos
de los Datos del Consumidor (Consumer
Data Right legislation (CDR)26.La CDR
se aplicard a un conjunto mais amplio de
datos del consumidor que los datos banca-
rios, a la cual pronto le seguiran los datos
de energia y telecomunicaciones, con el
proposito de establecer la interoperabili-
dad de los datos a través de diferentes sec-
tores. La implementacién de la Australian
Open Banking se enfoca sélo en los datos
y no en los pagos. La Australian Competi-
tion and Consumer Commission (ACCC)
desemperfia una funcién de supervision si-
milar a la asumida por la CMA en Reino
Unido, a la vez que trabaja con entidades
como la Australian Payments Network.
Andy White, CEO de Australian Payments



Network, nos comenté que “la posicion
regulatoria se basa en un equilibrio entre
estabilidad e innovacion, pero existe el de-
seo de lograr una buena competencia con
el surgimiento de bancos retadores (cha-
llenger banks)”. Se espera que la legisla-

Segtin la consultora EY, la regulacién no es
un requisito previo para el éxito de la Banca
Abierta, ya que su aceleracién y adopcidn a
nivel mundial estard determinada por cuatro
pilares fundamentales en los que, si bien el
entorno regulatorio forma parte, no es un
determinante. Los cuatro pilares contempla-
dos en el EY Open Banking Opportunity
Index 2018’ son:

* Entorno regulatorio.

* DPotencial de adopcion.

e Sentimiento del consumidor.
e Entorno de innovacion.

Para cada uno de los pilares, EY evaltio una
amplia gama de indicadores a fin de desa-
rrollar una visién de las condiciones de cada
mercado, y encontrd que, a diferencia de la
adopcidn, la confianza del consumidor y la
innovacién, la regulacién no es un requisi-
to previo para el éxito de la Banca Abierta.
Los resultados del indice demuestran que no
existe una sola receta regulatoria para el éxi-
to de la banca abierta.

En la Unién Europea, la Directiva Revi-
sada sobre Servicios de Pago (PSD2) obliga
a los bancos a compartir datos con terce-
ros proveedores (TPP, por sus siglas en in-
glés), una vez que los consumidores den su
consentimiento. Los reguladores del Reino
Unido y Alemania son los mas proactivos y

TECNOLOGIA, FACTOR DE CAMBIO @ 47

ci6n de la Banca Abierta se implemente a
finales de 2019.

Fuente: Open Banking, “Preparing for lift of ”, dispo-
nible en <https://www.openbanking.org.uk/wp-con-
tent/uploads/open-banking-report-150719.pdf>.

CUADRO 2.

Open Banking: oportunidades

Entorno
regulatorio

Potencial de
adopcion

¢Cudl es el potencial para
que los consumidores
adopten servicios de banca
abierta basados en
comportamientos
existentes?

ZQué tan propicio es el
entorno regulatorio para la
banca abierta?

Entorno de
innovacion

Sentimiento del
consumidor

¢£Cémo se sienten los
consumidores con respecto

a la banca abierta y el

intercambio de datos?

£Qué tan fuerte es el
entorno para fomentar la
innovacion, especialmente

entre las empresas de

servicios financieros?

earch
d, ED None

ambos han participado en la determinacién
de los estindares para las ApT que conectaran
los bancos y los TPP. La Open Banking Im-
plementation Entity (0BIE) del Reino Uni-

T“EY Open Banking Opportunity Index: donde la banca abierta estd llamada a prosperar”, disponible en
<https://www.ey.com/es_mx/banking-capital-markets/ey-open-banking-opportunity-index-where-
open-banking-is-set-to-thrive>, consultado el 9 de enero de 2020.
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do también estd supervisando de cerca el
desarrollo del ecosistema de Banca Abierta
del mercado.

Otros paises favorecen un enfoque im-
pulsado por el mercado. China continental es
la que mejor lo demuestra. En este caso, los
bancos y las fintechs ya estan haciendo un uso
significativo de las ApT abiertas, a pesar de que
no existe ningin mandato legal para impulsar
esto, ni existen Normas en vigor.

En el campo de la inclusién financiera,
se espera que el desarrollo de las Ap1 abiertas
puedan contribuir a generar nuevos espacios,
al margen de la discusion juridica y legal que
pueda presentarse sobre la titularidad de los
datos y manejo de la informacion.™

Algunos ejemplos de Open arr son:*

e Barclays Africa. Una aplicacion que in-
centiva el uso de los servicios financieros
a hogares de bajo ingreso.

API
Los datos en primer plano

La Ley Fintech contempl6 obligaciones cuyo
cumplimiento debe estar sujeto al uso de es-
tandares de datos, Interfaces de Programacion
de Aplicaciones o A abiertas (Application
Programming Interface) y mejores practicas
en materia de seguridad de la informacion.
En ese sentido, todos los actores del ecosis-
tema eintech tienen que adaptarse haciendo
necesaria la implementacion de estandares,
como el Estindar de Datos Bancarios Abier-
tos desarrollado por el Open Banking Wor-
king Group, un grupo de trabajo conformado
por expertos de la banca, datos abiertos y co-

* Wave Money. En la reptblica de Mina-
mar se ofrece una aplicacién que permite
mayores posibilidades de pago a los ho-
gares a través de los celulares inteligentes.

e BTPN. En Indonesia involucra clientes,
bancos, entidades crediticias no banca-
rias y otros proveedores de informacién
que ofrecen servicios de diferente indole,
creando un ecosistema.

e MTM. En Uganda, ofrece a los clientes
diferentes opciones de billeteras moéviles a
través de Apr. Cada una esta direccionada
de acuerdo con las necesidades del cliente
por edad, por nivel de ingreso y por re-
gidén geografica.

e Karandaaz. En Pakistan, la aplicacion
integra bancos, pagos gubernamentales,
compaiias de telecomunicaciones y fin-
techs en un solo ecosistema de trabajo
que busca que el publico utilice mas los
canales digitales.

munidades integradas por empresas y clientes.
El estandar es una guia que describe el proce-
so de crear, compartir y usar datos bancarios
y financieros.

El concepto de apr abierta no significa
que todos los datos se distribuiran de manera
publica, sino que los estandares tecnologicos y
el estandar per sean abiertos. El acceso a datos
privados usando API abiertas solo se concibe
con el consentimiento del duefo de los datos
(ya sea un individuo o un negocio) y estando
sujeto a normas técnicas y de seguridad.

En la actualidad, los datos bancarios
(como los detalles de las transacciones de una
cuenta bancaria personal o de un negocio)
no son faciles de compartir, a pesar de que las

21V Informe de Inclusiéon Financiera 2018, Felaban, disponible en <http://felaban.s3-website-us-west-2.
amazonaws.com/publicaciones/archivo20181211205300.pdf>, consultado el 14 de enero de 2020.

3 Idem.



personas pueden acceder o bajar sus estados
bancarios desde sitios web y aplicaciones pro-
porcionadas por sus instituciones bancarias.
De manera similar, la informacién de pro-
ductos bancarios es frecuentemente publica-
da en los sitios web en formatos que usual-
mente s6lo son aptos para su revision por
humanos. En ese sentido, obtener acceso a
datos bien estructurados para cualquiera que
desee usar la informacién para crear servicios
(como los negocios de tecnologia financiera)
es complicado. Por mencionar un ejemplo,
actualmente existen sitios de comparacién
de precios que recurren a la técnica conocida
como web scrapping para obtener datos de
los sitios web; dicha técnica consiste en obte-
ner el contenido de un sitio web (usualmente
en formato HTML) para convertirlo en da-
tos estructurados que pueden ser almacena-
dos en una hoja de calculo o en una base de
datos para posteriormente ser empleados para
fines como la busqueda de mejores ofertas.
Conforme a lo anterior, la comparticién
de datos historicos bancarios constituye un
mecanismo fundamental para mejorar la
experiencia bancaria de las personas y que
permitiria hacer eficientes los procesos en

La banca abierta solo tendrd éxito si se gana
la confianza de los clientes y los hace sentir
coémodos a la hora de compartir sus datos con
terceros. Pero la investigaciéon de EY (2019)
muestra que la mayoria de los mercados atin
necesitan ganarse la confianza de los consu-
midores, la cual sigue siendo baja o modera-
da en nueve de los 10 mercados estudiados,
independientemente del entorno normativo.
Solo los clientes de China continental
obtienen una puntuacién muy alta en su
disposicién a compartir informacién con
terceros: aproximadamente la mitad (49 por
ciento) dice que se siente comodo compar-
tiendo datos de transacciones con empresas
fintech para obtener mejores servicios.
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general; el uso de Apr abiertas para la com-
particion de datos, ya sea de manera segura
o publica, permitira el desarrollo de aplica-
ciones y recursos para ayudar a las personas
a encontrar los productos mas adecuados a
sus necesidades.

Por ejemplo, la disponibilidad de datos
detallados de productos bancarios podria fa-
cilitar la basqueda de un crédito hipotecario;
los bancos podrian buscar clientes con los
perfiles mas idoneos para un cierto producto
y los negocios podrian compartir datos con
sus contadores de una manera mas rapida y
precisa.

En suma: las API permiten a terceros tener
acceso a datos que hoy tienen, en exclusiva,
los bancos, con el fin de desarrollar diferentes
productos y servicios con base en éstos. No se
trata s6lo de poder acceder a los datos de los
clientes, sino de tener la capacidad de hacer
cualquier transaccion, operacién o contrata-
ci6én de productos del banco.

Fuente: Estindar Bancario Abierto: Un estandar para
migrar la banca a la economia digital del siglo xx1.
https://datos.gob.mx/blog/estandar-bancario-abier-
to-un-estandar-para-migrar-la-banca-a-la-econo-

mia-digital-del-siglo-xxi

La realizacién del verdadero potencial
de la banca abierta —tanto para los con-
sumidores como para las instituciones fi-
nancieras— depende de la obtencién de la
confianza de los consumidores. Los regula-
dores pueden desempenar su papel creando
entornos que apoyen la innovacién y tran-
quilicen a los consumidores, pero, como
demuestra la experiencia china, es en ul-
tima instancia la capacidad de atraer a los
clientes lo que determinard el éxito de la
Banca Abierta.

La educaciéon del consumidor sobre los
riesgos y beneficios puede ayudar a acele-
rar la adopcidn, pero quiza la mayor palanca
para cambiar el sentimiento del consumi-
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dor sea mostrar a los clientes los beneficios
que la Banca Abierta puede aportar. Como
se ha visto con la adopcién de plataformas
populares de medios sociales, las personas
compartiran voluntariamente informacion
si perciben beneficios y si pueden hacerlo
a través de aplicaciones faciles de usar y di-
vertidas.

La competencia en el mercado esta lle-
vando a los bancos a interesarse en la im-
plementacién de este modelo de servicio.
Los retos no son sencillos; para convertirse
en modelos comerciales habilitados para Ap1
abiertas, muchos bancos se enfrentan a va-
rios desafios derivados de la adaptacién de

sus sistemas y arquitectura heredados.

DESAFiOS Y OPORTUNIDADES DEL OPEN BANKING

Desafios

Oportunidades

Lograr una adecuada administracion de los ries-
gos que pueden llegar a existir al compartir de
forma abierta informacién sensible de los
clientes.

Aumento en la competencia, lo que beneficiara al
mercado, dado que todos los actores deberan crear
productos completamente personalizados que res-
pondan a necesidades del cliente.

Implementar esquemas y protocolos de segu-
ridad y movilidad adecuada de la informacion.

Minimizacién de costos de innovacibén, pues la
banca tendrd un relacionamiento mas eficiente con
desarrolladores y emprendedores, lo que permitira
la creacidn ripida de nuevos productos y servicios.

Crear estructuras adecuadas de relacionamiento
con terceros (TPP).

Aumento de procesos de co-creacion, ya que mul-
tiples participantes trabajardn en la construccion de
soluciones, lo cual permitira que cada uno de los
participantes provea distintos factores que crearan
valor al producto o servicio.

Disefar un modelo eficiente de gobernanza de
API abiertas que beneficie a todos los actores
involucrados.

Mayor empoderamiento de los clientes y transpa-
rencia en la administracién de sus datos.

Cambio estructural y organizacional, que ha-
bilite la innovacién abierta, de tal forma que
pueda darse respuesta rapida y adecuada a los
clientes, pues una gran ola de competidores ira
apareciendo.

Aceleracién del cambio tecnoldgico en el sector
financiero.

Rediseniar procesos y distribucion de produc-
tos, ya que los que estan hoy no responderan a
las necesidades del Open Banking.

Se habilitarin nuevas formas de distribucién y se
mejoraran las capacidades de servicio.

Responder a la demanda con un consumidor
que estd en control.

Reduccion de costos implicitos en el momento de
realizar un pago y aumento en la seguridad de los
pagos electronicos.

Fuente: Documento Semana Econémica 1144 Asobancaria Colombia, disponible en <http://felaban.s3-website-us-

west-2.amazonaws.com/ publicaciones/archivo20181211205300.pdf>.



Tiansicién: de la Banca Abierta al Open X

Durante su participacién en el evento Re-
volution Banking,* Hugo Nijera Alva, di-
rector general de Desarrollo de Negocio
de BBVA en México, destacd que “el Open
Banking es una tendencia que fomenta e im-
pulsa a las instituciones financieras a abrir su
infraestructura para conectar a terceros que
podran desarrollar ecosistemas digitales a fa-
vor de sus clientes y/o usuarios”.

Nijera explic que es importante enten-
derla como un proceso donde se estan dise-
nando experiencias para que la banca esté en
los nuevos canales donde la gente esta interac-
tuando.“En la medida en que nosotros ponga-
mos a disposicion la funcionalidad de la banca
a otros jugadores, los servicios en el movil se-
ran el eje de esta relacion con el cliente”.

El directivo sefal6 que no cabe duda de
que ha llegado el momento de hacer Open
Banking porque es un modelo de operacion
que crece a gran velocidad porque significa
poner a disposicién de otras empresas las ca-
pacidades del banco para que se construyan
servicios sobre ellas. Ademas, las plataformas
abiertas y colaborativas fomentan la crea-
cién de mejores productos y servicios para
los usuarios.

Para Nijera, la Banca Abierta propicia
un cambio en el paradigma bancario y es
fundamental adaptarse a las nuevas metodo-
logias de trabajo, como la agile, que permite
diseniar proyectos en el menor tiempo po-
sible basados en propésitos, valores y prio-
ridades. Asi, cuando llegan al usuario final,
puede optarse entre “hacer un negocio o no
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hacerlo, adquirir un bien o no, ahorrar o to-
mar otro mecanismo y que lo pueda hacer
de la forma correcta porque tiene al alcance
todas las oportunidades para decidir”.

Qué pasa con la Banca Abierta

No obstante los buenos augurios sobre la
Banca Abierta, el Reporte Mundial de Fin-
Tech 2019 (WFTR 2019 ) indica que,
aunque el Open Banking todavia debe al-
canzar la madurez, la industria de servicios
financieros esta entrando a una nueva fase de
innovacién llamada Open X, la cual requie-
re una mayor colaboracién y especializacion.
El reporte sugiere que los bancos y otros ac-
tores del ecosistema de servicios financieros
comiencen a planificar tomando en cuenta
esto y evolucionen de acuerdo con sus mo-
delos de negocio.

WEFTR 2019 identifica un doble desafio:
las empresas de fintech estin luchando para
escalar sus operaciones y los bancos se estin
estancando en la colaboracion con las finte-
chs. Como resultado, los actores de la industria
estan buscando brincar directo desde la Banca
Abierta hasta la Open X, que es una forma de
colaboracion mas efectiva y estructurada, faci-
litada por la estandarizacién de la Interfaz de
Programacion de Aplicaciones vy las perspecti-
vas compartidas de los datos del cliente.

De acuerdo con el reporte, la era de la
Open X creard un mercado integrado, con
roles especializados para cada jugador a fin
de permitir un intercambio perfecto de da-
tos y servicios, mejorando la experiencia del

*“La banca abierta es el futuro del sistema financiero en México”, 2019, disponible en <https://www.
bbva.com/es/mx/la-banca-abierta-es-el-futuro-del-sistema-financiero-en-mexico/>, consultado el 19

de enero de 2020.

* Capgemini y Efma, 2019, “Banca Abierta, el Reporte Mundial de FinTech 2019 (WFTR 2019)”,
disponible en <https://www.capgemini.com/mx-es/wp-content/uploads/sites/24/2019/06/Repor-
te-Mundial-de-FinTech-2019-la-industria-est por cientoC3 por cientoAl-cambiando-de-Open-Ban-
king-a-Open-X.pdf>, consultado el27 de diciembre de 2019.
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cliente y acelerando la innovacién de pro-
ductos. Ademas, la llegada de Open X es im-
pulsada por cuatro cambios fundamentales:

1. Pasar de un enfoque en el producto a
un énfasis en la experiencia del cliente.

2. La evolucién de los datos como activo
critico.

3. Un cambio: de priorizar la propiedad a
facilitar el acceso compartido.

4. Enfasis en asociarse para innovar, en lugar
de comprar o crear nuevas soluciones.

Open X llevard a la industria de servicios
financieros a un ecosistema o mercado com-
partido, en el que la industria reintroduce
el reagrupamiento de productos y servicios,
y tanto los bancos como las fintechs deben
reevaluar su estrategia para la innovacién y
el servicio a los clientes.

Las apr seran facilitadores criticos para ha-
bilitar Open X, ya que permiten a terceros
acceder a sistemas y datos bancarios en un
entorno controlado. Mientras que los datos de
los clientes ya son ampliamente compartidos y
aprovechados en la industria, las Apr estandari-
zadas no son comunes. Aunque los requisitos
y las regulaciones son complejas, la estanda-
rizaciéon ayudard a reducir el fraude, mejorar
la interoperabilidad, aumentar la velocidad al
mercado y mejorar la escalabilidad.®

El Reporte Mundial de InsurTech
201977 también detectd que los actores de
la industria estin considerando dos mode-
los de monetizacion potenciales para las AprI:
participacion en los ingresos (que 60 por
ciento de los bancos y 70 por ciento de las
fintechs piensan que es factible) y acceso a
las comisiones de las API (apoyadas por 46

por ciento de los bancos y 55 por ciento de
las fintechs). Sin embargo, s6lo alrededor de
un tercio de los ejecutivos de banca dijeron
que actualmente estin bien equipados para
monetizar las API.

Mientras que los bancos y las fintechs di-
cen que entienden la importancia de la cola-
boracién, la aprehension sobre la privacidad
y seguridad sigue siendo el tema principal.
Cuando se pregunté qué les preocupa so-
bre el Open Banking, la gran mayoria de los
bancos identifico la seguridad de datos (76
por ciento), la privacidad del cliente (76 por
ciento) y la pérdida de control de datos de
clientes (63 por ciento). Las fintechs fueron
mas optimistas sobre la Banca Abierta, pero
50 por ciento expresd temores sobre la segu-
ridad y la privacidad, y 38 por ciento, sobre
la pérdida de control de los datos del cliente.

Cuando se les preguntd sobre los obsta-
culos para una colaboracién efectiva, 66 por
ciento de los bancos y 70 por ciento de las
fintechs sefialaron la diferencia en la cultura/
mentalidad organizacional del otro; 52 por
ciento de los bancos y 70 por ciento de las
fintechs senalaron barreras en el proceso; la
falta de visién y objetivos a largo plazo se
mencioné por 54 por ciento de los bancos
y 60 por ciento de las fintechs. Sélo 26 por
ciento de los ejecutivos bancarios y 43 por
ciento de los lideres de fintechs dijeron que
habian identificado al socio de colaboracién
correcto de Banca Abierta. Estas respues-
tas sugieren que muchos de los bancos y
fintechs no estan preparados para la Banca
Abierta, y mucho menos para la creciente
demanda de intercambio de datos e integra-
cién que la Open X traera.

3 Idem.

7 World InsurTech Report 2019, disponible en <https://www.capgemini.com/es-es/news/world-insur-
tech-report-2019/>, consultado el 27 de diciembre de 2019.



Los participantes de Open X deben ele-
gir roles estratégicos basados en sus especia-
lidades. Dentro del mercado Open X, los
bancos primero deberan mejorar su mode-
lo integrado (tradicional) y luego enfocarse
en fortalecer sus areas de especializacién. El
Reporte Mundial FinTech 2019 identifica
tres roles estratégicos, los cuales se espera
que evolucionen como parte de Open X:

1. Los proveedores desarrollarin produc-
tos y servicios.

2. Los agregadores acumularan productos
y servicios del mercado y los distribui-
ran a través de canales internos, mante-
niendo relaciéon con los clientes.

3. Los orquestadores actuarin como co-
nectores y coordinadores del mercado,
facilitando la interacciéon con los socios.

De acuerdo con el reporte, dentro del mer-
cado Open X, es posible que muchos actores
no estén bien posicionados para competir
como orquestadores y que sus fortalezas los
lleven a otros roles. Sin embargo, no importa
qué papel asuman en la Open X, ellos de-
ben reclutar el talento adecuado, aprovechar
los datos y la tecnologia, y colaborar con las
fintechs para asegurar mejores capacidades
internas para la entrega competitiva de ser-
vicios relevantes en el escenario actual de
Banca Abierta.

La informacién obtenida en los reportes
indica que la industria estd al borde de una
evolucion mas integral, donde existe la opor-
tunidad de saltar a un mercado integrado,
Open X, en el que habra un intercambio per-
fecto de datos y los socios del ecosistema po-
dran colaborar de una manera mas completa,
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por lo que los bancos y las fintechs necesitan
prepararse para un cambio mas radical.”®

En la era de la colaboraciéon o del Open
X, los jugadores del ecosistema tendran que
trabajar de forma mas eficiente para prospe-
rar y servir mejor a sus clientes para lograr
un beneficio colectivo, por lo que deben eli-
minarse las barreras.”

El cambio de paradigma en la manera en
la que se proveen los servicios financieros,
marcado por un fuerte aumento del com-
ponente tecnologico, ha atraido la atencién
de las autoridades reguladoras y supervisoras
en todo el mundo.

Los esfuerzos de estos organismos para dar
respuesta a los retos regulatorios que plantean
las fintechs y sus nuevos modelos de negocio
se han traducido en una serie de iniciativas
que, en distintos niveles, pretenden articular
mecanismos para regular eficientemente una
realidad financiera cambiante.

Regulacién: ;motivacion o desencanto?

Desde el punto de vista de Fintech Radar
Meéxico, la promulgacién de la Ley Fintech,
el 9 de marzo de 2018,y la posterior publi-
cacién de las primeras disposiciones secun-
darias, el 10 de septiembre del mismo afio,
han contribuido a un crecimiento neto de
18 por ciento en el nimero de startups exis-
tentes, desde su tltima medicion, publicada
a finales de julio de 2018, por lo que, si bien
la espera de las disposiciones gener6 incerti-
dumbre sobre las medidas que deberan aca-
tarse, en particular por las empresas de fon-
dos de pago electrénico y de financiamiento
colectivo, el ecosistema fintech mexicano

% Anirban Bose, CEO de Capgemini’s Financial Services y miembro de la Junta Ejecutiva del Grupo.

¥ Vincent Bastid, secretario general de Efma.
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observé un crecimiento que lo ubica en el
primer puesto en Latinoamérica.

De acuerdo con el informe “Fintech en
América Latina 2018: crecimiento y con-

solidacion”,*

la regulacién tiene impor-
tancia en el desarrollo del ecosistema. Se-
gun los resultados de la encuesta realizada,
9 por ciento considera que no se necesita
una regulacion especifica, mientras que 35
por ciento cree que si es necesaria y 35 por
ciento que la regulaciéon actual es adecua-
da. Segin el informe, estos datos reflejan el
progreso alcanzado en ciertas jurisdicciones
en materia de regulacién y resaltan avances
logrados gracias al didlogo entre reguladores
y la industria para propiciar la basqueda de
un marco favorable para la innovacién.

En México, de acuerdo con la Comision
Federal de Competencia Econémica (Cofe-
ce),* la motivacion de la regulaciéon de las
fintechs tiene como objetivos: contribuir a
la inclusién financiera, aumentar la calidad
y creacion de nuevos productos y servicios,
tener flexibilidad que permita la innovacion,
contribuir a la reduccién de costos de los
productos y servicios, otorgar certeza juridi-
ca a los inversionistas (favorecer la inversion
en el sector), proteger al consumidor ante
el fraude, asegurar estabilidad del sistema fi-
nanciero y prevenir el lavado de dinero.

BBVA Research*? indicé que 2019 seria
el ano en el que las autoridades deberian pa-
sar a la accién e implementar una respuesta

global para los retos de esta nueva era. Se
detalld que la importancia de la regulacion
fintech no entiende de fronteras. “En Euro-
pa, Estados Unidos, América Latina, en todo
el mundo se pretende aprovechar las opor-
tunidades que ofrece la digitalizacién para
avanzar en materia de inclusion financiera”.
BBVA Research (1T19) apunté que
Meéxico es pionero en temas de regulacion
y algunos bancos e instituciones financieras
no bancarias estan empezando a explotar las
oportunidades que representa este nicho de
mercado; “el marco regulatorio le ha dado
certeza a los grupos financieros y estan dis-
puestos a invertir en este segmento, algunos
bancos ya han decidido que prefieren tener
al mundo fintech como un aliado y no como
un competidor”, se menciona en el informe,
en el que se plantean denominadores comu-
nes, como los relacionados con la tecnologia,
aunque existan contextos y situaciones com-
pletamente distintas en los paises y regiones.
Los hallazgos del reporte “Termémetro

+se cen-

Fintech: Los retos de la regulacion”
tran en el pais y, desde varias caracteristicas,
como capital, empleo, indice de maduraciéon
e impacto de la regulacién, plantea una ra-
diografia que nos muestra la posiciéon de las

fintechs en México:

* El volumen anual de operacién equivale
a 68,409 millones de pesos, con 4.7 mi-
llones de usuarios registrados.*

“Banco Interamericano de Desarrollo (BID) y Finnovista, noviembre de 2018.

' Resoluciones. DOF, 2017, disponible en <https://www.cofece.mx/cfcresoluciones/docs/Opiniones/
V20/6/3953499.pdf>, consultado el 22 de diciembre de 2019.

“Informe Situacién Regulacién Financiera 1T19. BBVA Research, disponible en <https://www.bbva-
research.com/wp-content/uploads/2019/01/Situacion_Regulacion_1T19.pdf>, consultado el 18 de

diciembre de 2019.

* Endeavor, Embajada Britinica, Santander, Finnovista y Google. “Termémetro Fintech: Los retos de la
regulacién”, disponible en <http://contenido.endeavor.org.mx/descarga-reporte-fintech-2019>.

# Se llegd a estos datos, que podrian equipararse a la cartera y activos manejados por un banco, por medio

de una muestra de 148 fintechs.



* El ecosistema fintech en México es lide-
rado por un pequefio grupo de empren-
dedores que han alcanzado una mayor
escala. De las startups, 70 por ciento han
levantado capital y deuda en los tltimos
cinco afos, equivalentes a 629 millones
de ddlares. Sin embargo, de las 394 star-
tups 1dentificadas, s6lo ocho concentran
80 por ciento de esos recursos.

* Este ecosistema es responsable de 3,600
empleos directos. Como reflejo de la eta-
pa en la cual se encuentra la mayoria de
las empresas, la productividad del sector
estd muy concentrada en siete empresas
que han superado los 100 empleos y que
generan 36 por ciento de los empleos
del sector, mientras que 56 por ciento se
encuentra en empresas entre uno y 10
empleados, seguido de 22 por ciento que
esta entre 11 y 25 empleos directos.

+  Como resultado del Indice de Madura-
ci6n del Ecosistema Fintech en México
(INFIN), desarrollado por Endeavor, se
encontrd que las startups fintech mexica-
nas (considerando variables como ventas,
empleos, inversién, volumen de opera-
ciones, usuarios activos, mercado y tec-
nologias utilizadas) se encuentran en una
etapa de crecimiento.

* El sector fintech en México esta repre-
sentado, en mayor medida, por empren-
dedores en una etapa temprana y de
crecimiento, ya que la empresa tipica del
sector tiene tres anos de fundacion, 105
mil dolares de ingresos anuales, nueve
empleados y ha levantado 230 mil déla-
res en capital.

* De las fintechs consultadas, 57 por cien-
to manifestd estar sujeto al cumplimiento
de las nuevas disposiciones y el costo que
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esperan es de 35 mil ddlares anuales; sin
embargo, 21 por ciento de los empren-
dedores y la mayoria de los entrevistados
calculan que el costo regulatorio esté al-
rededor de los 100 mil délares (incluidos
abogados, consultoria y oficial de cumpli-
miento certificado, entre otros).

¢ Los emprendedores manifiestan, sobre
la Ley Fintech, principalmente, que:
habra fuertes barreras de entrada para
las startups o nuevos jugadores (28 por
ciento); los altos costos asociados al
cumplimiento de la ley generaran in-
eficiencias (22 por ciento); habrd que
cumplir un marco regulatorio riguroso
(21 por ciento) y 13 por ciento mani-
fiesta estar 100 por ciento conforme la
ley y sus reglamentos, y estar listo para
cumplir las disposiciones.

¢ La CNBV tiene mapeadas mais de 515
fintechs que operan en México. De éstas,
estim6 que alrededor de 200 cumplirian
con las nuevas disposiciones al encon-
trarse en las categorias de fondo de pago
electronicos  (wallets), activos virtuales
(cryptocurrencies) y financiamiento co-
lectivo (crowdfunding).

Tras concluir el plazo, septiembre de 2019, la
Comisién Nacional Bancaria y de Valores®
recibié 85 solicitudes de autorizacién para
operar como Instituciones de Tecnologia
Financiera, un total de 85 empresas, de las
cuales 60 solicitan autorizacién para ope-
rar como Instituciones de Fondos de Pago
Electrénico y 25 como instituciones de fi-
nanciamiento colectivo.

Las personas que realizaban actividades
de financiamiento colectivo o de fondos
de pago electronico con anterioridad a la

#“CNBV recibi6 85 solicitudes de autorizacién para operar como Institucion de Tecnologia Financiera”,
CNBYV, disponible en <https://www.gob.mx/cnbv/articulos/cnbv-recibio-85-solicitudes-de-autori-
zacion-para-operar-como-institucion-de-tecnologia-financiera>, consultado el 5 de enero de 2020.
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entrada en vigor de la Ley Fintech y que
presentaron su solicitud de autorizacién ante
la CNBV en el periodo establecido, podran
continuar realizando dichas actividades hasta
en tanto se resuelva su solicitud.

Las personas que realizaban actividades
senaladas en la Ley Fintech que no presenta-
ron su solicitud de autorizacién antes del 26
de septiembre de 2019, deberan abstenerse de
continuar realizando dichas actividades o ce-
lebrando nuevas operaciones, y deberan reali-
zar Unicamente los actos tendientes a la con-
clusion o cesion de las operaciones existentes;
de lo contrario, seran sujetas a las sanciones
penales y administrativas que marca la ley.

Lo que comenzd como una respuesta a
la crisis financiera de 2008, asi como a las
limitaciones que ofrece la banca tradicional,
ha hecho que las fintechs se presenten como

una opcién mas accesible y rapida que esta
promoviendo un cambio sin retorno con
beneficios en el corto plazo.

Las fintechs han encontrado en México
un terreno fértil, toda vez que las opciones
a productos financieros benefician a empre-
sas que antes no tenfan acceso y posiciona a
nuestro pais como lider en América Latina;
sin embargo, su universo esti en constante
movimiento.

Aunque al inicio de 2020 México era el
pais de Ameérica Latina con un mayor de-
sarrollo fintech, para algunos la regulacion
aprobada en 2018 podria frenar el creci-
miento, como plantea la investigacion pre-
sentada en el Termoémetro (2019), mientras
que para otros podria consolidar el ecosis-
tema por la depuracién que podria hacerse
para crecer con bases firmes.
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Las entidades clasicas estan afrontando el mo-
delo de la transformacién digital. No obstan-
te, la auténtica disrupcién del sistema finan-
ciero esta llegando de la mano de los nuevos
participantes: las fintechs que estin aportando
tecnologia, flexibilidad y, en muchos casos, li-
derazgo en un sistema que hasta hace poco
no se movia a la velocidad que lo hace ahora.

La tecnologia, que es a la vez carretera y
vehiculo por el cual las fintechs estan llevan-
do a las entidades clasicas o tradicionales a
dar el salto cuantitativo y cualitativo —man-
cuerna insoslayable—, no respeta tiempos
ni descansos y va en una ruta que no tiene
retorno, no sélo para los que quieren liderar,
sino para los que quieren permanecer.

4. Riesgos en escenarios
cambiantes

La desregulacién vy liberalizacién financiera
impulsaron una vasta financiarizacion de las
economias —es decir, un desplazamiento de
capital productivo hacia los mercados finan-
cieros—, grandes y profundas transforma-
ciones en los sistemas bancario y financiero
a través de la innovacién de instrumentos y
servicios financieros, asi como la interven-
cién de nuevos participantes.

El traslado de capitales ocasiond que,
en la economia global, las tasas de creci-

Crisis: México 1994-1995

Previo a la crisis de 1994-1995, México
recibi6 grandes flujos de capital extranjero.
Esto obedecid, en parte, a las perspectivas fa-

miento del Producto Interno Bruto (PIB)
tuvieran un comportamiento erratico vy,
en el ambito empresarial, se modificara la
estructura de las empresas: se crearon nue-
vas areas y funciones, asi como productos
y servicios en un mercado marcado por la
innovacion.

La desregulaciéon bancaria generdé cam-
bios en la libertad de los bancos para operar
y agudizé la competencia entre intermedia-
rios financieros bancarios y no bancarios.
Los oligopolios bancarios se fortalecieron y
los intermediarios financieros no bancarios
—non bank banks— se consolidaron. Estos
cambios alteraron la dinimica y naturaleza
del capitalismo debido a la expansion del
crédito, en muchos casos irresponsable, y al
incremento del valor real de los bienes y de
los activos financieros (letras, bonos, accio-
nes, opciones, derivados, etcétera).

Las primeras crisis financieras globales
durante la década de los noventa (México,
1994-1995; Asia, 1997; Rusia, 1998, y Bra-
sil, 1999) mostraron que la evolucién de los
mercados financieros bajo un proceso de
desregulacion iniciado en los afos setenta
adoptd una forma de ciclos financieros ali-
mentados por la innovacién, que propicid
los boom financieros que concluian en crisis,
por lo que, ante un aumento de los riesgos,
se requiri6 una revision de las instituciones
y practicas basicas del sistema financiero in-
ternacional.

vorables que presentaba la economia mexi-
cana después de varios afios de estabilizacion
macroecondmica y de la implementaciéon de
importantes reformas estructurales. De 1991
a 1993, las entradas de capital a México al-
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canzaron un promedio anual de casi 8 por
ciento del PIB.

Ese escenario favorable tuvo un fuerte
impacto sobre la economia mexicana: de
1988 a 1994, la relacion entre M4, el agre-
gado monetario mas amplio, y el PIB, se
increment6 en 20 puntos porcentuales. Las
entradas de capital coincidieron con un for-
talecimiento de las finanzas publicas y una
fuerte demanda de crédito. De esta manera,
se produjo un muy rapido crecimiento del
crédito bancario al sector privado. De 1988
a 1994, el crédito bancario al sector privado,
medido como proporcién del PIB, se cua-
druplicé.

Al mismo tiempo, la expansion de la de-
manda impulsada por una amplia disponibi-
lidad de financiamiento condujo a un fuerte
aumento del déficit en cuenta corriente de
la balanza de pagos. En consecuencia, para
1994 ese déficit representaba ya 7 por ciento
con respecto al PIB. En resumen, la abun-
dante disponibilidad de financiamiento re-
sult6 en un elevado nivel de apalancamiento
tanto de empresas como de hogares e insti-
tuciones financieras.

En aquella época, se decia que el déficit
externo no podria ser fuente de problemas
graves cuando estaba generado por el sec-
tor privado y las finanzas pablicas mostraban
una situacion de fortaleza. Sin embargo, esta
perspectiva no ponia suficiente atencién en
que el déficit con el exterior era financiado,
principalmente, con capitales de corto plazo
bajo un régimen de tipo de cambio semifijo
o predeterminado.

El rapido crecimiento del crédito al
sector privado, en ausencia de mecanismos
adecuados de supervision y regulacion ban-
caria, dio lugar a otro frente de vulnerabili-
dad. Como resultado de la nacionalizacion
bancaria de 1982, los bancos habian perdido
a su personal con mayor experiencia y ca-
pacitacion.

Tampoco contaban con experiencia en
el otorgamiento de crédito al sector privado,
ya que durante la década de los ochenta la
mayor parte del financiamiento bancario se
habia canalizado al gobierno federal. De esta
manera, la amplia disponibilidad de recursos,
una competencia intensa entre los bancos
recién privatizados por ampliar su participa-
cién de mercado y la falta de experiencia y
de controles prudenciales, asi como de ries-
gos suficientes impidieron que el crédito se
otorgara de manera mas adecuada.

En los bancos, el esquema de incentivos
oper6 también para premiar la toma de ries-
gos excesivos. Los nuevos banqueros desea-
ban recuperar en un periodo corto su inver-
sién sin tomar en cuenta el elevado riesgo
que estaban asumiendo.

Los problemas se acentuaron por la insu-
ficiente transparencia de las estadisticas ofi-
ciales y las practicas contables de los bancos
comerciales, lo cual dificulté una evaluacion
objetiva de la situacion. En ese entorno de
vulnerabilidad, el comienzo de un ciclo al-
cista de las tasas de interés internacionales a
partir de febrero de 1994, junto con una si-
tuacion de incertidumbre politica creciente,
detonaron la crisis. Los inversionistas cam-
biaron abruptamente su percepcién acerca
de las perspectivas de la economia mexicana,
lo que dio lugar a salidas masivas de capital.
Asi, la reversiéon repentina de los flujos de
capital y una depreciaciéon pronunciada del
peso frente al dolar ocasionaron una crisis
profunda en el sector financiero mexicano.

En esa coyuntura, el reto principal para
las autoridades fue evitar el colapso del sis-
tema financiero y productivo, y restablecer
la confianza de los inversionistas en el pais.
Debido a la naturaleza de la crisis, la respues-
ta de politica se concentrd en dos frentes. En
primer lugar, se instrumentaron politicas fis-
cales y monetarias restrictivas y se adoptd un
tipo de cambio flexible; en segundo lugar, se
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negocié un cuantioso paquete internacional
de apoyo que permiti6 fortalecer la confian-
za en la capacidad del pais para cumplir con
sus obligaciones financieras.

El deterioro del empleo y el alza de las
tasas de interés provocaron un fuerte au-
mento de la cartera vencida en las Institu-
ciones de Crédito vy, por ende, un descenso
marcado en los niveles de capitalizacion de
la banca. En respuesta, se ejecutaron diver-
sas medidas para apoyar tanto a los deudores
como a los bancos. La finalidad fue prevenir
una quiebra generalizada de las instituciones
financieras.

Se adopté para tal fin un enfoque in-
tegral, ya que se enfrentaban problemas de
liquidez y solvencia con repercusiones sis-
témicas. Entre las medidas que se tomaron
destacan las siguientes:

e El suministro de liquidez en moneda
extranjera a los bancos comerciales para
impedir presiones adicionales sobre el
tipo de cambio.

e Un acuerdo de apoyo para deudores de
la banca.

La innovacién financiera aporté un catilogo
de productos, pero no la capacidad de me-
dir mejor los riesgos financieros y, en parti-

* La compra de cartera en problemas con
el fin de fortalecer el capital bancario.

* La activacién de un programa de capita-
lizacion temporal para los bancos.

* Reformas legales para facilitar una reca-
pitalizacién efectiva de la banca. Con ese
fin, se reforzaron las reglas de capitaliza-
cién y se permitié una mayor participa-
cién de los inversionistas extranjeros en
la banca mexicana.

* La intervencién de varias Instituciones

de Crédito.

Las autoridades estaban conscientes de
los riesgos que implicaba la estrategia instru-
mentada. Sin embargo, también habia con-
ciencia de que el escenario alternativo de
un posible colapso del sistema financiero, asi
como una profunda y prolongada recesion,
conllevaban costos mucho mas elevados.

Fuente: Extracto de “La crisis de 1994-95 y la actual
crisis”. Guillermo Ortiz, 2009. El texto fue publicado
originalmente por la revista Este Pais. Tendencias y opi-
niones en su edicién de febrero de 2009, como parte de

la serie “La crisis: testimonios y perspectivas”.

cular, los riesgos sistémicos. Como cambios
relevantes en el ambito financiero se pueden
mencionar:

Innovacidn financiera

Producto Factor Caracteristicas
Flotacion de los Con la desaparicion en 1973  Se desarrolla el mercado de contratos forwards
tipos de cambio del Sistema Monetario Inter-  sobre divisas y, en 1981, el Banco Mundial e

nacional, aparece el riesgo de
cambio y la posibilidad de rea-
lizar beneficios especulativos
negociando los precios de las
divisas.

IBM realizaron uno de los primeros swaps de
divisas, mediante la permuta de ddlares contra
marcos alemanes y francos suizos.
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Producto

Factor

Caracteristicas

Cambio del
régimen de
financiacion a los
gobiernos

Los grandes déficits fiscales
de los afos setenta y ochenta
favorecieron la buasqueda de
mecanismos de financiamiento
para captar el ahorro privado.

Se pasa del financiamiento bancario y la crea-
cién de base monetaria por los bancos cen-
trales a la emisién de titulos (bonos) que, una
vez emitidos, son negociados en los mercados
secundarios de deuda publica. Los fondos del
mercado monetario inversiéon, dotados de li-
quidez, fueron uno de los vehiculos potencia-
dos, ademas de los fondos de pensiones.

Reformas de
los mercados de
acciones

Se abri6é paso la negociaciéon
electrénica, lo que facilitd la
entrada de mads inversonistas.
La revolucién de las comuni-
cacilones permitié la interco-
nexién internacional de los
mercados bursatiles.

Se favoreci6 el aumento de las empresas coti-
zadas en Bolsa y el financiamiento de las em-
presas mediante emisiéon de acciones. El cre-
cimiento de los fondos de inversion de renta
variable o mixtos planteaba la obligacién de
valor a las posiciones a precios de mercado. La
inclusion de los derivados en los fondos y la
aparicién de fondos garantizados que incorpo-
ran en muchos casos opciones exdticas es otra
fuente de la necesidad de utilizar modelos de
valoracién, porque, en muchos casos, las opcio-
nes carecian de liquidez.

Creacion de
mercados
organizados de
instrumentos
derivados

La existencia de modelos de
valoracién de los derivados v,
especialmente de las opciones,
junto con la necesidad de ges-
tionar los riesgos de los instru-
mentos basicos o subyacentes,
acciones, divisas y bonos, favo-
recieron la creaciéon de merca-
dos organizados de instrumen-
tos derivados en las principales
plazas financieras del mundo.

Los mercados organizados consiguen minimi-
zar el riesgo de crédito mediante la exigencia
de garantias, lo que favorece la negociaciéon de
los contratos estandarizados. La proliferacién
de mercados organizados potencid las ope-
raciones especulativas, pero con ellos crecid
la preocupacién por la gestion de los riesgos
ante los desastres financieros, como los de Ba-
rings, condado de Orange, Daiwa, Long Term
Capital Management y Enron, vinculados de
una u otra forma a los instrumentos deriva-

dos.

Proliferacion
de nuevos
instrumentos
derivados

Creacién de instrumentos fi-
nancieros complejos que com-
binan instrumentos tradicio-
nales (bonos, acciones, divisas)
con instrumentos derivados,
lo que permite el diseno de
productos estructurados muy
flexibles, capaces de modular
y encajar el binomio rentabi-
lidad-riesgo en un perfil de-
seado.

La teoria de valoracion desarrollada por Black,
Scholes y Merton se aplic a la valoracion de
nuevos tipos de opciones, denominadas de for-
ma genérica opciones exoticas. Estas opciones,
combinadas con los instrumentos tradicionales,
especialmente bonos, permitid el disefio de
nuevos instrumentos de financiamiento, tanto
para bancos como para las grandes empresas
no financieras, que ofrecian a los inversionistas
promesas de altos rendimientos con exposicién
a riesgos adicionales al de contraparte del emi-
SOr.
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Producto

Factor

Caracteristicas

Estos productos se comercializaron profusa-
mente antes de la crisis de 2008, y se siguen
comercializando, en los segmentos mayorista
y minorista. La mayoria de estas emisiones
carecen de liquidez, y cuando existe la pro-
porciona el emisor, con las implicaciones para
el precio que esto supone. Estos instrumentos,
que incorporan derivados, deben contabili-
zarse mediante modelos por la ausencia ge-
neralizada de precios negociados en mercados
activos.

Crisis de la
deuda externa

y posterior
creacion de
mercados de
bonos soberanos

Tras la crisis que se inicié en
agosto de 1982 con el default
de Meéxico, se produjo un
cambio relevante en la forma
de financiamiento de los go-
biernos.

Con el Plan Brady surgié un nuevo mercado
de bonos, denominados bonos Brady, con la
posibilidad de realizar operaciones de compra
y venta a corto plazo y la existencia de merca-
dos mis o menos liquidos para poder valorar
las posiciones.

Aumento en

el balance de
los bancos de
las carteras de
instrumentos
liquidos
negociables

en mercados
secundarios con
el objetivo de
realizar beneficios
a corto plazo

La desregulacién financiera
abrié muchas economias a los
flujos de capitales a corto pla-
zo, al mismo tiempo que los
paises receptores creaban o po-
tenciaban sus propias bolsas de
valores, especialmente para la
negociacién de la deuda pabli-
ca y en mucha menor medida
los instrumentos de capital, las
acciones.

También la puesta en flotacion de la divisa
potencid los mercados de cambios, casi siem-
pre acompanado de un mercado de contratos
forward sobre la divisa, muchas veces lidera-
do por los bancos extranjeros. Los bancos
comerciales, incluso de pequefio tamafio,
crearon mesas de tesoreria para intentar ob-
tener beneficios operando a corto plazo en
los nuevos mercados, tanto nacionales como
internacionales y en otros paises. Por necesi-
dades internas de gestion las posiciones tenian
que ser valoradas a precios de mercado, tanto
para conocer las ganancias o pérdidas poten-
ciales como para la medicién de los riesgos. El
término mark-to-market es el antecedente del
valor razonable en el contexto de la contabi-
lidad analitica del banco.

Gran desarrollo
de la titulizacion
de activos

Una forma desarrollada de los
primitivos bonos de tituliza-
cién son los CDO (collateralised
debt obligations).

La titulizacién de una cartera de activos con-
siste en su utilizacién como respaldo para la
emisién de otros activos (bonos) de caracte-
risticas mas favorables para su negociacién en
los mercados, es decir, consiste en un proceso
mediante el cual una o varias entidades, ori-
ginador/cedente, venden a otra entidad o ve-
hiculo uno o mas préstamos o derechos de
crédito de caracteristicas similares,
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Producto Factor Caracteristicas

que dicho vehiculo agrupa, y con su respaldo
emite valores, existiendo cierta relacién entre
los flujos de caja que generan los activos ad-
quiridos y los pagos, en concepto de principal
e intereses, generados por los valores emitidos.
Los bonos de titulizacién han ido adquiriendo
formas mas complejas al introducirse relaciones
de subordinacién entre los bonos pertenecientes
a una misma emisiéon. Aunque la valoracién de
estos bonos presenta en muchos casos dificulta-
des insalvables, por la carencia de informaciones
esenciales sobre variables presentes en los mode-
los de valoracidn, este segmento de mercado ha
tenido un crecimiento enorme, como se puso
de manifiesto en la crisis de 2008.

Desarrollo de Un hedge fund, traducido lite-  Estos vehiculos financieros no estan abiertos a
los fondos de ralmente como fondo de co-  todos los inversionistas. Los participantes son,
inversion clasicos  bertura, es un vehiculo de un  en muchos casos, inversionistas institucionales:
y crecimiento conjunto de inversiones, ges-  bancos de inversién, bancos comerciales, socie-
espectacular de tionados y administrados por  dades de valores e inversionistas privados con
los hedge funds una organizacién privada. grandes patrimonios, incluso bancos centrales.

Es frecuente que los propios gestores tengan
posiciones en los fondos y que reinviertan en
ellos las altas remuneraciones que reciben por
la gestién. Los hedge funds tienen diferencias
significativas con otros vehiculos financieros,
como los fondos de inversion, que suelen estar
reglamentados con prohibiciones o limitaciones
para tomar posiciones cortas, y limitada la utili-
zacién de derivados. Los hedge funds carecen de
dichas limitaciones y las Gnicas restricciones son
autoimpuestas al especializarse en determina-
dos mercados y activos. Otra diferencia con los
fondos de inversion estd en el apalancamiento,
dado que los participantes en el fondo pueden
aumentar su posiciéon con préstamos otorgados
por una entidad financiera que utiliza como ga-
rantia los activos en los que invierte el fondo. La
valoracién de los hedge funds plantea innume-
rables problemas porque en muchas ocasiones
invierten en instrumentos financieros sin liqui-
dez vy, sin embargo, periédicamente, suele ser
una vez al mes, deben informar del valor a los
inversionistas.

Fuente: elaboracién propia con informacion de “Regulacion financiera y riesgos sistémicos bajo la hegemonia del
capital financiero” (version provisional), Angel Vilarifio, mayo de 2018, disponible en <https://www.ucm.es/data/
cont/media/www/pagl11196/R egulaci%C3%B3n%20financiera,%20riesgos%20sist%C3%A9micos%20y%20hege-
mon%C3%ADa%20del%20capital%20financiero.pdf>.
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Como se ha visto, desde finales de los afios
sesenta del siglo pasado ocurrieron diver-
sos acontecimientos que han marcado en
gran parte le evolucién de las finanzas in-
ternacionales y, por ende, de la estructu-
ra del sistema financiero. A partir de esa
década se produjeron cambios relevantes
en ambitos como: el tipo de instrumen-
tos financieros negociados, la importancia
y diversidad de los mercados financieros,
las practicas de gestién en las empresas, las
retribuciones de los directivos, los sistemas
de informacién y comunicacidn, las teo-
rias financieras de valoraciéon de los ins-
trumentos financieros, la importancia de
la politica monetaria y las normas de re-
gulacién y supervisiéon financiera, dentro
de un profundo proceso de globalizacién
y de acumulacién y concentraciéon de la
riqueza financiera.'

Todas esas innovaciones trajeron consi-
go nuevos riesgos y la combinacién de los
riesgos tradicionales con los nuevos en el
marco de tres factores fundamentales: el in-
cremento generalizado en la desregulacion
de los mercados, acompanado de los movi-
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mientos de capitales; la creciente inversion
institucional, y el incremento de la volatili-
dad.Y es justamente lo que les ha dado ma-
yor dinamismo a los mercados financieros
lo que le ha agregado un mayor coeficiente
de riesgos.

Cambian los riesgos

Los mercados financieros estin expuestos a
distintas fuentes de riesgos: de crédito, de
mercado, de liquidez, operacional y legal.
El riesgo de crédito suele ser mas acusado
como consecuencia de la falta de contra-
partes bien calificadas. Los riesgos de mer-
cado y de liquidez son mayores debido a
actividad de los mercados. Los operaciona-
les podrian verse agravados por la inade-
cuacién de los recursos humanos o por el
mal funcionamiento de los sistemas manua-
les, mecanicos o electrénicos de procesa-
miento de pagos. Por tltimo, el riesgo legal
también puede estar presente en el entorno,
por ejemplo, ante la incapacidad de ejecu-
tar los activos de garantia.

"En el informe “The Changing Wealth of Nations 2018” (“La riqueza cambiante de las naciones
20187), se hace un seguimiento de la riqueza de 141 paises entre 1995 y 2014, combinando capital
natural (como bosques y minerales), capital humano (ingresos a lo largo de la vida de una persona),
capital producido (edificios, infraestructura, etcétera) y activos extranjeros netos. En el informe se
llegd a la conclusiéon de que la riqueza mundial crecié aproximadamente 66 por ciento (de 690
billones a 1,143 billones en délares estadounidenses constantes de 2014 a precios de mercado). Pero
la desigualdad fue considerable, dado que en los paises de ingreso alto de la Organizacién para la
Cooperacién y el Desarrollo Econémicos (OCDE), la riqueza per capita fue 52 veces mayor que la
de los paises de ingreso bajo. En el informe se concluyd que, durante las altimas dos décadas, mas
de 20 paises de ingreso bajo, donde en 1995 el capital natural era el componente predominante de
la riqueza general, pasaron a ser de ingreso mediano, en parte invirtiendo ganancias derivadas del
capital natural en sectores como el de infraestructura, asi como en los de educacién y salud, que
incrementan el capital humano.
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Tipo de riesgos asociados al sistema bancario

Tipo de
Riesgo

Caracteristicas

Riesgo de
mercado

Refleja la sensibilidad de los ingresos y de las posiciones del balance a los cambios en
los precios de los activos. Con el tiempo, la importancia de este riesgo ha evolucionado.
A modo de ejemplo, en los sistemas muy regulados desde tiempo atris, las tasas de
interés no desempenaban una funcién de asignacién significativa. Sin embargo, con
la adopcidn de regimenes mas liberales, las tasas de interés se han vuelto mas volatiles,
por lo que las entidades de crédito se encuentran cada vez mas expuestas al riesgo de
tasa de interés y no siempre estan bien preparadas para afrontarlo, debido a la falta de
instrumentos de cobertura adecuados.

Riesgo de
crédito

Se da cuando un emisor de deuda deja de atender sus pagos. Se trata del riesgo mas
importante que asumen los bancos comerciales. En la evaluacién del mismo, las
Instituciones de Crédito deben tener en cuenta tres factores: las probabilidades de
impago dentro del horizonte temporal de la obligacién, su grado de exposicion (el
tamano de la obligacion si se produce el impago) y la tasa de recuperacién (qué parte de
la exposicién puede recuperarse a través de procedimientos de insolvencia u otra clase
de acuerdo). Existen dos cuestiones fundamentales asociadas a este riesgo que guardan
relacion con las economias de mercado emergentes: en primer lugar, el incremento del
porcentaje de crédito al sector hogares observado en una serie de paises podria reducir
el riesgo de crédito si la concentracién de activos bancarios disminuyera, si el crédito al
consumo diversifica el riesgo entre un nimero mayor de prestatarios y si los beneficios
de los préstamos al consumo demuestran ser mas estables. No obstante, el riesgo de
crédito podria aumentar si los bancos conceden préstamos a nuevos segmentos de
mercado. En segundo lugar, existe un riesgo de crédito significativo vinculado a los
efectos de las fluctuaciones de los precios de los activos en las carteras bancarias. En
este sentido, hay dos motivos de preocupacion: la volatilidad asociada a los precios de
los inmuebles y la volatilidad de la tasa de cambio que puede generar riesgo de crédito
en economias con dolarizacion financiera.

Riesgo de
liquidez

Existen dos tipos: el primero es de mercado y se refiere al riesgo de que una entidad
de crédito no pueda ejecutar una operacioén a un precio cercano al precio de mercado
vigente, por lo que correria el riesgo de pérdidas en sus posiciones. El segundo es el
riesgo de financiamiento, es decir, que una entidad de crédito no pueda captar dinero
en efectivo suficiente para refinanciar su deuda o cumplir las exigencias de efectivo,
margenes y garantias de las contrapartes (por ejemplo, retiros de depositos). En muchas
ocasiones, este riesgo se agudiza a causa del subdesarrollo o inexistencia de mercados
de valores. Una liquidez escasa o una crisis de liquidez en situaciones dificiles puede
producir cambios importantes en los precios y la volatilidad del mercado y provocar
pérdidas considerables a los participantes en el mercado que se basan en su capacidad
de hacer rotar posiciones rapidamente y a precios ventajosos. Los sistemas modernos
de gestion del riesgo también dependen de unos niveles de liquidez adecuados,
principalmente porque se basan en el cilculo de tasas de referencia precisas para la
fijacion de precios de carteras y para el buen funcionamiento de los mercados para el
frecuente reajuste de posiciones.
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Tipo de .
P Caracteristicas

Riesgo
Riesgo Es inherente a todas las actividades, productos, sistemas y procesos, y sus origenes son
operacional ~ muy variados (procesos, fraudes internos y externos, tecnoldgicos, recursos humanos,

practicas comerciales, desastres, proveedores).

Riesgo Proviene de la legislacién que afecta a los contratos mercantiles o financieros
legal realizados. Es decir, que el ordenamiento juridico nacional e internacional, en su

caso, ofrezca la seguridad necesaria de que los contratos se ajustan a derecho, son
vilidos y que pueden hacerse cumplir.

Fuente: “Las entidades de crédito y la naturaleza cambiante de los riesgos en América Latina y el Caribe”, Camilo E.

Tovar, disponible en <https://www.bis.org/publ/bppdf/bispap33esp_c.pdf>.

Los riesgos para el sector bancario han ex-
perimentado cambios como consecuencia
de la evolucién de la estructura del merca-
do que, como hemos visto, se basa en tres
componentes: la innovacién tecnolodgica, la
regulacion-desregulacion y la titularidad de
las entidades de crédito (estatales-privadas y
nacionales-extranjeras).

Sobre el dltimo componente, diversos
autores se han pronunciado; algunos consi-
deran que los riesgos se incrementan si los
bancos son ptblicos mis que si son privados.
Lo primero, porque constituye una fuente
de riesgo para el sector bancario, ya que re-
duce la competencia, la productividad y el
crecimiento econdmico, y porque, incluso,
podrian incrementar la probabilidad de que
se produzcan crisis bancarias. No obstante,
a pesar de estos inconvenientes, también es
posible que estos bancos tengan un efecto
positivo sobre el riesgo, pues el crédito con-
cedido por ellos es menos prociclico que el
concedido por el sector privado.

En contraparte, se afirma que la titulari-
dad extranjera mejora la eficiencia operativa,
la intermediacién financiera y el crecimien-
to a largo plazo del sector bancario, pueden
mejorar la asignaciéon del crédito y cuentan
con mejores practicas de gestion del riesgo,
lo que seguramente haria que las entidades

de crédito extranjeras mejoraran la correla-
cibén entre riesgo y beneficio por su capaci-
dad de diseminar el riesgo, retener los de-
positos locales y obtener facilmente acceso
a financiamiento externo. Otra tesis a favor
indica que las entidades de crédito extranje-
ras podrian reducir la probabilidad de que se
produzcan crisis bancarias, al ocasionar un
crecimiento de los préstamos mas fuerte y
menos volatil que el generado por los ban-
cos nacionales.

A pesar de estas ventajas, la titularidad
extranjera de las entidades de crédito puede
conllevar riesgos para el sistema bancario
del pais de acogida, puesto que su com-
promiso con el sistema bancario interno
podria ser menor. También existe el in-
conveniente de que los bancos extranjeros
puedan contagiar las perturbaciones de sus
respectivos paises.

Después de la crisis que se desencadend
en 2007, parece que la gestiéon de riesgos ha
mejorado. El marco institucional ha desem-
penado un papel fundamental, asi como los
marcos normativo y de supervisiéon, acom-
panados de mejor transparencia y gobernan-
za, con una tendencia a armonizar en cierta
medida las normas y practicas contables con
los estandares internacionales. Basilea III ha
tenido un papel fundamental.
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Ejemplo de la armonizacién de las nor-
mas y practicas contables es la IFRS 9 “Ins-
trumentos financieros” que fue emitida en
julio de 2014 y obligatoria a partir del 1 de
enero de 2018 para entidades que aplican
IFRS.

La IFRS 9 que incluye: Clasificacién
y valuacion, Contabilidad de coberturas y
Deterioro fue necesaria después de la cri-
sis financiera iniciada en 2008 en la que se
identificé como una de las debilidades en
las normas contables existentes el reconoci-
miento insuficiente y tardio de las pérdidas
crediticias.

Una de las prioridades esenciales de
IFRS 9 es lograr que las entidades refle-
jen mas fielmente el riesgo de crédito que
consta en su balance. Para conseguirlo los
préstamos quedaron clasificados en tres eta-
pas en funcién de su riesgo; los cataloga-
dos dentro de la Etapa 1 se considera que
tienen un riesgo de impago bajo. Cuando
se estime que la calidad crediticia de un
préstamo ha empeorado significativamente
(aunque sin generar pérdidas) se trasladara a
la Etapa 2. La Etapa 3 comenzaria cuando
el préstamo se deteriora hasta alcanzar el
punto de “dudoso”.

En México en 2017, la CNBYV inici6 el
proyecto para adaptar la regulacion aplicable
a las entidades supervisadas al nuevo marco
internacional. Como resultado de la emision
de la IFRS 9, el Consejo Mexicano para la
Investigacién y Desarrollo de Normas de
Informacién Financiera (CINIF) public6 10
nuevas Normas de Informacién Financiera
(NIF) que entraron en vigor el 1 de enero
de 2018. Al cierre de esta edicién (febrero
de 2020) ya se contaba con la modificacion a
la Circular Unica de Bancos (CUB) en ma-
teria de IFRS9, aunque atn no estaba publi-
cada en el Diario Oficial de la Federacion.

Supervisién

La capacidad total de absorcion de pérdidas
(TLAC) es un buen ejemplo de la super-
visién con estandares internacionales. En la
nota conceptual sobre el TLAC (22 de no-
viembre de 2019), se establece la composi-
ci6én del capital en el marco de Basilea Il y
el requerimiento de TLAC:

Conforme al requerimiento minimo de ca-
pital para los bancos que se establece en el
marco de Basilea III, el capital regulatorio
debe cubrir, al menos, 8 por ciento de los
activos ponderados por riesgo (APR), com-
puesto de la siguiente forma:

* Capital basico (Tier 1 o “T1”, por sus
siglas en inglés): debe cubrir por lo me-
nos 6 por ciento de APR y puede ser de
dos tipos:

* Capital fundamental (Common Equity
Tier 1 CET1, por sus siglas en inglés):
debe cubrir, al menos, 4.5 por ciento de
APR.

* Capital basico no fundamental (Additio-
nal Tier 1 o AT1, por sus siglas en in-
glés): debe cubrir al menos la diferencia,
si hubiera, entre 6 por ciento y CET1
de APR.

* Capital complementario (Tier 2 o T2,
por sus siglas en inglés): debe cubrir al
menos la diferencia, si hubiera, entre 8
por ciento y T1 de APR.

Adicionalmente, los bancos deben constituir
suplementos de capital en exceso del reque-
rimiento minimo. Estos suplementos son los
siguientes:

* Suplemento de conservacion de capital
(Capital Conservation Buffer o CCB,
por sus siglas en inglés): debe constituirse
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con CET1 por 2.5 por ciento del monto
de APR.

e Suplemento de capital contraciclico
(Countercyclical capital buftfer o CCyB,
por sus siglas en inglés): debe constituir-
se con CET1 por 0-2.5 por ciento del
monto de APR, a juicio de la autoridad
competente.

e Suplemento de capital para bancos de
importancia sistémica:

* Bancos de importancia sistémica
global (Global Systemically Impor-
tant Banks o G-SIB, por sus siglas en
inglés): debe constituirse con CET'1
por 1-3.5 por ciento del monto de
APR.

e Bancos de importancia sistémica lo-
cal (Domestic Systemically Impor-
tant Banks o D-SIB, por sus siglas en
inglés): cada jurisdiccion establece
el porcentaje de APR por el que se
constituird. En México, este suple-
mento va de 0.6 a 2.25 por ciento
de APR.

Por lo anterior, en México, el requerimien-
to de capital minimo de Basilea III, consi-
derando también los suplementos, puede ir
desde 10.5 hasta 15.25 por ciento de APR,
dependiendo de las caracteristicas de la ins-
titucién y del nivel del CCyB.

Respecto al requerimiento de TLAC, este
estandar forma parte de la agenda del Consejo
de Estabilidad Financiera (FSB, por sus siglas
en inglés) para mitigar el riesgo que represen-
tan las G-SIB y el problema de instituciones
que son demasiado grandes o importantes
para dejarlas quebrar, conocido como oo Big
To Fail. El objetivo del requerimiento TLAC
es que las G-SIB puedan absorber pérdidas y
ser recapitalizadas durante un proceso de re-
solucidn, sin interrumpir sus funciones criti-
cas y sin la necesidad de hacer uso de recursos

L

publicos (bail-ouf). Como es costumbre, se es-
pera que las jurisdicciones miembros del FSB
adopten el estandar.

El requerimiento adicional de capital
para cumplir con el estandar TLAC para las
entidades de resolucion de las G-SIB ubi-
cadas en mercados desarrollados es de 8 por
ciento de APR a partir de enero de 2019 y
de 10 por ciento de APR a partir de 2022
(es decir, el requerimiento total de capital y
TLAC, sin tomar en cuenta los suplemen-
tos y sobrecargas de capital, serd de 16 por
ciento en 2019 y de 18 por ciento en 2022).

Preocupacion explicita

El reconocimiento, por parte de las entida-
des de crédito, de la importancia de la ges-
ti6n de riesgos se refleja, en primer lugar, en
la creacion de unidades internas de gestion
de riesgo y, en segundo, en el hecho de que
los consejos de administracién de las entida-
des de crédito tomen en consideracion de
forma explicita la gestion de riesgos.

Ademas, se han producido mejoras téc-
nicas importantes, como el cambio de ma-
nera de enfocar la valoracion, la cuantifica-
cién de los riesgos y la fijacion de precios
del crédito, asi como la asignaciéon de éste.
Las entidades de crédito de la region estin
adoptando técnicas de evaluacion de riesgos
mas avanzadas, como las de valor en riesgo,
pruebas de estrés y la calificacion del riesgo
crediticio. Sin embargo, la implementacion
de técnicas de evaluacidn de riesgos mas so-
fisticadas conlleva la apariciéon de una serie
de problemas, como la dificultad para obte-
ner datos para calcular las probabilidades de
impago v la falta de técnicas adecuadas para
disenar y calibrar modelos para la evaluacién
de escenarios alternativos.

La manera en la que se gestionan todas
aquellas actividades que ayudan al manteni-
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miento y éxito de una compania dependera
del tipo de organizacién y mercado. En el
caso del sector bancario, es de vital impor-
tancia el manejo de todos los riesgos que de
distintas formas alteran e impiden el desa-
rrollo de todos sus procesos.

No obstante, en este escenario de mejo-
ras vuelven a aparecer, con una importancia
muy grande, las Tecnologias de Informacién,
que han mejorado los productos desarrolla-
dos a raiz de la desregulacién y han incor-
porado otros productos y servicios, asi como
nuevos actores para plantear una nueva inge-
nieria financiera en la que las fintechs estan
en primer plano para transformar la arqui-
tectura del sistema financiero.

5. La gestion de riesgos
se abre a nuevos actores

Las diversas situaciones financieras adversas
que se han suscitado han propiciado que se
les tengan presentes para medir y evaluar
diversos aspectos como el qué y el como,
pero, sobre todo, para establecer acciones
que eviten su repeticion o que sirvan para
dar respuesta a situaciones que surgen en los
nuevos contextos. En este sentido, cobra im-
portancia la administracién de riesgos y su
alcance, dependiendo de su manejo y pers-
pectiva.

Un sistema de administracién de ries-
gos es un conjunto de pricticas y proce-
dimientos llevados a cabo por una organi-
zacién para identificar, evaluar, controlar y
mitigar todas aquellas circunstancias que, de
un modo u otro, impidan el cumplimiento
de sus objetivos y el mejoramiento conti-
nuo de sus procesos. Cualquier organiza-
cién que desee permanecer en el mercado,
desarrollarse, crecer y ser competitiva debe-
ra necesariamente implementar un sistema

que contribuya a abordar y gestionar de la
mejor manera todo aquello que impida el
logro de sus metas.

Para que un sistema de administracion
de riesgos sea efectivo para una empresa fi-
nanciera, es necesario un continuo conoci-
miento y actualizacién en relacién con los
estandares y practicas internacionales. Sin
embargo, la restructuracién bancaria, unida
a un fortalecimiento de la regulacion inter-
nacional, son necesarios, pero no suficien-
tes, para evitar situaciones de crisis futuras,
por lo que la clave radicard en el modelo de
gestion de riesgos desarrollado por entida-
des financieras.

Recientemente, se ha podido constatar
coémo, dentro de un mismo sistema finan-
ciero, con idénticas normas regulatorias, las
estrategias de expansiéon han sido diferen-
tes, asi como la intensidad del crecimiento
de la cartera crediticia y su nivel de con-
centracion. Incluso, dentro de una misma
estrategia, no todas la entidades han realiza-
do la misma seleccion de riesgo de crédito,
lo que ha quedado reflejado, por ejemplo,
en los diferentes ratios de morosidad y co-
bertura.

El riesgo es esencial en toda actividad
empresarial, y en el ambito bancario, el ana-
lisis, la medicién y la gestion del riesgo ad-
quieren una importancia capital por la can-
tidad de recursos que moviliza la industria
bancaria, afectando transversalmente todos
los sectores productivos, y por la propia es-
tructura de balance de la empresa bancaria.
La importancia estratégica de la banca en la
economia productiva ha motivado que la
regulacion del riesgo de la banca no sea au-
tonoma ni discrecional. De hecho, las auto-
ridades econémicas y monetarias estin muy
interesadas en la viabilidad permanente, a
raiz de las dinimicas consecuencias que han
aportado las quiebras de importantes entida-
des en el pasado.
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En el estudio “Banking Banana Skins
2015 The CSFI Survey of bank risk”,? se
concluyé que los cambios dramaticos en
la industria bancaria global se reflejan en
transformaciones igualmente importantes
en las percepciones de los riesgos, y que
la preocupacién por la calidad de la admi-
nistracion de los riesgos de los bancos esta
aumentando.

La banca, dada su estrecha relacién con
los mercados, es muy consciente de la ne-
cesidad de innovacidn, de nuevos escenarios
tecnologicos y de los beneficios de la ges-
tiéon del cambio; para ello, precisa el desa-
rrollo de nuevos servicios y productos, de
la gestion de nuevos canales de distribucién,
de un mayor desarrollo relacional con sus
clientes y de la mejora de la calidad del ser-
vicio. Una de las prioridades en casi todas las
instituciones financieras a nivel mundial es
atraer y retener a los clientes, pero siempre
considerando la administracién de riesgos
para evitar males mayores.

L Jal

6. Ciberseguridad:
riesgos al acecho

El sector financiero ha experimentado uno
de los mayores indices de digitalizacién en
los tltimos afos. Los avances en la tecno-
logia de la informacién han hecho que los
intermediarios y los mercados financieros se
entrelacen fuertemente vy, a la vez, que los
ataques cibernéticos aumenten y se convier-
tan en riesgos para el sistema.

En mayo de 2018, se prendieron las aler-
tas del sistema financiero mexicano ante
una falla a gran escala en operaciones de la
Banca. Dias después, se confirmé un hackeo
estimado en alrededor de 400 millones de
pesos al Sistema de Pagos Electronicos In-
terbancarios (SPEI) del Banco de México,
destacando como uno de los mis grandes
delitos cibernéticos conocidos en el pais. El
incidente puso al descubierto vulnerabilida-
des tecnologicas del sistema financiero, asi
como la necesidad de robustecer el marco
regulatorio que en ese momento se tenia en
el pais, en materia de ciberseguridad.’

2“Banking Banana Skins 2015 The CSFI Survey of bank risk”, PwC/Centre for Study of Financial In-
novation, 2015.

*Con el propésito de propiciar el buen funcionamiento de los sistemas de pagos, el Banco de México
(Banxico) publicé nuevos requerimientos a los participantes del Sistema de Pagos Electrénicos Inter-
bancarios (SPEI) para reforzar las politicas y controles en las transferencias de fondos. Banxico establecid
obligaciones adicionales a los participantes del SPEI, como mejorar los esquemas de respuesta ante
posibles riesgos y contar con una identificacion plena de las operaciones, en particular cuando se traten
de transferencias a empresas que pueden permitir la salida de recursos del sector financiero hacia activos
virtuales. De conformidad con los “Principios para reforzar la seguridad de la informacién en el siste-
ma financiero”, reconocidos por el Consejo de Estabilidad Financiera, publicé las circulares 10/2018
y 11/2018, que atienden aspectos como seguir los protocolos de accién ante posibles ataques a la in-
fraestructura tecnoldgica relacionada con el SPEIL que establezca el Banco de México en su caricter de
administrador del sistema, mediante los avisos que este emita. Se obliga a contar con protocolos y pro-
cedimientos que documenten las medidas y acciones que se deben tomar en caso de que se materialicen
riesgos de ciberseguridad en su infraestructura tecnoldgica, en sus canales electronicos y en la infraes-
tructura tecnoldgica provista por terceros, que pudiera afectar la operacion de la institucion financiera en
el SPEI Asimismo, los participantes deberan establecer e implementar pruebas de confianza e integridad
a su personal, asi como al de terceros que provean servicios de tecnologia de la informacién y comunica-
cibén, que tengan acceso a informacion vy sistemas relevantes en su operacién con el SPEI. Ademas, debe
designarse un oficial de seguridad de la informacién responsable del disefno, implementacién y verifica-
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Ya en 2016, el gobierno de Estados Uni-
dos habia atendido el tema al crear el Centro
de Anilisis y Resiliencia del Sistema Finan-
ciero (FSARC) para identificar el riesgo sis-
témico del sistema financiero ante las amena-
zas actuales y emergentes de ciberseguridad.

El FSARC surgié como respuesta a la
necesidad de identificar entidades financie-
ras a las cuales un incidente cibernético pu-
diera generarles un impacto significativo v,
a la vez, de comprender y mitigar el riesgo
de los ataques cibernéticos y su impacto en
la estabilidad financiera, dado que, histori-
camente, las vulnerabilidades del sistema fi-
nanciero han conducido a recesiones o crisis
econdémicas, periodos de deflacion, bajo cre-
cimiento econémico y desempleo.

Lo anterior era un tema que no podia
postergarse, dado que los ataques ciberné-
ticos pueden comprometer los ingresos
netos del sistema bancario. Un estudio del
Fondo Monetario Internacional (FMI),* a
través de modelaciones de riesgo financiero
y con una muestra de 7,947 entidades ban-
carias de todo el mundo, senala que pueden
comprometerse desde 9 a 62 por ciento de
los ingresos netos de las entidades (97 mil
millones de délares a 642 mil millones) por
ataques cibernéticos.

El estudio asume dos escenarios a par-
tir del nimero de ataques, de la posibilidad
de riesgo de contagio y de metodologias de
calculo de riesgo financiero:

CUADRO 3.
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cidén de las politicas de prevencidn de riesgos de ciberseguridad, asi como de la implementacién de me-
didas correctivas ante la materializacién de estos riesgos que pudiera afectar la operacién de la institucion
en el SPEI Banxico apunté que, de manera adicional a estas circulares, se establecieron requerimientos
para robustecer los elementos de seguridad en la prestaciéon de servicios de transferencias de fondos a
aquellos clientes o empresas que ofrezcan el intercambio o compraventa de activos virtuales.

* Antoine Bouveret, 2018, “Cyber Risk for the Financial Sector: A framework for Quantitative Asses-

ment”, IMF Working Paper WP/18/143.
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Escenario de linea base e independencia

Escenario dos

Se asumen el nimero de ataques registrados en
2013 y sin riesgo de contagio.

Asume que la cantidad de ataques cibernéticos es
dos veces la registrada en 2013.

Bajo estos supuestos, pueden comprometerse
de 9 por ciento de los ingresos netos (97mil
millones de ddlares) hasta 19 por ciento (201
mil millones). Si se asume riesgo de contagio,
los ingresos comprometidos pueden ser desde
12 por ciento de los ingresos (97 mil millones)
hasta 32 por ciento (que representa cerca de
329 mil millones).

Con el supuesto de independencia, sin riesgo de
contagio, pueden comprometerse desde 26 por
ciento de los ingresos (268 mil millones) hasta
52 por ciento (539 mil millones). Si se asume
riesgo de contagio, los ingresos comprometidos
ascienden desde 1 34 por ciento de los ingresos
(351 mil millones) hasta 62 por ciento (642 mil
millones).

Segtin la Oficina de Investigacion Financie-
ra (OFR) del Departamento del Tesoro de
Estados Unidos, los incidentes de ciberse-
guridad generan riesgos de contagio, finan-
ciamiento y liquidez, y hay cuatro canales
a través de los cuales los riesgos pueden ser
transmitidos:

1. Pocos actores sustitutos

El sistema financiero estd altamente interco-
nectado y relacionado con empresas de secto-
res, como servicios publicos, sistemas de co-
mercio electronico y camaras de compensa-
cién, que desempenan funciones vitales para
toda la sociedad. La industria de servicios fi-
nancieros, sin embargo, basa su infraestructura
en el uso de Tecnologias de la Informacion y
Comunicaciones para realizar transacciones y
pagos. En el caso de una afectacion sistémica,
habria pocas alternativas, instituciones y em-
presas de servicios publicos.

2. Pérdida de confianza y reputacion

Ataques a cajeros automaticos, denegaciéon
de servicio a una o mas instituciones finan-

cieras, fallas en los sistemas inducidos y fugas
de informacién sensible de los banqueros o
reguladores podrian provocar pérdidas de
conflanza sistémicas.

3. Integridad de los datos

Los impactos sistémicos pueden surgir a par-
tir de incidentes que afectan la calidad de los
datos del mercado y el consumidor, y causar
una pérdida de integridad de los datos.

4. Pocos proveedores

La computaciéon y el almacenamiento del
mundo se concentra en pocos proveedores
de servicios en la nube, por lo que la afecta-
cién puede ser en industrias enteras o zona
geograficas.

Segtin la OFR, existen tres diferencias entre
los choques cibernéticos y financieros que
pueden crear inestabilidad financiera sisté-
mica: planeacién (timing), complejidad e in-
tencion adversa.®

>U.S. Treasury Department Office of Financial Research, 2017, “Cybersecurity and Financial Stabili-
ty: Risks and Resilience”, disponible en <https://www.financialresearch.gov/viewpoint-papers/files/
OFRvp_17-01_Cybersecurity.pdf>, consultado el 13 de enero de 2020.
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CUADRO 4.

Choques cibernéticos y financieros

Planeacion de los ataques (timing). Los
determinantes tipicos que desencadenan
inestabilidad financiera se caracterizan por
no estar programados. En cambio, los ataques
cibernéticos requieren una planeacion
para su ejecucion. En algunos casos, los
ciberdelincuentes se infiltran en un sistema

meses antes de ejecutar el ataque, con el fin

de planear la mejor manera de causar una

interrupcion.

Intencién de los ciberdelincuentes. Los
riesgos cibernéticos generalmente se disefian
y ejecutan por intenciones voluntarias de los

ciberdelincuentes con objetivos maliciosos.
En contraste, los choques financieros pueden
surgir de externalidades, fallas de mercado
y de la subestimacion del efecto de politicas
macroecondmicas. Los choques financieros
no son causados con intenciones maliciosas
y premeditadas. Los ataques cibernéticos,
por su parte, son dirigidos y programados
para deshabilitar, destruir y corromper el
mercado, generando inestabilidad financiera.

Los ataques cibernéticos, como ya se expli-
c6, difieren de los choques financieros y de
politicas tradicionales tanto en la intencién
como en el momento. Si bien, ningtin ata-
que hasta la fecha ha generado inestabilidad
financiera, el impacto potencial de un ata-
que cibernético programado para desestabi-
lizar las funciones y vulnerabilidades de los
canales tradicionales del sistema financiero
no se ha examinado suficientemente.

Segtin el reporte “Riesgo cibernético y
el futuro de la estabilidad financiera”,’ los
delincuentes cibernéticos pueden causar tres
tipos de crisis:

Complejidad. El ciberespacio es un sistema
complejo a nivel fisico, de red y cognitivo.
Tradicionalmente, estos sistemas estan
altamente interconectados y estrechamente
acoplados, por lo que las interrupciones
pueden conectarse en cascada ficilmente.
Este riesgo correlacionado es la razoén
por la cual el ciberespacio es capaz de
tener eventos muy impredecibles y de
consecuencias altas.

1. Crisis de combustion lenta. Se pro-
ducen cuando un ciberdelicuente usa
las capacidades cibernéticas para causar
friccidén a largo plazo, pérdida de con-
fianza e interrupcién de los servicios.

2. Crisis exacerbadas. Ocurren cuando
una crisis financiera ya esta en progreso,
o cuando una nacién esta al borde de
una, y un adversario intencionalmente
le da un empujén con un ataque ciber-
nético.

3. Crisis premeditadas. Surgen cuan-
do los ciberdelincuentes utilizan capa-
cidades para crear desde cero una cri-
sis financiera. Ejemplo de ello son los

® Asobancaria. Semana econdémica, marzo de 2019.
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ataques a una infraestructura financiera
critica cibernética, como sistemas de

pago.

Por otra parte, el Instituto de Finanzas Inter-
nacionales (IFF) considera cuatro escenarios
de riesgo cibernético que pueden afectar la
estabilidad financiera.”

1. Ataque cibernético a sistemas de
pago al por mayor y minoristas.
Un ataque a estos sistemas puede in-
terrumpir la prestaciéon de servicios
esenciales durante periodos de tiempo
prolongados.

2. Robos a gran escala de datos. Ata-
ques cibernéticos dirigidos a depdsitos
de centrales de valores pueden generar
cambios en la estabilidad financiera.

3. Ataques a la infraestructura de la
que depende el sistema financiero,
como la red eléctrica.

4. Ataques a consumidores mino-
ristas y a la sociedad en general.
Provocaria desconfianza en la seguridad
y la solidez de las partes del sistema fi-
nanciero, debido a unos pocos ataques
cibernéticos muy significativos o mu-
chos ataques menores muy frecuentes y
exitosos contra instituciones financieras
o infraestructuras de mercados finan-
cieros.

Si realizdramos un ejercicio a partir de los tipos
de crisis y escenarios, podriamos dimen-
sionar el tamafio de una crisis en el sistema
financiero a partir de un ciberataque. Para
ejemplificar este punto, podemos referir tres
experiencias pasadas.
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En febrero de 2016, en el Banco Cen-
tral de Bangladesh, un grupo de atacantes
consiguid infectar el sistema con malware
creado especificamente para la ocasiéon e in-
tenté realizar transferencias fraudulentas por
un valor de 951 millones de dolares. Dicha
cantidad se encontraba en la cuenta que el
Banco Central de Bangladesh tenia en el
Banco de la Reserva Federal de Nueva York.
Afortunadamente, la mayoria de trasferen-
cias pudieron ser bloqueadas y Gnicamente
se robaron 81 millones de dolares.

Otro caso se dio en el Gltimo trimestre
de 2015 en el banco Tien Phon Bank, un
banco comercial vietnamita donde los ci-
berdelincuentes también trataron de realizar
transferencias a través de SWIFT, pero la en-
tidad se dio cuenta a tiempo y logré blo-
quearlas, mismas que ascendian a un millon
de ddlares. Un poco antes, en enero de 2015,
el banco ecuatoriano Banco del Austro su-
fri6 un ataque parecido y le lograron robar 9
millones de dolares.

Esfuerzos conjuntos

El riesgo cibernético representa una ame-
naza creciente a nivel mundial, no sélo en
cuanto a la frecuencia de los ataques, sino en
relacion con la cuantia o severidad del im-
pacto monetario que ocasiona en las entida-
des. El sector financiero se constituye como
el principal segmento de la economia que
es objeto de ataques cibernéticos; por eso, y
debido a su importancia sistémica, en la ma-
yoria de los paises entidades publicas y pri-
vadas se han abocado a desarrollar acciones
de proteccidn, resiliencia y politicas ptiblicas.

’Martin Boer y Jaime Vazquez, 2017,“Cyber Security & Financial Stability: How Cyber-Attacks Could
Materially Impact the Global Financial System”, Institute of International Finance, disponible en <www.
iif.com/system/files/1if_cyber_financial_stability_paper_final 11_13_2017_clean.pdf>.
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GRAFICA 1.
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Fuente: CSIS & Hackmageddon, disponible en <https://www.oas.org/es/sms/cicte/docs/Desafios-del-riesgo-ciberne-

tico-en-el-sector-financiero-para-Colombia-y-America-Latina.pdf>.

Podemos mencionar que, en 2013, en Es-
tados Unidos, el Departamento de Seguridad
disenné una politica publica para identificar
infraestructuras que pudieran verse afectadas
por ataques cibernéticos, como el sistema de
salud publica, seguridad econdémica y segu-
ridad nacional. A partir de esto, ocho de los
bancos decidieron, a nivel de CEQ, unirse
para crear el Centro de Resistencia y Analisis
Sistémico Financiero (FSARC), que ahora es
una subsidiaria del FS-ISAC.

Los miembros fundadores —Bank of
America, BNY Mellon, Citigroup, Gold-
man Sachs, JPMorgan Chase, Morgan Stan-
ley, State Street y Wells Fargo— tuvieron
como objetivo identificar, analizar, evaluar y
coordinar de manera proactiva las activida-
des a fin de mitigar el riesgo sistémico para
el sector financiero estadounidense.

Ademas, crearon el sistema de amenazas
de seguridad cibernética actuales y emer-
gentes a través de operaciones enfocadas y

de una mejor colaboraciéon entre las firmas
participantes, socios de la industria y el go-
bierno de Estados Unidos.® Dentro de esos
sistemas se realizan ejercicios de ataques ci-
bernéticos en los sectores publico y privado,
que desempenan un papel importante en la
identificacion de brechas y puntos débiles
para una posible explotacion.

Sheltered Harbor, una organizacién en-
cargada de proteger la confianza del ptblico
en el sistema financiero de Estados Uni-
dos, fue el resultado directo de las lecciones
aprendidas de estos ejercicios cibernéticos.
Trimestralmente, los principales actores de la
industria bancaria se someten a un ejercicio
que simula un escenario de ataque diferente.

De acuerdo con la National Automated
Clearance House Association (NACHA),
estas simulaciones ayudan a:

* Identificar brechas en los planes de res-
puesta a incidentes.

8 Office of Financial Research, 2016, “2016 Financial Stability Report”, disponible en <https://www.
financialresearch.gov/financial-stabilityreports/files/ OFR _2016_Financial-Stability-Report.pdf>.
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* Fortalecer las relaciones del equipo de
respuesta a incidentes.

*  Desarrollar la comprension de las vulne-
rabilidades del sistema.

* Impulsar la exploracién de mejoras en la
respuesta.

El sistema financiero ha logrado un gran
progreso en la defensa cibernética, tanto a
nivel nacional como transfronterizo. Ahora
se estan realizando ejercicios de simulacion
de crisis cibernética, se mapean los riesgos
de ciberseguridad y pueden detectarse las
vulnerabilidades en las redes; sin embargo, el
uso de nuevas tecnologias y la participacién
de nuevos actores, como las fintechs, presen-
ta un escenario en el que algunas tecnologias
tendran un impacto sistémico, otras acelera-
ran el riesgo y otras mas lo reduciran, lo que
plantea retos para mantener la estabilidad fi-
nanciera y reducir el riesgo cibernético.
Para atenderlos, diversas organizaciones
han planteado acciones como: armonizar las
regulaciones internacionales que fomenten
la resistencia a los ataques cibernéticos y mi-
tiguen el riesgo en caso de un ataque, llevar
a cabo investigaciones adicionales para iden-
tificar datos y facilitar el disefio de modelos
para medir o cuantificar el riesgo cibernéti-
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co, compartir y desarrollar mapas para com-
prender mejor el riesgo cibernético en los
mercados e instituciones y realizar mas ejer-
cicios de simulacion de incidentes cibernéti-
cos, a nivel nacional y transfronterizo.

El ataque cibernético que sufrié el Ban-
co de Bangladesh en 2016 es un ejemplo de
la no existencia de fronteras y de la nece-
sidad de acciones conjuntas, ya que ese in-
cidente involucr6, ademas de a Bangladesh,
a Estados Unidos y Filipinas, de acuerdo
con la ruta de los atacantes que cada ano se
vuelven mas severos, por lo que, de acuer-
do con el Informe Global de Riesgos del
Foro Econémico Mundial 2019, los ataques
cibernéticos a gran escala y el desglose de
las redes y la infraestructura esencial de la
informacién (colapso de la infraestructura
de informacién esencial) son considerados
riesgos tecnologicos a escala mundial.

La tecnologia sigue desempenando una
funcién profunda en la conformacién del
panorama de riesgos mundiales para indivi-
duos, gobiernos y compaiias. “En la GRPS,
el fraude y robo masivo de datos se ubico
en el nimero cuatro de riesgo mundial por
probabilidad, en un lapso de 10 anos, y los
ataques cibernéticos quedaron situados en el
ntmero cinco. Esto mantiene un patrén que

CUADRO 5.

Evolucién de los riesgos globales en términos de probabilidad

2015 2016

Conflicto interestatal Migraciones
con consecuencias involuntarias a gran
regionales escala

Camblo climético
extremo ‘extremo
Migraciones Falla en la mitigacién y
involuntarias a gran [N um“ %S adaptacion del cambio
escala climético
Grandes desastres

Fallas de gobernanza
nacional

Conflicto interestatal
con consecuencias
regionales

4 Crisis de Estados
Alto desempleo
5 estructural o
informalidad

Ambientales

Ataques terroristas a
gran escala

Incidente masivo de
robo de datos

Tecnolégicos les

naturales

Robo de datos y fraude Robo de datos y fraude

Falla en la mitigacién y

adaptacién del cambio
climatico

Geopoliticos

Fuente: Foro Econémico Mundial.
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se registro el afo pasado, con la consolidacion
de la posicion de los riesgos cibernéticos jun-
to a los riesgos ambientales en el cuadrante de
alto impacto y alta probabilidad del panorama
de riesgos mundiales” (WEF, 2019).
Actualmente, la ciberseguridad es un as-
pecto critico y las entidades e instituciones
financieras tienen que estar preparadas para
recibir ataques sin precedentes que no sélo
pretenderan obtener sus recursos econémi-
cos y los de sus clientes (socios, asociados
o usuarios), sino también, y cada vez mas,
informacioén sobre estos tltimos.

¢Como pinta México?

En los Gltimos dos afos, entidades financieras
en México han sufrido con mayor frecuen-
cia ataques a las infraestructuras de pagos y
cajeros automaticos, que han representado
pérdidas por montos significativos. En un es-
fuerzo por conocer el panorama, la Organi-
zacion de Estados Americanos y la Comisién
Nacional Bancaria y de Valores realizaron el
estudio “Estado de la ciberseguridad en el sis-
tema financiero mexicano”.” Los resultados
del informe'” muestran el estado actual de las
entidades a nivel de gestion de riesgos de se-
guridad digital y el impacto que han tenido
los incidentes de seguridad digital; asimismo,
realiza recomendaciones al sistema financiero.

En cuanto a preparacion y gobernanza, el
informe indica que la mayoria de las entida-
des e instituciones financieras (70 por ciento)
dicen tener una Gnica area responsable de la
seguridad de la informaciéon (lo que incluye
ciberseguridad) y prevenciéon del fraude por

medios digitales. Las organizaciones de mayor
tamarfio, como los bancos tradicionales, suelen
tener mas de una (43 por ciento) en un por-
centaje mucho mayor que las pequefias (24
por ciento).

Otro elemento que muestra es la distancia
jerarquica entre el CEO vy el responsable de la
ciberseguridad, ya que un trato directo con el
director de la organizacion suele traducirse en
respuestas mas rapidas a incidentes y un mejor
acompaniamiento de los objetivos de negocio.
La distancia més corta puede encontrarse con
mayor facilidad en las entidades pequenas, de
las que 60 por ciento declard que el responsa-
ble de seguridad digital reporta directamente al
CEOQO, mientras que en ninguna entidad grande
ocurre de esta manera: 50 por ciento repor-
ta tener dos niveles entre su director general
y el encargado de la ciberseguridad. Ademas,
mientras mas grande es la organizacion, mas
niveles se suman entre estas dos figuras.

Por otro lado, el consejo de administra-
ci6én de 50 por ciento de las entidades e insti-
tuciones financieras en el pais recibe reportes
periddicos acerca de indicadores, riesgos, ges-
ti6n de riesgos de seguridad de la informa-
cién y fraudes ocurridos a través de medios
digitales. A pesar de la distancia mayor entre
CEO vy equipos de seguridad, las entidades
grandes llevan la delantera en este apartado,
con 86 por ciento de instituciones que man-
tienen esta practica, frente a 45 por ciento de
las medianas. Sectores como el bursatil o el de
banca comercial superan ademas el porcenta-
je presentado por América Latina y el Caribe.

Sin embargo, la alta direccién no estd en-
tregando los recursos suficientes a las areas de
seguridad. “El rol que juega la alta direccion
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Estado de la ciberseguridad en el sistema financiero mexicano”, OEA/CNBYV, 2019.

"El estudio presenta los resultados y anilisis sobre los incidentes de seguridad de la informacién (inclui-
dos aspectos de seguridad de la informacion, ciberseguridad y prevencién del fraude usando medios
digitales), producto de las encuestas realizadas a diversas entidades e instituciones financieras del sistema

financiero mexicano.
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y la junta de las organizaciones respecto de la
seguridad digital es fundamental”, indica el
estudio, y explica que, para la mayoria de las
entidades e instituciones financieras (48 por
ciento del total), es medianamente complejo
lograr que la alta direccién de la organizaciéon
tome decisiones de inversion en soluciones de
seguridad digital, mientras que tan s6lo 17 por
ciento de las organizaciones lo consideran al-
tamente complejo. Se destaca el hecho de que
sectores como fintechs y de ahorro y crédito
popular encuentran, mayoritariamente (ambos
con 53 por ciento), que es poco complejo que
la alta direcciéon tome decisiones de inversion
en soluciones de seguridad digital.

Respecto del tamafio del equipo que
maneja procesos asociados a la seguridad de
la informacién (incluida la ciberseguridad) y
fraudes ocurridos a través de medios digita-
les, se aprecia que en promedio una entidad
financiera en México cuenta con un equipo
conformado por nueve personas. Este valor
varia significativamente, dependiendo del ta-
mafio y sector de la entidad, pues mientras que
en la banca comercial el promedio es de 37
profesionales, en sectores como el de ahorro
y crédito popular es tan sélo de tres. Entre las
entidades e instituciones financieras en Méxi-
co, 68 por ciento considera adecuado que estos
equipos crezcan en el corto plazo.

Los servicios mas contratados por las orga-
nizaciones financieras suelen estar mas ligados
a asegurar la robustez de sus servicios: pruebas
de seguridad y analisis de vulnerabilidades (34
por ciento), monitoreo de la infraestructura de
seguridad (31 por ciento), gestion de cumpli-
miento (18 por ciento) y servicios de seguri-
dad en la nube (18 por ciento).

La adopcion de marcos de seguridad in-
ternacionales es clave para otorgar estandares
altos, pero la adopcion en México no sigue
un camino unificado. De acuerdo con la
OEA, el costo total de respuesta y de recu-
peracion ante incidentes de seguridad digital,
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para una entidad financiera grande promedio
en México, equivale aproximadamente a 2.3
millones de ddlares al afio; para una entidad
mediana promedio, supone aproximadamen-
te 634,689 ddlares, y para una entidad peque-
fa promedio equivale a 317,615 dolares.
Segtin el informe, las principales acciones
y medidas técnicas que las entidades e insti-
tuciones financieras de México ejecutan son
los firewalls (85 por ciento), actualizacion auto-
matizada de antivirus y sistemas (76 por cien-
to), copias de seguridad automatizadas (68 por
ciento) y network security —como VPN, NAC,
ISE, IDS/IPS, entre otras— (54 por ciento).
El uso de tecnologias digitales emergentes
se encuentra atin rezagado. Sélo 22 por cien-
to de instituciones financieras implementan
analitica de datos en herramientas, controles o
procesos, 13 por ciento de entidades e institu-
ciones financieras implementan machine lear-
ning y 9 por ciento, inteligencia artificial. El
informe destaca el hecho de que en el sector
bancario el uso de big data registra un pro-
medio de 45 por ciento, lo cual supera por
mucho el promedio del sector financiero de
América Latina y el Caribe (29 por ciento).
En cuento a la inversién, 51 por ciento
de las entidades mexicanas manifiesta que su
presupuesto de seguridad digital equivale a
menos de 1 por ciento del EBITDA del afio
fiscal anterior. Ademids, en comparacién con
el afo fiscal inmediato anterior, 57 por cien-
to manifiesta que se mantuvo sin variacién el
presupuesto de seguridad de la informacién
y prevencién del fraude digital, 38 por cien-
to, que habia aumentado y s6lo 5 por ciento,
que habia disminuido. Los grandes bancos de
Meéxico invierten con mayor impetu: 31 por
ciento sefialaron que el presupuesto se man-
tuvo sin variacioén, 64 por ciento, que aumen-
tay 5 por ciento, que disminuye.
La OEA confia en que hay un camino
correcto por seguir para reforzar los niveles
de proteccion y respuesta a incidentes en sus
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organizaciones. Una cultura de colaboracion
mas robusta, la necesidad de que la cibersegu-
ridad sea una preocupacién que alcance a toda
la organizacién y el cambio del paradigma del
compliance a uno de ciber-resiliencia fueron las
ideas esgrimidas con mayor confianza.

En el informe, la OEA emiti6 algunas
recomendaciones para mejorar la ciberse-
guridad de las instituciones que integran el
sistema financiero nacional. Entre ellas:

e Informar a la alta direccién de las em-
presas o instituciones sobre los riesgos de
ciberseguridad detectados.

e Tener claro, en los niveles mas altos de las
organizaciones, que las situaciones que
deben atenderse son algo fundamental
para darle visibilidad a los problemas y
tomar decisiones acertadas.

e Trabajar en la construccion de barreras
o perimetros seguros, asi como en la de-
teccién de eventos a través de un moni-
toreo constante y el registro de compor-
tamientos andémalos.

*  Compartir informacién entre institucio-
nes financieras para generar mayor inte-

ligencia y que esto les permita estar me-
jor preparados ante cualquier amenaza.

*  Saber como proceder cuando se detecta al-
gun incidente o la posibilidad de que ocu-
rra. Esto es, prever como se va a responder
a un incidente, co6mo se va a escalar, a quién
se le va a reportar o, mas alla de lo que exija
la autoridad, si se tiene que reportar a los
cuentahabientes y de qué forma hacerlo.

Radiografia: situacién, alcances 'y respuesta

En la siguiente seccién se muestra una selec-
ci6én de grificas del estudio realizado por la
OEA, con la finalidad de tener una idea de la
situacion, alcances y respuesta de las entidades
que forman el sistema financiero mexicano.

7. Practicas regulatorias
de seguridad cibernética

De acuerdo con el Instituto de Estabilidad
Financiera del BIS, son pocas las econo-
mias a nivel mundial que cuentan con re-

GRAFICA 2.
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CUADRO 6.

Porcentaje de profesionales de seguridad de la informacién (incluyendo ciberseguridad)
por sector y tamano de Entidad / Institucion Financiera en México

Grande Mediana Pequena Total
Banca Comercial o Multiple 91 25 24 37
Banca de Desarrollo 10 7 9
Sector Bursatil 36 36
Sector de Ahorro y Crédito Popular (SOCAP) 4 3 3
Sector de Ahorro y Crédito Popular (SOFIPO) 3 3 3 3
Sector de Intermediarios Financieros No Bancarios 3 3 3
Sector FINTECH 4 4
SISTEMA FINANCIERO MEXICANO 79 9 7 9

Nota: 240 registros Fuente: SG/OEA a partir de informacién recolectada de entidades e instituciones financieras en México

GRAFICA 3.

Personas que conforman la totalidad de equipos que manejan procesos
asociados a la seguridad de la informacién (incluyendo ciberseguridad)
y fraudes ocuridos a través de medios digitales.
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entidades e instituciones financieras en México
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GRAFICA 4.

Marcos de seguridad y/o estindares internacionales adoptados
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GRAFICA 5.
Acciones y medidas técnicas de seguridad de la informacién
(incluyendo ciberseguridad) para proteger los sistemas de informacién criticos
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GRAFICA 6.
Procesos / programas respecto a la seguridad digital
implementados actualmente por las entidades e instituciones financieras
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CUADRO 7.
Riesgos cibernéticos que merecen mayor atenciéon
por parte de la Entidad / Institucién Financiera

Grande | Mediana | Pequena | Total
Pérdida / robo de activos de informacion clasificada [confider_lcial 1.71 2.35 2,64 2,55
o sensible)
Secuestro de informacion| 4,71 3,18 2,75 2,91
Compromiso de credenciales de usuarios privilegiados| 2,29 3,08 3,24 3,17
Sabotaje o fraude a través de un insider (personalinterno) | 2,43 3,04 3,35 3,25
Denegacion del servicio| 4,57 3,80 3,88 3,88
Defacement - alteracion en sitioweb| 5,29 5,00 4,66 4,76

Nota: 240 registros y los entrevistados priorizaban los riesgos del 1 al 7, siendo el 1 el riesgo ms alto y 7 el riesgo més bajo.
Fuente: SG/OEA a parfir de informacién recolectada de enfidades e instituciones financieras en México
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GRAFICA 7.
Presupuesto de seguridad de la informacion (incluyendo ciberseguridad)
como % del EBITDA del afio inmediato anterior
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© Entre 2% y 3% del EBITDA del anterior afio fiscal © Maés del 5% del EBITDA del anterior afio fiscal

Nota: 235 registros Fuente: SG/OEA a partir de informacién recolectada de entidades e insituciones financieras en México

CUADRO 8.

Estimacion del presupuesto y del costo total anual relacionados
con la seguridad digital del afio inmediato anterior (milones de dolares americanos)

Presupuesto por sector Costo por sector
Grande | Mediana | Pequeiia | Total Grande | Mediana | Pequeia | Total
BancaComercialal =.5g 19 1 68 17 9 10 35
Mutltiple
Banca de Desarrollo 24 18 43 15 7 22
Sector Bursatil 1 1 1 1
Sector de Ahorroy
Crédito Popular (SOCAP) ! - B ! . 3
Sector de Ahorro
y Crédito Popular 1 0 1 0 0 0
(SOFIPO)
Sector de Intermediarios
Financieros No 14 14 13 13
Bancarios
Sector FINTECH 26 26 26 26
SISTEMA FINANCIERO
MEXICANO 38 45 74 - 17 34 57 -

Fuente: SG/OEA a partir de informacién recolectada de entidades e insfituciones financieras en México
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CUADRO 9.
Retorno de inversion (roi) en seguridad de la informacién (incluyendo ciberseguridad)
y prevencion del fraude a través de mediios digitales

Grande | Mediana | Pequena Total

Banca Comercial o Mdltiple| 15,00% 7,50% 17,50% 11,56%

Banca de Desarrollo

Sector Bursatil 2,50% 2,50%

Sector de Ahorro y Crédito Popular (SOCAP) 13,75% 5,00% 9,38%

Sector de Ahorro y Crédito Popular (SOFIPO)

Sector de Intermediarios Financieros No Bancarios 17,50% 17,50%
Sector FINTECH 12,50% 12,50%
SISTEMA FINANCIERO MEXICANO | 15,00% 9,58% 10,36% -
Nota: 19 registros Fuente: SG/OEA a partir de inf i6 lectada de entidades e instituciones financieras en México

GRAFICA 8.
Tecnologias digitales emergentes aplicas a herraminetas, controles o processos
de seguridad digital en la entidad / institucién financiera - Comparacion entre sectores
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Nota: 240 registros Fuente: SG/OFA a partir de informacién recolectada de entidades e instituciones financieras en México



86 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

gulaciones explicitas y marcos o politicas
en vigor para el riesgo cibernético. Dentro
de este grupo de naciones se encuentran
Estados Unidos, el Eurosistema, Hong
Kong, México, Reino Unido y Reptblica
Dominicana, por mencionar algunos (en
un intento por plantear el nivel de desa-
rrollo y la geografia).

En cuanto a experiencias nacionales,
primero debe senalarse que los aspectos ins-
titucionales, legales e idiosincraticos de
cada jurisdiccion hacen que sea imposible

pensar que este tipo de orientacién pueda
convertirse en un estandar a nivel internacio-
nal, aun cuando el NIST o el marco del Ban-
co Central Europeo si puedan considerarse
estandares nacionales (o regional) con amplia
aceptacién; no obstante, puede reconocerse
que la experiencia doméstica de las distintas
economias que han avanzado en materia de
riesgo cibernético puede arrojar luz sobre ac-
ciones y componentes de una estrategia con
resultados favorables, o bien sobre, aspectos
que pueden mejorarse o adaptarse de cierta
forma en otras jurisdicciones."!

Paises con regulaciones explicitas y marcos o politicas

en vigor para el riesgo cibernético

Pais

Acciones

México

Con motivo de un incidente cibernético de escala considerable en una de las
principales infraestructuras financieras, se revisaron profundamente las practicas
de gestion del riesgo cibernético y se establecié una estrategia de cibersegu-
ridad encabezada por el Banco de México en coordinacién con el Consejo
Nacional para la Estabilidad Financiera.

Se adopta una postura activa en el manejo del riesgo cibernético, yendo
mas alld de la seguridad de las redes de comunicacién financiera, la seguridad
del sistema de informacién y las amenazas de seguridad cibernética. Adopta un
papel preponderante en el seguimiento y control de la seguridad de la infor-
macion entre las principales infraestructuras y entidades del sistema financiero,
incluyendo conceptos tales como: gobernanza, politicas, procedimientos para
incidentes (prevencién, deteccidn, respuesta y recuperacion), concientizacion
y colaboracién. Se busca una estrategia centrada en el flujo de informacién y
los canales que atraviesa ésta en el sistema financiero, incluyendo participantes
directos y terceras partes. Para ello, se establece, en la regulacion, que existan
mecanismos de control de seguridad de la informacidn, por ejemplo, acerca
de quién y cémo decide sobre los estindares que se van a emplear; ademas,
que se identifique y responsabilice a un equipo o a personas con la autoridad

" “Desafios del riesgo cibernético en el sector financiero para Colombia y América Latina”, 2019. Dispo-
nible en <https://www.oas.org/es/sms/cicte/docs/Desafios-del-riesgo-cibernetico-en-el-sector-fi-
nanciero-para-Colombia-y-America-Latina.pdf>, consultado el 18 de enero de 2020.
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Pais

Acciones

México

para conducir toda la estrategia y asi poder influir dentro de una entidad; vy,
finalmente, fomentar un equilibrio de prioridades operativas y seguridad den-
tro de todo el conjunto de medidas de gestiéon de riesgos para cada entidad.
Otra practica importante es la necesidad de que infraestructuras, entidades o
actores relevantes con acceso a la principal red de comunicacién financiera
interbancaria cuenten con la figura de director de Seguridad de la Informacién
(CISO) y con un equipo de respuesta de seguridad cibernética que ademas
esté coordinado con las autoridades pertinentes, en materia de protocolos de
prevencion y respuesta.

Hong Kong

En 2017 se lanz6 la Iniciativa de Fortalecimiento de la Ciberseguridad (CFI,
por sus siglas en inglés), que se fundamenta en tres pilares: un marco general
para evaluar la seguridad cibernética, incluidos elementos de examinacién de
riesgos inherentes, aspectos de madurez y una prueba de simulacién de ata-
que cibernético basada en inteligencia (iCAST); un programa de desarrollo
profesional en las entidades que busca aumentar la oferta de profesionales de
seguridad cibernética calificados y donde, por ejemplo, entes académicos han
logrado desarrollar un esquema de certificacién y un programa de capacita-
cién para profesionales de la seguridad cibernética; y, finalmente, una platafor-
ma de intercambio de informacién, denominada Cyber Intelligence Sharing
Platform, que busca proporcionar una infraestructura efectiva para compartir
inteligencia acerca de incidentes y donde la coordinacién interinstitucional ha
sido un aspecto fundamental en los ciberataques, la cual fue establecida por la
HKMA junto con la Asociacién de Bancos de Hong Kong. Algo que puede
destacarse respecto de otros paises es el hecho de que en sus practicas prima
la exigencia para todas las entidades bajo el marco de regulacion de cumplir
con el requisito de integrarse a una red de inteligencia por el bien comtn del
sistema financiero.

Reino Unido

Cuenta con un marco de trabajo conocido como CBEST que se ha apuntalado
como un referente internacional guiado por el uso de inteligencia, que se cen-
tra en validar la vulnerabilidad y capacidad de recuperacion del riesgo ciber-
nético de una entidad o infraestructura, todo ello adoptando una postura en la
que los objetivos probables y métodos de ataque son el principal elemento de
anilisis y seguimiento. Este marco es conducido por el banco central de ese pais
y cuenta con elementos adicionales que fortalecen su imagen como referencia
a nivel internacional, especialmente en materia de evaluacién de capacidades
de deteccidon y respuesta que permiten establecer si los niveles de seguridad
cibernética de las entidades, infraestructuras y agentes son proporcionales a los
riesgos cibernéticos que enfrenta.

Reptblica
Dominicana

En 2018 se emiti6 el Programa de Seguridad Cibernética y de la Informacién
que el banco central y la agencia de supervision financiera de ese pais emplean
como principal herramienta de trabajo para fomentar controles, politicas y
medidas mas rigurosas de control del riesgo cibernético, con un foco en la
integridad y disponibilidad de informacién y servicios criticos para el sistema
financiero. Este marco de trabajo es un enfoque mucho mis tradicional en el
que las entidades financieras estan encargadas de asegurar una estructura de go-
bierno y medidas que les permitan ser acreditadas en el Programa (nacional) de
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Pais

Acciones

Republica
Dominicana

Seguridad Cibernética, que pone especial énfasis en la criticidad de las infraes-
tructuras de mercado, particularmente en el principal sistema interbancario de
transferencia de fondos. Parte de este énfasis tiene que ver con la interconexion
dentro del sistema financiero como una de las principales fuentes del riesgo
tecnologico. Del mismo modo, el Programa busca que los aspectos de cultura
institucional y la gestion de riesgos con terceras partes tenga un valor impor-
tante dentro de todas las medidas que puedan adoptar las entidades sujetas a
cumplir con esta normativa.

Eurosistema

El Banco Central Europeo ha desarrollado un marco de trabajo enfocado
en garantizar la proteccién, disponibilidad e integridad de la informacién
en el sistema inanciero, particularmente de las economias que lo compo-
nen. Gracias a que el BCE responde a la necesidad de tener una arquitec-
tura financiera regional, los esfuerzos y la vinculacién normativa que se
han emprendido recientemente contribuyen a que las potenciales conse-
cuencias y efectos del riesgo cibernético se mitiguen. El marco de trabajo
del BCE en cuestiones cibernéticas tiene tres componentes: Plan de accién
sobre resiliencia cibernética para infraestructuras de mercado (APCR), ex-
pectativas de supervision sobre resiliencia cibernética (CROE) e iniciativa
de hacking ético basada en inteligencia de amenazas (TIBER-UE). Estos
tres pilares son la base para la estrategia contra ataques dentro de los bancos
centrales nacionales de Europa, y que se extienden al sistema financiero de
esa region. Se puede destacar que, para la implementacién del APCR, el
BCE contd con un érgano de gobierno, denominado Consejo de Infraes-
tructuras Financieras, para poner en funcionamiento dicho plan en 2017.
La importancia del APCR radica en el grado de coordinacién que se al-
canzd con su lanzamiento, poniendo atencidn especial a aspectos de gober-
nanza y organizacionales, con tal de asegurar que las medidas de deteccidn,
prevencidn, respuesta y recuperacion estuvieran plenamente identificadas,
soportadas y cubiertas por los paises miembros del Eurosistema. Asimismo,
el APCR es constantemente actualizado por el BCE, con miras a permane-
cer vigente como la principal linea de defensa contra el crimen cibernético,
por ejemplo, promoviendo la mejora de las actividades de monitoreo y
registro de incidentes en la principal infraestructura tecnoldgica, asi como
reforzando las actividades de prueba de los controles de seguridad, como
es el caso de la formacién y el funcionamiento de equipos rojos (para ejer-
cicios de penetracién y pruebas basadas en escenarios). En 2019, se estaba
trabajando para emitir directrices sobre la gestiéon del riesgo cibernético,
dentro de las propias entidades financieras. La colaboracién que existe entre
el Parlamento Europeo, el Consejo, la Comision Europea y el BCE ha per-
mitido poner en funcionamiento un Equipo de Respuesta a Emergencias
Informaticas (CERT-UE) que sirve de mecanismo de alerta para quienes
son miembros de este equipo acerca de nuevas amenazas.

Fuente: elaboraciéon propia con base en “Desafios del riesgo cibernético en el sector financiero para Colombia y

América Latina, disponible en <https://www.o0as.org/es/sms/cicte/docs/Desafios-del-riesgo-cibernetico-en-el-sec-

tor-financiero-para-Colombia-y-America-Latina.pdf>.
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Cooperacidn internacional

Organismo

Acciones

G7

En 2016 se promulgé un conjunto de recomendaciones no vinculantes
para tratar de aglomerar aspectos clave para el establecimiento de un marco
Unico de practicas de ciberseguridad para entidades privadas y publicas
del sector financiero. A la par, el CEG del G7 continud trabajando en
el desarrollo de un marco de evaluacién de estas recomendaciones y en
identificar los riesgos cibernéticos a partir de la mayor presencia de terceras
partes, asi como en promover una mayor coordinacién intersectorial. En
2018, el CEG publicé lineamientos para promover la seguridad cibernética
en terceras partes y un conjunto de lineamientos para pruebas de pene-
tracién basadas en amenazas. Si bien, ninguna de estas recomendaciones
tiene caricter vinculante, han sentado un importante antecedente a nivel
de las principales economias avanzadas para promover mayores esfuerzos y
herramientas de convergencia hacia un marco apropiado de atencién del
riesgo cibernético, tanto en el sistema financiero como entre instituciones
oficiales y autoridades financieras.

Financial Stability
Board (FSB)

En octubre de 2017, divulgé un informe que revisa las pricticas y nor-
mativa de ciberseguridad en los paises miembros del G20 con el fin de
identificar aspectos que pueden resultar clave en materia de cooperacién
transfronteriza. De acuerdo con este informe, 75 por ciento de paises
considerados en el estudio estd tomando como referencia el Guidance on
Cyber Resilience for Financial Market Infrastructures publicado por el
Comité de Pagos e Infraestructuras de Mercado y la Organizacién Inter-
nacional de Comisiones de Valores en 2016; 68 por ciento de los paises
estan certificindose con el estindar ISO/IEC 27000, adoptando con ello
directrices para la gestién de riesgos informaticos y la constitucién de un
Sistema de Gestién de Seguridad de la Informacién; un porcentaje muy
similar estd tomando como punto de partida el marco del NIST que sur-
g16 en 2014 en Estados Unidos y que estaba originalmente pensado para
infraestructuras criticas, pero que, al ofrecer un enfoque integral, distintas
entidades y organizaciones lo han visto como una herramienta ttil para
mejorar su capacidad de prevenir, detectar y responder a los ciberataques.
El FSB cre6 un glosario de términos asociados con la seguridad ciberné-
tica, en el que se incluyen mas de 50 términos de uso cada vez mis comin
entre las autoridades financieras y las entidades del sistema financiero
a nivel doméstico e internacional. El glosario, o Cyber Lexicon, busca
armonizar el trabajo y los esfuerzos para abordar el riesgo cibernético.
Otra via con la que el FSB ha continuado sus esfuerzos de coordinacion
internacional son los grupos consultivos regionales; actualmente, el FSB
cuenta con seis, incluido uno para América, con los que busca ampliar
su ambito de divulgacién y aplicacion mas alla del G20; de esta forma,
también ha promovido una mayor concientizacién y necesidad de me-
canismos mas formales de cooperacion a nivel mundial en materia de
seguridad cibernética.
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Organismo Acciones
Comité de Pagos e En 2016 public6 una guia para el fortalecimiento de la seguridad cibernética
Infraestructuras de dentro de las principales infraestructuras del mercado financiero, incluidos
Mercado (CPMI) los sistemas de pago de importancia sistémica. La guia también es pertinente

para las autoridades de regulacion y supervision financiera en el desempeiio
de sus responsabilidades microprudenciales. En general, la guia se propone
como una orientacioén para que todas las autoridades financieras relevantes
promuevan su uso de acuerdo con las leyes y regulaciones aplicables en cada
pais, reconociendo que es importante adaptarla segin el marco institucional
existente. El enfoque propuesto por el CPMI ha sido adoptado por sus 27
miembros, y a través de un ambito de cooperacién internacional, como el
que promueven instituciones como el CEMLA en América Latina y el Cari-
be, el SEACEN en Asia o el Banco Central Europeo en Europa, también ha
sido posible ampliar su adopcidn.

Banco Central Ha desarrollado un marco de trabajo enfocado en garantizar la proteccion,
Europeo disponibilidad e integridad de la informacién en el sistema financiero, par-
(BCE) ticularmente de las economias que lo componen. Gracias a que el BCE

responde a la necesidad de tener una arquitectura financiera regional, en este
caso para el Eurosistema, los esfuerzos y la vinculacién normativa que se han
emprendido recientemente contribuyen a que las potenciales consecuencias
y efectos del riesgo cibernético se mitiguen. El marco de trabajo del BCE en
cuestiones cibernéticas puede desagregarse en tres componentes: Plan de ac-
cién sobre resiliencia cibernética para infraestructuras de mercado (APCR),
expectativas de supervisién sobre resiliencia cibernética (CROE) e iniciati-
va de hacking ético basada en inteligencia de amenazas (TIBER-UE). Estos
tres pilares son la base para la estrategia contra ataques dentro de los bancos
centrales nacionales de Europa, y que se extienden al sistema financiero de
esa region.

Grupo de Trabajo En 2018 reconocid la importancia de estudiar el estado de la resiliencia ope-
de Resiliencia rativa, mas alld del alcance de la gestién del riesgo operacional y del riesgo
Operativa del cibernético; para ello, establecié el Grupo de Trabajo de Resiliencia Ope-
Comité de racional, buscando contribuir con otros esfuerzos de caricter internacional
Supervisién Bancaria  al tratamiento de este fendmeno en una escala transfronteriza y coordinada.
de Adicionalmente, como parte de su proceso de reforma poscrisis, en 2016
Basilea (BCBS) presentd una revision, “Principios para la Gestiéon del Riesgo Operacional”,

que se enfocd en incorporar aspectos y lecciones de la CFG, incluidas algu-
nas cuestiones asociadas con el riesgo cibernético. Estos Principios establecen
expectativas comunes que son de aplicaciéon a entidades financieras de im-
portancia sistémica, pero, dado el papel que el BCBS tiene a nivel de regu-
lacién financiera internacional, constituyen un referente mas para orientar la
implementacién de politicas, procedimientos y practicas para administrar el
riesgo operacional y cibernético.

Fuente: elaboracion propia con base en “Desafios del riesgo cibernético en el sector financiero para Colombia y
América Latina, disponible en <https://www.oas.org/es/sms/cicte/docs/Desafios-del-riesgo-cibernetico-en-el-sec-

tor-financiero-para-Colombia-y-America-Latina.pdf>.
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Ante la amenaza que representa el ries-
go cibernético, es importante aprovechar los
recursos y la experiencia que se tiene e irlos
adaptando de acuerdo con las circunstancias,
es decir, conforme la evolucién tecnolégica,
en el marco de una arquitectura financiera
que, desde la crisis de 2008, se reconfigu-
ra constantemente. Algunos de los trabajos
que ya son referencia para el establecimiento
de politicas publicas corresponden a enti-
dades nacionales, asi como a organizaciones
internacionales. En la siguiente lista puede
apreciarse la fecha de cada uno de los docu-
mentos, lo que demuestra el interés, ya sin
tregua, y la importancia que tiene el tema en
practicamente todo el mundo.

e Banco de México. Estrategia de Ci-
berseguridad del Banco de México. Oc-
tubre de 2018.

e Bank of England. CBEST framework.
Junio de 2013.

e Basel Committee on Banking Su-
pervision. Cyber-resilience: range of
practices. Diciembre de 2018.

e Committee on Payments and Mar-
ket Infrastructures and Interna-
tional Organization of Securities
Commissions. Guidance on cyber re-
silience for financial market infrastruc-
tures. Junio de 2016.

e Committee on Payments and Mar-
ket Infrastructures. Reducing the risk
of wholesale payments fraud related to
endpoint security. Mayo de 2018.

e European Central Bank. TIBER-EU
framework. Mayo de 2018.

e European Central Bank. Cyber resi-
lience oversight expectations for finan-
cial market infrastructures. Diciembre de
2018.

e Financial Stability Board. FSB 2017
workplan. Noviembre de 2016.
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e Financial Stability Board. Financial
stability implications from fintech: su-
pervisory and regulatory issues that me-
rit authorities’ attention. Junio de 2017.

e Financial Stability Board. Cyber Le-
xicon. Noviembre de 2018.

e Financial Stability Institute. Re-
gulatory approaches to enhance banks’
cyber-security frameworks. Agosto de
2017.

e G-7. Fundamental Elements of Cyber-
security for the Financial Sector. Octu-
bre de 2016.

e G-7. Fundamental Elements for Effec-
tive Assessment of Cybersecurity in the
Financial Sector. Octubre de 2017.

* Hong Kong Monetary Authority.
Cybersecurity Fortification Initiative,
Mayo de 2016.

e Superintendencia de Bancos. Re-
glamento de seguridad cibernética de la
informaciéon. Noviembre 2018.

La evoluciéon de los riesgos de ciberseguri-
dad requiere talento e intercambio de infor-
macién para enfrentar este nuevo ecosistema
digital que permita empoderar el negocio e
innovar, a la vez que fomentar la seguridad
bajo una nueva visién.

8.Tecnologia, ¢y después qué...?

La innovacién tecnoldgica no se detendri;
la transformacién digital quedard como un
topico del que se desprenderin acciones,
estrategias e innovaciones; en suma, nue-
vas realidades que se iran adaptando en un
entorno que para algunos serd complejo,
mientras que para otros serd facilitador. Y
sin importar cual sea la 6ptica, los escenarios
nacientes implicardn retos que requeriran



92 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE

entender experiencias pasadas, sacarles pro-
vecho y mirar hacia delante.

La tecnologia de la que hoy echamos
mano ird evolucionando o dard paso a otra
que responda a las nuevas necesidades, o que
al presentarse cree nuevas necesidades, como
ha sido el caso con muchas de las innovacio-
nes que han colocado al cliente en un lugar
que antafio ni se pensaba.

En los anos setenta del siglo pasado co-
menzaba la carrera tecnoldgica; una innova-
cién llevaba a otra hasta cambiar por comple-
to las estructuras y las fachadas. Lo que po-
demos decir y ver 50 anos después es que la
tecnologia con la que contamos actualmente
tiene potenciales aplicaciones en el sector fi-
nanciero, y las tendencias derivadas de éstas

esperamos utilizarlas en el corto plazo.

LA TRANSFORMACION DEL SISTEMA FINANCIERO

Desde nuestra 6ptica, y considerando la
adopcidn tecnoldgica actual, asi como las
perspectivas que plantean, las principales
tecnologias que representaran una disrup-
cién en el sector financiero durante los
proximos afios son: blockchain, big data, in-
ternet of things e inteligencia artificial.

Sin la intencién de ser exhaustivos, y
para
tado
estas

efectos de este trabajo, en este apar-
mencionaremos las generalidades de
cuatro tecnologias. La intencidn es
que, con las caracteristicas generales de
estas tecnologias, el lector pueda inferir
como podria cambiar la relacién con el
cliente, el enfoque de riesgos y el marco
regulatorio en el que se moverian todos

los participantes.
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a digital”, Deloitte, enero de 2019, disponible en <ht-
nents/technology/Tendencias_tecnologicas_2019%20
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Blockchain inicia la revolucion

La cadena de bloques ya se usa en procesos o
actividades que van mas alla de las operacio-
nes con criptomonedas, su origen; sectores
como el financiero, logistica, seguros, el area
legal y hasta la gestién de informacién en el
ambito publico la estin empleando.

Don Tapscott y Alex Tapscott'” seflalan
que los grandes bancos y algunos gobiernos
estan usando cadenas de bloques a modo de
registros distribuidos (Distributed Ledger
Technology, DLT) con la idea de revolucio-
nar la manera de almacenar informacién y
realizar transacciones. “Sus aspiraciones son
loables: mayor velocidad, menores costos,
mas seguridad, menos errores y elimina-
cién de puntos centrales que puedan ata-
carse o fallar”.

Las entidades financieras son conscientes
de esta nueva realidad. Asi, al menos, se des-
prende de encuestas como la elaborada por
la consultora Bain & Company, en la que
80 por ciento de los ejecutivos financieros
auguraba que blockchain serd una tecnologia
transformadora, con un impacto considera-
ble en los mercados, y un porcentaje similar
esperaba que su entidad empezard a usarla
antes de 2020.

Para D. Tapscott y A. Tapscott (2017), la
tecnologia blockchain tiene profundas im-
plicaciones en muchas instituciones. Esto
explica el entusiasmo que ha despertado
en muchas personas listas e influyentes. Los
autores citan a The Economist, medio que
en octubre de 2015 publicaba un reportaje
titulado “La maquina fiable”, en el que se
decia que “la tecnologia en la que se basa
bitcoin podria cambiar el funcionamiento
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de la economia”, porque, para The Economist,
la tecnologia blockchain es “el mejor modo
de estar seguro de las cosas”.

Significado y proceso

Blockchain significa “cadena de bloques”. Es
la tecnologia o el sistema de codificacion de
la informacién que estd detras de la moneda
virtual bitcoin y que sustenta toda su estruc-
tura. Su potencial y la cantidad de aplicacio-
nes que permite en otras areas, mas alla de
las transacciones financieras, se vieron casi
de inmediato. Ya tiene mas de 10 afios de
vida y su presencia es significativa no solo
en empresas pequenas y/o startups, segin la
consultora britinica Elwood."”

Ejemplo de ello, cita Elwood, es el caso
de IBM, que lanzé su plataforma de block-
chain en marzo de 2017 y ya estd generan-
do ingresos con varias soluciones basadas en
esta tecnologia; ademas, “la misma Trade-
Lens —utilizada por Maersk para identificar
ineficiencias en las cadenas globales de su-
ministro— y Food Trust, usada por Carre-
four y Walmart en el ambito de la seguridad
alimentaria”.

Don Tapscott, fundador del Blockchain
Research Institute (BRI), con sede en Ca-
nada, considera que blockchain es una arqui-
tectura distribuida que utiliza criptografia
y un concepto de “escribe un registro una
sola vez”, que brinda un valor enorme a los
casos de uso que se requieren como parte
de las transformaciones digitales para mejo-
rar la validacién de algunos de esos datos sin
alterar las bases de datos existentes, las cuales
cumplen con varios requerimientos.

2Don Tapscott y Alex Tapscotta, La revolucidn blockchain, Ediciones Deusto, 2017.

13“El sector financiero lidera el uso del blockchain”, disponible en <https://www.fundssociety.com/es/
noticias/etf/ el-sector-financiero-lidera-el-uso-del-blockchain>.
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Pero, ademas, contribuye con una tre-
menda novedad: esta transferencia no re-
quiere de un intermediario centralizado
que identifique y certifique la informa-
cidn, sino que estd distribuida en multiples
nodos independientes entre si que la regis-
tran y la validan sin necesidad de que haya
confianza entre ellos. Una vez introducida,
la informacién no puede ser borrada, sélo
podran anadirse nuevos registros, y no sera
legitimada, a menos que la mayoria de ellos
se pongan de acuerdo para hacerlo.

Junto al grado de seguridad que pro-
porciona este sistema frente a hackeos,
existe otra ventaja: aunque la red se cayera,
con que sélo uno de esas computadoras o
nodos no lo hiciera, la informacioén nunca
se perderia o el servicio seguiria funcio-
nando.

Cada bloque de la cadena porta el pa-
quete de transacciones y dos c6digos, uno
que indica cual es el bloque que lo prece-
de (excepto el bloque origen) y otro para
el bloque que le sigue, es decir que estan
entrelazados o encadenados, por lo que se
llaman cédigos o apuntadores hash.

También hay un proceso de validacion
de la informacién. En este proceso de mi-
nado o comprobacién, cuando hay dos
bloques que apuntan al mismo bloque pre-
vio, sencillamente gana el primero en ser
desencriptado por la mayoria de los nodos,
es decir que la mayoria de los puntos de la
red deben ponerse de acuerdo para validar
la informacién. Por eso, aunque blockchain
genera multiples cadenas de bloques, siem-
pre serd legitimada la cadena de bloques
mas larga.

Los expertos comparan la llegada del
blockchain con hitos como la integracion de
las computadoras en el uso doméstico o el
desarrollo de internet, es decir, un sistema
que cambiard nuestra forma de entender
los negocios y la sociedad.

D. Tapscott (2017) sitGa en este nuevo
sistema a la confianza, la cual, dice, consiste
en esperar que la otra parte se comporte
de acuerdo con los cuatro principios de la
integridad: honradez, consideracidn, res-
ponsabilidad y transparencia.

Para ser claros, digamos que la confianza se
refiere a la compraventa de bienes y servi-
cios, asi como a la integridad y proteccién
de la informacién [...] un registro global
de informacién fidedigna puede contri-
buir a que nuestras instituciones sean mas
integras y el mundo mis seguro y fiable.
En nuestra opinion, las empresas que rea-
licen parte de sus operaciones o todas ellas
en el sistema blockchain verin aumentar
rapidamente su cotizacidén. Accionistas y
ciudadanos querrin que todas las empre-
sas y organismos publicos gestionen sus
fondos, como minimo, en el sistema bloc-
kchain |...]. Describimos a blockchain como
un protocolo de confianza, debido a que
es descentralizado, seguro e inmutable; la

confianza estd integrada en la red.

El BRI realiza estudios sobre el impacto
de la tecnologia blockchain en los negocios,
el gobierno y la sociedad; en 2017 conta-
ba con mas de 70 proyectos dedicados a
explorar, comprender, documentar e infor-
mar a los lideres sobre las estrategias block-
chain, las oportunidades de mercado y los
desafios de implementacién. La investiga-
cién es financiada por sus miembros, entre
los que se incluyen grandes corporaciones
y gobiernos de todo el mundo, como IBM,
Microsoft, KPMG, Fedex, Pepsico, SAP,
Capgemini, Deloitte, Accenture y Thom-
son Reuters, entre otros.
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Del internet de la informacion
al internet del valor

Alex Preukschat' considera que con la ca-
dena de bloques habrd muchos mis opera-
dores y que el poder no va a estar tan cen-
tralizado. “Eso cambia la operativa de las
empresas, pero también la de las personas,
cémo interactuamos entre nosotros.Y esto
es realmente fascinante, tratar de imaginar
coémo va a ser el futuro en 20, 30 o 40 anos.
Y blockchain va a ser uno de los principales
agentes de ese cambio”.

Blockchain, dicen los expertos, va a po-
sibilitar dar el salto del llamado internet de
la informacién al internet del valor. “Se le
llama internet de la informacién porque
hasta ahora lo que se ha compartido ha sido
fundamentalmente informacién, pero ya se
compartird valor y esta ola es mucho mayor
que la primera, por lo que no puede descar-
tarse que empresas disruptivas como Ama-
zon o Ebay se vean disrumpidas a su vez”,
sentencia Preukschat.

En noviembre de 2018, Amazon publi-
c6 en la pagina <https://aws.amazon.com/
es/about-aws/whats-new/2018/11/intro-
ducing-amazon-managed-blockchain/>  la
siguiente nota, una presentacion de sus ser-
vicos basados en blockchain:

Amazon Managed Blockchain es un ser-
vicio completamente administrado que le
permite configurar y administrar una red
de cadenas de bloques escalable con unos
pocos clics. Con Amazon Managed Block-
chain se elimina la sobrecarga que implica la
creacién de la red. Ademas, el servicio ajus-

ta su escala automaticamente para satisfacer
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las demandas de miles de aplicaciones que
ejecutan millones de transacciones. Una vez
que su red esté funcionando, se facilitara la
tarea de administrar y mantener su red de
cadenas de bloques con Managed Block-
chain. El servicio administra sus certifica-
dos, le permite invitar de forma sencilla a
nuevos miembros para que se unan a la red
y, ademas, realiza un seguimiento de las mé-
tricas operacionales como, por ejemplo, el
uso de recursos informaticos, de memoria
y almacenamiento. Ademas, Managed Bloc-
kchain puede repetir una copia inmutable
de su actividad de red de cadenas de blo-
ques a Amazon Quantum Ledger Database
(QLDB), una base de datos de libro mayor
completamente administrada. Esta repeti-
cién le permite analizar ficilmente la acti-
vidad de la red de manera externa y obtener

informacion acerca de las tendencias.

Preukschat (2017) apunta que la principal
diferencia entre blockchain e internet es que
mientras la segunda se limita al intercambio
de informacién, la cadena de bloques per-
mite intercambiar valor.

Blockchain es mucho mas que una alter-
nativa al dinero: es una infraestructura que
permite construir sobre internet y crear otra
capa sobre la que las personas van a poder
intercambiar valor entre ellas. Eso afecta a
todos los sectores: ya tocd a la banca, pero va
a afectar también al sector de las energias, a
las telecomunicaciones, a las cadenas de va-
lor de logistica, etcétera (Preukschat, 2017).

Para Julio Faura,' si esta tecnologia llega
a ser efectivamente adoptada por la mayoria
de la industria, o por toda la industria, en-
tonces si que es cierto que puede llegar a te-

4 Alex Preukschat, Blockchain, la revolucién industrial de Internet, Gestién 2000/ Grupo Planeta, 2017.

5 Julio Faura, responsable de blockchain de Banco Santander Espafia, citado en <https://retina.elpais.com/
retina/2017/03/30/tendencias/1490871615_134683.html>.
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ner el potencial de reconfigurar realmente la
manera como funcionan los modelos de ne-
gocio; no so6lo de la banca, sino del mundo
en general. “Quienes ya se han introducido
en la cadena de bloques dicen que ésta cons-
tituye una oportunidad mas que un riesgo”.

En el libro Blockchain, la revolucién indus-
trial de internet (Preukschat, 2017), los autores
presentan la aportacién de la cadena de blo-
ques en diferentes sectores:

Quién Sector

Aportacién blockchain

Daniel Diez,
responsable de
blockchain en Everis.

Banca y seguros

Gonzalo Gémez,
responsable de
estrategia de negocio
digital y servicios
financieros de
informatica en El
Corte Inglés.

Habilita la aparicién de un nuevo internet del
valor en el cual la interoperabilidad, descentra-
lizacién, liquidez de experiencias de usuario e
innovacién abierta cambiaran la forma en la que
se relacionan las empresas y los clientes, rede-
finiendo la propia naturaleza de las companias
y sus actuales modelos de negocio. Es factible
porque blockchain es el primer sistema construido
de forma nativa sobre el consenso y contabilidad
distribuidos, la integridad de la informacién y la
gestion segura de identidades.

En el sector bancario nos va a permitir optimizar
los procesos actuales y reconfigurar completa-
mente, no sdlo dichos procesos o la experiencia
de usuario, sino también la propia naturaleza de
las entidades financieras, con nuevos modelos de
negocio e involucrando a actores ajenos al sector.
El sector asegurador se encuentra algo menos ma-
duro tecnoldgicamente hablando, pese a ser uno
de los que mayor potencial de implantacién tiene
en areas como automatizacién de pagos, certifi-
cacién de procesos y garantia de integridad de la
informacién, interoperabilidad, identidad digital y
ciberseguridad o en la simplificacion de contrata-
cién y ejecucion de pdlizas de reaseguro.

Roberto Fernandez,
responsable de nuevos
negocios digitales en
Everis.

Sector publico

Refleja los valores cien por ciento digitales: em-
patia, simplicidad, persona a persona, transparen-
cia y horizontalidad. Los ciudadanos demandan
un nuevo modelo de administracién publica:
mas transparente, mas rapida, mis eficiente y
mas integrada en la vida diaria de la ciudadania.
Quieren participar en aquello que les interesa y
blockchain es el elemento clave para la generacién
de este nuevo modelo de administracion.

[iiigo Molero, consultor ~ ONG

de comunicacién.

Brinda al tercer sector una oportunidad tan ex-
traordinaria como tGnica para optimizar practica-
mente todos sus procedimientos actuales e inaugu-
rar nuevos escenarios de confianza y transparencia.
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Quién Sector

Aportacion blockchain

Christoph Steck, Telecomunicaciones
director de politicas
publicas e internet en

Telef6nica.

Permitira el proceso mas ripido y rentable para
conectar a usuarios finales, operadores moviles
y proveedores de servicios, descentralizando de
manera efectiva la industria.

Oscar Lage, responsable  Industria 4.0
de Ciberseguridad en

Tecnalia.

La Industria 4.0 es uno de los ambitos en los
que blockchain puede suponer una mayor revo-
lucién, ya que permitird la automatizacién de
los procesos y las relaciones industriales entre
todos los actores, habilitando la fabricacion de
series cortas ¢ incluso unitarias en los mismos
rangos de precios que la actual fabricacién en
grandes lotes.

Oscar Lage, responsable  Voto online
de Ciberseguridad en

Tecnalia.

Uno de los mayores frenos de la digitalizacion de
los procesos de participacién y votacidén online es
la desconfianza en la privacidad y auditabilidad
de las actuales tecnologias, por lo que blockchain
se postula como la tecnologia para poner fin a
estos temores.

Lo ya cuantificable

Carlos Kuchkovsky'® afirma que estamos
evolucionando del internet de la comuni-
cacién a un nuevo internet para la coope-
racién y colaboraciéon. Nos encontramos en
el comienzo y atin nos quedan grandes retos
que resolver y en los cuales trabajar juntos,
pero la potencia de impacto en la sociedad
es enorme.

El sector financiero ha sido el primero en
crear consorcios para explorar oportunida-
des con blockchain. La coyuntura de generar
eficiencias para poder realizar pagos inter-
nacionales en tiempo real, en lugar de en
tres dias, y la posibilidad de ofrecer sistemas
de alta calidad a nuevos clientes de manera
mas segura y facil son dos de los grandes

ejemplos en los que varios bancos estamos

trabajando en comun. Por otro lado, la po-
sibilidad de generar nuevos modelos de ne-
gocio y de poder cubrir las necesidades de
interaccion de persona a persona o entre
colectivos de manera diferente es otra de
las grandes oportunidades que brinda esta

tecnologia.

Se estima que la cadena de bloques hara po-
sible una de cada cinco transacciones globa-
les en 2020 y sera la estrategia financiera de
60 por ciento de los bancos. Por ejemplo,
en 2018, BBVA realizé una transaccidén co-
mercial entre Espafia y México, a través de
la tecnologia blockchain. Otros, como San-
tander, ya han adoptado esta herramienta en
ciertos paises. El Banco de Pagos Internacio-
nales ha referido (2018) que 63 bancos cen-
trales ya estan trabajando o experimentando
con esta tecnologia, por lo que una vez que

16 Carlos Kuchkovsky, Chief technology officer de nuevos negocios digitales de BBVA y autor del capitulo
sobre la utilizacion de blockchain en el futuro, citado en <https://retina.elpais.com/retina/2017/03/30/

tendencias/1490871615_134683.html>.
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éstos la adopten, la banca comercial tendra
que hacerlo también.

A continuacidn, veremos cuales son las
funciones potenciales y las mis importantes
para las que se esta planteando la utilizacién
del blockchain, asi como las dificultades y ba-
rreras que hay que tener en cuenta para su
aplicacion. Segin autores como A.Tapscott
y D. Tapscott (2017) o H. Peter y A. Moser
(2017), la tecnologia de registros distribui-
dos (DLT) puede tener un gran impacto en
funciones como:

* Correcta identificacién de las partes.

» Traspasos de valor (sistemas de pagos) y
titulizacion.

* Ahorro, financiamiento y crédito.

¢ Movimientos de capital (mercados finan-
cieros).

¢ Aseguramiento y gestion del riesgo.

* Funciones de auditoria y control fiscal.

* Liquidacién postransacciones.

* Custodia de valores.

*  Emisiones de deuda o titulos en merca-
dos primarios.

*  Reporting automatizado.

*  Seguimiento de la propiedad de activos.

Disrupcién en la disrupcién

Blockchain, la tecnologia que estd detras de
Bitcoin, ha llegado para quedarse. Su carac-
teristica es su capacidad para descentralizar la
confianza, una cualidad que permite elimi-
nar los intermediarios en muchos procesos
y servicios empresariales y que da lugar a
nuevos modelos de negocio basados en la
desintermediacién y la colaboracion.

La Alianza Blockchain Iberoamérica,
Blockchain Summit Latam y la ONG Bit-
coin Argentina presentaron el “Radar sobre
el ecosistema blockchain latinoamericano”,
donde se observa que Argentina es lider con

22 empresas de este tipo y México estd en
segundo sitio con 21.

Después estan, con crecimientos impor-
tantes, Chile y Colombia. Y mas abajo se
encuentran Perd, Uruguay, Costa Rica y Ve-
nezuela. De acuerdo con este reporte, fue en
2017 y 2018 cuando se dio el crecimiento
mas importante de empresas de blockchain en
la regién, las cuales tienen la siguiente dis-
tribucion: 25 por ciento, servicios y software
empresarial; 20 por ciento, servicios financie-
ros; 15 por ciento, educacidén; 10 por ciento,
medios, y 5.8 por ciento, otros servicios.

La naturaleza del propio bitcoin, asi
como la de la DLT en la que se basa y su
capacidad de transaccién directamente entre
las partes implicadas, ha hecho que muchas
personas pongan en el centro del sector fi-
nanciero a esta tecnologia. Si bien, aunque
es posible que blockchain se integre en el sis-
tema de pagos internacional, existen todavia
muchas barreras para su aplicacién, como
establecer criterios para determinar quién
podra acceder a una cadena de bloques o
como se integrarian los nuevos sistemas de
manejo del riesgo con una regulacion.

Inteligencia artificial

La inteligencia artificial (IA) trata de expli-
car el funcionamiento mental basindose en
el desarrollo de algoritmos para controlar
diferentes cosas; es considerada una rama de
la computacién donde se relaciona un fe-
némeno natural con una analogia artificial a
través de programas informaticos. La IA com-
bina varios campos, como la roboética; ambas
tienen un mismo objetivo: tratar de crear
maquinas que puedan pensar por si solas, lo
que origina que hasta la fecha existan varios
estudios y aplicaciones, dentro de las que se
encuentran las redes neuronales, el control de
procesos o los algoritmos genéticos.
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Se cree que los comienzos de la IA
ocurrieron en 1943 al definirse la neurona
como un dispositivo binario con varias en-
tradas y salidas. En 1956 se volvié a tocar
el tema y se establecieron las bases de la TA
como un campo independiente dentro de la
informatica.

Hoy en dia entendemos la inteligencia
artificial como un sistema capaz de resolver
complejos problemas de anilisis, que funcio-
na sobre una computadora o una maquina.
Tiene la habilidad de recordar, entender y
reconocer patrones; tomar decisiones, adap-
tarse al cambio y aprender del entendimien-
to. Tiene una codificacién que hace que su
comportamiento funcione bajo un orden
logico similar al de las neuronas y esta consi-
guiendo que computadoras y maquinas que
soportan estos sistemas tengan un compor-
tamiento similar al humano.

La inteligencia artificial posee dos com-
ponentes basicos: automatizaciéon e inteli-
gencia. Entendemos esta inteligencia como
la capacidad de percibir, analizar y reaccionar
a determinados patrones. Dos caracteristicas
relevantes de la IA son el anilisis predictivo,
entendido como la capacidad de generar ou-
tputs de forma autébnoma y predictiva, gra-
cias al analisis de eventos pasados y presentes,
y sistemas de recomendacion, derivados de
la capacidad de analisis anterior.

La IA tiene numerosas aplicaciones po-
tenciales. Segin Hussain'” y Marous,'® son:

*  Andlisis algoritmico en mercados bursatiles.
e Intercambios de informacién bursatil.
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* Estudios de mercado.

*  Recopilacion de datos.

¢ Gestidn de carteras de activos.

o En el back office de las entidades: auto-
matizacién y mejora de procesos, por
ejemplo, resoluciéon de consultas de los
empleados o recopilacion y reporting de
datos.

* En el front office: mejora de la interaccion
con clientes mediante sistemas de aten-
cion al cliente basados en IA, sistemas de
asesoramiento o promocioén comercial.

* Establecimiento de precios.

e Vinculacién de clientes y personaliza-
ci6n del marketing.

Lo anterior es posible porque la IA es:

*  Es programitica: La inteligencia artificial
o el robotic process automation (automati-
zacidn roboética de procesos, RPA, por
sus siglas en inglés) tiene la capacidad de
ofrecer soluciones a tareas repetitivas, re-
lativamente sencillas y que, por ende, e
pueden automatizarse, ahorrando de esta
manera tiempo y costos.

* Es cognitiva: Las cualidades de aprendizaje
y analisis que hemos mencionado ante-
riormente hacen que la inteligencia arti-
ficial permita crear y escoger productos y
servicios individualizados para cada cliente
y, por lo tanto, aportar valor en la oferta.

En 2017 se estim6 que la industria general de
IA creceria a un ritmo de 50 por ciento anual
en los siguientes 10 afos. Doug Fitz" sefiala

7K. Hussain (2018), “Artificial intelligence and its applications goal”, International research journal of engi-
neering and technology (IRJET), vol. 5, t. 1, enero, pp. 838-841, disponible en <https://irjet.net/archives/

v5/11/irjet-v511180.pdf>.

#7. Marous (2018),“The ‘year of ai and machine learning’ for financial marketers”, Thefinancialbrand.com,
disponible en <https://thefinancialbrand.com/69686/ai-machinelearning-banking-marketing-mar-

tech-data-trends/>.
' Fundador de la consultoria F2 Strategy.
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que en un futuro proximo los equipos de con-
trol de riesgos y cumplimiento normativos se
veran muy favorecidos por la aplicacién de la
inteligencia artificial, debido a que desarrollara
la capacidad de detectar patrones de riesgo y
fraude que historicamente han sido imposibles
de detectar por las capacidades humanas.
Segin Marous (2018), en un futuro esta
tecnologia se usard de forma mas exhaustiva
para la planificacion mediatica y la persona-
lizacién del marketing, gracias a las herra-
mientas de analitica de datos comportamen-

Blockchain/ 1A
Complementarias y sinérgicas

Santiago Franco, socio responsable de tec-
nologia en el area de Consulting de PwC

Espana, define a la IA y a blockchain como
el yin y el yang de la tecnologia, porque
mientras la A nos ayuda a valorar, com-
prender, reconocer y decidir, blockchain nos
ayuda a verificar, ejecutar y registrar. “Mien-
tras los métodos de aprendizaje automatico
que forman parte de la inteligencia artifi-
cial nos ayudan a encontrar oportunidades
y a mejorar la toma de decisiones, los smart
contracts y las tecnologias blockchain pue-
den automatizar la verificacion de las partes
transaccionales del proceso”.

tales. Por otro lado, expone que la creciente
accesibilidad a las grandes bases de datos y
el menor costo de las capacidades de analisis
de éstas haran de la IA una herramienta fun-
damental y necesaria para el sector financie-
ro, por lo que prevé un continuo desarrollo
de ésta en el corto plazo. En conclusion, IA
es una de las tecnologias con mayor poten-
cial en el sector financiero, especialmente
en el ambito del marketing, la experiencia
del cliente, el cumplimiento normativo y el
control de riesgos.

(Smart contracts o contratos inteligentes
son un desarrollo que permite firmar acuer-
dos que se ejecutan automaticamente en el
momento en que se produzca una de las
condiciones predeterminadas, sin necesidad
de intermediarios que verifiquen su veraci-
dad y cumplimiento).

“La IA y la tecnologia blockchain son
complementarias y sinérgicas. Son dos ex-
tremos del abanico de potentes tecnologias
emergentes que hemos incluido entre las
ocho tecnologias esenciales para las empresas.
La IA anade inteligencia e informacién a los
procesos de toma de decisiones. Blockchain
proporciona integridad, seguridad y descen-
traliza el entorno en el que tienen lugar las
transacciones, lo que puede contribuir enor-
memente a la mejora de los procesos”. Lo an-
terior plantea una diferenciacién util:

IA

Blockchain

El reto es conseguir que las maquinas sean capa-
ces de realizar conjeturas, a una escala y con un
nivel de precision que nosotros como humanos
no podemos alcanzar. Las maquinas “aprenden”
mientras procesan datos especialmente disenados
y recogidos para su formacién. La inteligencia
artificial se basa en el método probabilistico, se-
gtn el cual maquinas se orientan hacia lo que
perciben como la realidad mas probable.Y esta
realidad cambia constantemente.

Se centra en la validacién, permanencia y en
conseguir mayores niveles de certeza y control.
Como resolviendo un rompecabezas bloque por
bloque, una cadena de transacciones queda en-
criptada y guardada de manera que no puede
alterarse.
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1A

Blockchain

Conduce al descubrimiento de oportunidades y
a la evaluacién de riesgos.

Entra en accién en el momento de ejecutar el plan,
por lo que, al igual que los smart contracts, debe
ser, sobre todo, determinista no probabilistica.

Los algoritmos que usa son vitales para sus obje-
tivos cognitivos y de percepcion.

Son medios para validar y registrar la veracidad
de las transacciones.

Es la creativa del equipo, la que piensa de manera
abstracta y estudia las complejidades del entorno
de negocio.

Tiene la misién de contar la verdad, garantizarla y
actuar de mediador: poner de acuerdo a las partes
para formar y documentar un acuerdo de manera
inmutable.

Jean Turgeon, vicepresidente y director
tecnologico de Avaya, dice que la IA, IoT y
blockchian unidos estan aportando un gran
valor a las empresas y a las personas que los
utilizan.

Mientras que la automatizacién (IA) es una
prioridad para brindar mejores experiencias
conforme se elevan los niveles de eficiencia
para las empresas, el IoT, ha sido un tema
recurrente en los tltimos anos y su funcion
es llevar el anilisis en tiempo real a los pro-
cesos automatizados (de los cuales la Al for-
ma parte). El IoT genera un flujo de trabajo
sofisticado para personalizar las experiencias
que las empresas ofrecen a sus clientes y

usuarios.

En el contexto del blockchian, Turgeon senala:

Internet de las cosas

El internet de las cosas (IoT, por sus siglas en
inglés) es una de las tecnologias con mayores
posibilidades. Sus aplicaciones son casi infi-
nitas. Seglin Statista,” en 2012 habia 8,700

cuando empiezas a ofrecer servicios perso-
nalizados es probable que necesites acceder
o almacenar cantidades grandes de informa-
cién personal, lo que requiere una arqui-
tectura de seguridad mucho mas fuerte a la
que hemos visto en el pasado con el mo-
delo centralizado. Debido a que blockchain
es una arquitectura distribuida que utiliza
criptografia y un concepto de ‘escribe un
registro una sola vez’, brinda un valor enor-
me a los casos de uso que se requieren como
parte de las transformaciones digitales para
mejorar la validacién de algunos de esos da-
tos sin alterar las bases de datos existentes, las
cuales cumplen con varios requerimientos
de cumplimiento. Todos esos factores com-
binados proporcionan una solucién muy
potente y pienso que éstos se implementa-
ran juntos de manera mucho mas frecuente

en el futuro cercano.

millones de dispositivos conectados en todo
el mundo; en 2019 la cantidad subid a 42,100
millones y se espera que en 2020 la cifra lle-
gué a los 50,100 millones.

En 2014, un estudio basado en 1,600 opi-
niones de expertos indicaba que para 2025

20 “Prevision de la evolucién de los dispositivos conectados a internet en el mundo de 2012 a 20207, Sta-
tista, disponible en <https://es.statista.com/estadisticas/517654/prevision-de-la-evolucion-de-los-dis-
positivos-conectados-para-el-internet-de-las-cosas-en-el-mundo/>.
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GRAFICA 9.

Dispositivos conectados: prevision mundial del nimero de conexiones 2012-2020
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nuestros cuerpos y la enorme mayoria de los
objetos que usamos a diario estarin conec-
tados y generaran informacién en tiempo
real,lo que provocard un cambio enorme en
temas importantes como salud, transporte,
compras, produccién industrial, medio am-
biente y finanzas.

El término “internet de las cosas” se le
atribuye al investigador britanico Kevin As-
hton, quien a fines de los aflos noventa sos-
tenia que los objetos de la vida diaria debe-
ran ser capaces de introducir informacién
en la web sin la necesidad ni la ayuda de las
personas. Otro de los pioneros en instalar
el concepto fue el fisico Neil Gershenteld,
que en 2001 publicé su libro Cuando las co-
sas empiecen a pensar, que sirvié como punto
de partida para lo que hoy se observa como
una tendencia global.Ya en aquel entonces

2016

2017 2018 2019 2020

Gershenfeld hablaba de la desaparicion fisi-
ca de las computadoras, la necesidad de las
interfaces naturales y de la ropa inteligente
con chips incorporados.

El internet de las cosas esta revolucio-
nando la industria. Para Francisco Igual
Pefa,?" el IoT podria permitir a los ban-
cos entender mejor los comportamientos y
necesidades de sus clientes. “El despliegue
masivo de sensores puede ayudar al sector
bancario en una interaccién mas sencilla
y eficiente entre el cliente y la oficina en
aspectos tan variados como identificacion
biométrica, seguridad en la oficina o I de-
sarrollo de nuevos métodos de pago en co-
mercios”.

Para visualizar como explotar el poten-
cial del internet de las cosas, en Deloitte*
se desarrollé un ejercicio de simulacion

2! Francisco Igual Pefia, “;Qué puede hacer el internet de las cosas por la banca”, junio de 2019, dispo-
nible en <https://www.bbva.com/es/que-puede-hacer-el-internet-de-las-cosas-por-la-banca/>, con-

sultado el 19 de enero de 2020.

2 Salvador Herndndez, socio lider de Estrategia y Operaciones en Servicios Financieros en Consultoria,
Deloitte México, “Internet de las cosas: lo tangible a lo financiero”, disponible en <https://www.for-
bes.com.mx/internet-de-las-cosas-lo-tangible-a-lo-financiero/>.
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GRAFICO 2.
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Apertura de nuevos negocios para
los bancos. Con el uso de sensores
biométricos y posicionales, las institu-
ciones financieras podrian realizar un
seguimiento del rendimiento de cada
usuario, de tal manera que lograrian
abrir nuevos créditos, especialmente en
segmentos de clientes que carecen de un
historial crediticio.*

Servicio a la medida del cliente.
Crear servicios personalizados es otra de
las posibilidades que trae el internet de
las cosas; por ejemplo, un banco podria

» Tendencia que se ha ido desarrollando con la evolucién de internet; el término, como su nombre lo
dice en inglés, crowd traducido como masas y sourcing, fuente, es practicamente nuevo y se utiliza para

exteriorizar un problema e involucrar a la audiencia.

* Los autores refieren que esto ya ocurre en algunos bancos localizados en Dubdi y Londres, pero advier-
ten que habria que esperar que, en paises como el nuestro, se trabaje en la legislacion correspondiente

con fines de autenticar su aspecto legal.
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asoclarse con fabricantes de linea blanca
y empresas de electronica de consumo
(bocina, smartphones, pantallas, consolas
de videojuego, entre otros), de tal mane-
ra que lograrian lanzar ofertas de crédito
a las personas cuyos dispositivos comien-
zan a deteriorarse.

e Inversion y gestion de carteras mas
acertada. Utilizar informacién del
ecosistema del internet de las cosas del
cliente permitiria a las empresas adaptar
sus decisiones de inversiéon y asignaciéon
de activos basados en los comporta-
mientos, preferencias y ubicacion de los
usuarios. Ademas, sustituiria los inciertos
cuestionarios por algoritmos que, a tra-
vés del analisis de patrones de vida, pro-
porcionen una imagen mas precisa de
cada cliente.

e Administracion de carteras. Inter-
net de las cosas permitiria combinar los
flujos de datos en tiempo real de una
variedad de sensores con tecnologias
cognitivas y comunicacion M2M para
automatizar el fondo de gestion mucho
mas alla de lo que se ve hoy, provocando
un aumento en la diferenciacién entre
tipos de inversion, fondos y estrategias de
fijacién de precios.

e Mas transparencia y autenticacién
en la gestion de riesgos. Las com-
panias podrian monitorear los niveles
de estrés de los empleados, patrones de
movimiento y otros factores como una
forma de predecir el potencial de frau-
de interno, mientras que los minoristas
podrian autenticar las transacciones de
tarjetas de crédito al hacer posible que la
presencia del plastico coincida con otro
objeto fisico (como un teléfono moévil o
incluso wearables).

Datos de Bancomext indican que 88 por
ciento de las instituciones financieras a nivel

global cuentan con una estrategia donde la
tecnologia es el habilitador principal de su
oferta de productos y servicios financieros.
Actualmente existen 2 mil millones de usua-
rios de banca movil, lo que representa 50
por ciento de todos los usuarios de banca a
nivel global.

En México, el sector financiero esta
adoptando el uso de nuevas tecnologias
para adaptarse mejor a las necesidades de los
clientes; el uso de IoT permite la introduc-
cién de nuevas formas de automatizacion
en los procesos de los clientes y de las ins-
tituciones financieras. En un futuro cercano
permitird lanzar nuevos servicios y generar
ingresos adicionales, asi como brindar una
mejor experiencia del cliente y conseguir
mayores niveles de fidelizacion con la marca.
Sin embargo, existe un reto: hacer frente a
las amenazas de seguridad y encontrar las so-
luciones para la proteccién de la integridad
y la confidencialidad de los datos, ya que en
el centro de IoT estan los datos que se gene-
ran e intercambian.

Big Data

BBVA New Technologies define a big data
como el término que se emplea para des-
cribir el conjunto de procesos, tecnologias
y modelos de negocio que estan basados en
datos y en capturar el valor que los propios
datos encierran.

El valor es grande, considerando que
actualmente existen mas de 2.5 trillones de
datos, de los cuales 90 por ciento se han ge-
nerado en los dos Gltimos afios. Ademas, ac-
tualmente la naturaleza de la informacién es
diferente a la del pasado. Los datos se han di-
vidido en estructurados y no estructurados.

Los primeros son la informacion que
puede encontrarse en la mayoria de bases
de datos: archivos de tipo texto que se sue-
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len mostrar en filas y columnas con titulos,
y pueden ser ordenados y procesados facil-
mente por todas las herramientas de mineria
de datos. Los segundos, generalmente, son un
conglomerado masivo y desorganizado de va-
rios objetos que no tienen valor hasta que se
identifican y almacenan de manera organiza-
da. Sus principales caracteristicas son: origen,
volumen, crecimiento y almacenamiento.

El origen de los datos es muy diverso:
datos generados en redes sociales, en foros,
e-mails, extraidos de la web, documentos in-
ternos de la compaiiia (word, pdf, ppt). Por
su estructura no puede emplearse arquitec-
tura relacional, siendo necesario trabajar con
herramientas big data. Algunas cifras sobre
estos datos: cada dia se realizan mas de un
billén de consultas en Google, mas de 250
millones de tuits, 800 millones de actuali-
zaciones en Facebook, 60 horas de videos
subidos por minuto en YouTube y 10 mil
transacciones mediante tarjeta de crédito
por segundo.

De ahi que big data aplique para toda la
informacién que no puede ser procesada o
analizada utilizando procesos o herramientas
tradicionales. Segin Kenneth Cukier, autor
del libro Big Data. La revolucién de los datos
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masivos,” “‘se trata de hacer cosas a partir
del anilisis de inmensas cantidades de in-
formacidén, que simplemente no son posi-
bles con volimenes mas pequenios”. Define
a big data como “la capacidad de la socie-
dad para asimilar la informacién mediante
vias novedosas con el objetivo de producir
conocimientos, bienes y servicios de valor
significativo”.

Big data aplicado a los negocios es ba-
sicamente el analisis masivo de datos para
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usarlos a la hora de tomar decisiones deter-
minantes para el futuro de una empresa. Por
ello las companias adoptan sistemas capaces
de analizar en segundos grandes cantidades
de datos que permiten responder a las de-
mandas del negocio en tiempo real.

“Esto puede lograrse tanto a través de
una mejora en la eficiencia gracias al anali-
sis de los datos (una vision mas tradicional)
como mediante la aparicién de nuevos mo-
delos de negocio que supongan un motor de
crecimiento. Se habla mucho del aspecto tec-
noldgico, pero hay que tener presente que es
critico encontrar la forma de dar valor a los
datos para crear nuevos modelos de negocio
o de ayudar a los existentes”, sefiala un docu-
mento de BBVA New Technologies.

Generacion de valor

En los afios noventa, John Mashey publicé un
articulo titulado Big Data and the Next Wave of
Infrastress popularizando el término. Mashey
hacia referencia al estrés que iban a sufrir las
infraestructuras fisicas y humanas de la infor-
matica debido al imparable fsunami de datos
que ya se veia y se planteaba como inmaneja-
ble con la tecnologia de la época.

De acuerdo con los resultados de la en-
cuesta sectorial sobre big data de E&Y,* en
todo el mundo las organizaciones han em-
pezado a explotar las oportunidades que big
data ofrece. Sin embargo, el avance ha sido
muy pequefio en cuanto a la cuantificacién
del valor que se va a obtener con el anilisis
de datos estructurados y no estructurados de
forma conjunta para generar conocimiento
que apoye la toma de decisiones.

» La revolucién de los datos masivos, Mayer-Schonberger, Viktor/Cukier, Kenneth, Editorial Turner, 2013.

26

“Informe sobre big data en el sector financiero”, disponible en <https://www.ey.com/es/es/home/

ey-informe-sobre-big-data-y-analytics-en-el-sector-financiero-espanol#.Xi4pkyPhBIA>, consultado

el 6 de enero de 2020.
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E&Y destaca que es precisamente el va-
lor que se deriva de la gestiéon de los datos
y su transformacioén en conocimiento util
lo que, probablemente, constituye la mayor
ventaja de big data, que completa las “3Vs”
y los tres retos que tan frecuentemente se
mencionan asociados a estos conceptos:

*  Volumen: cantidad ingente de datos
que no pueden ser manejados por las
herramientas tradicionales de gestion de
bases de datos.

e Variedad: datos obtenidos de una gran
diversidad de fuentes, internas y exter-
nas, con diferentes formatos, tanto es-
tructurados como no estructurados.

e Velocidad: datos que cambian y evolu-
cionan a una gran velocidad, y necesida-
des de negocio que precisan de analisis y
respuestas casi en tiempo real.

E&Y afade que muchas empresas atin no
han desarrollado el marco adecuado para ge-
nerar ese valor, por lo que “el primer paso
para derivar valor de big data no deberia ser
hablar de cémo hacerlo, sino empezar pre-
guntando qué decisiones de negocio debo
adoptar de modo mas eficiente y eficaz”.

Comprender y aplicar

Por lo anterior, tiene importancia el docu-
mento Benefitting from Big, de Booz & Com-
pany, en el que sefiala algunos ejemplos de la
aplicacion de big data:

Analisis de los clientes

e Marketing impulsado por los clien-
tes: promociones y ofertas personaliza-
das basandose en las pautas de compras
individuales. Prevencion de la pérdida de
clientes.

* Recomendacion de productos: fil-
tros colaborativos, recomendaciones ba-
sadas en la actividad multicanal.

Analisis de marketing

* Modelos del marketing mix: optimi-
zacién del marketing mix y de las pro-
mociones utilizando modelos economé-
tricos para evaluar el aumento de ventas
con diferentes herramientas de marke-
ting, e identificar el mas efectivo.

e Optimizacién de los precios: utilizar
los datos para evaluar la sensibilidad de la
demanda a los precios y para optimizar-
los en diversos puntos del ciclo de vida
del producto.

Andalisis de internet/celulares /redes sociales

* Anailisis de la actividad del cliente:
almacenar las preferencias del cliente
para personalizar lo que se muestra, mo-
nitorizar el uso para evaluar las métricas
de la web.

* Monitorizar los medios sociales: ana-
lizar los sentimientos del consumidor hacia
la marca y sus productos en redes sociales.

Efectividad operativa

e Analisis de datos operativos aprove-
chando abundantes datos de produccién
para mejorar los procesos vy la calidad del
producto.

* Mejor planificacién y predicciéon
aprovechando la cantidad de datos de
procesos historicos, recursos y productos.

Analisis de fraude y riesgo
e Analisis de datos sobre clientes, tran-

sacciones y mercados para cuantificar el
riesgo de clientes y productos.
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e Deteccion de fraude en tiempo real
aprovechando datos de los puntos de
venta y de los sistemas de transacciones
y analisis.

Las soluciones basadas en big data tienen
como objetivo extraer informacién de valor
mediante el analisis de grandes conjuntos de
datos. Segtin el nivel de valor de la informa-
cién obtenida pueden distinguirse tres clases
de analitica:

e Analitica descriptiva. Consiste en al-
macenar y realizar agregaciones de da-
tos historicos, visualizindolos de forma
que puedan ayudar a la comprensién del
estado actual y pasado del negocio. Da
cuenta de como ha funcionado nuestro
negocio hasta la fecha.

e Analitica predictiva. Se construye so-
bre la analitica descriptiva y usa modelos
estadisticos avanzados para anadir datos
que no conocemos a la base de informa-
cién. Esto se traduce en técnicas como
la prediccion de valores futuros en series
historicas de precios y demandas, pero
también en la clasificacion automati-
ca de textos u operaciones o en la seg-
mentacién de clientes. De esta forma, la
analitica predictiva nos dice cémo va a
funcionar nuestro negocio.

e Analitica prescriptiva. Supone el ni-
vel mas alto de analitica y explota los
niveles anteriores junto con estrategias
de optimizacién operativa para indicar
qué acciones de negocio proporciona-
ran los mejores resultados. Mediante la
analitica prescriptiva pueden obtenerse
recomendaciones automatizadas sobre
el momento idéneo para ejecutar pedi-
dos, mantenimientos u otras operacio-
nes cuantificables del negocio. Puede
saberse qué hacer para optimizar nues-
tro negocio.
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De acuerdo con Teradata en su informe glo-
bal Big data y Data Analytics: Desarrollo de nue-
vos modelos de negocio, el descubrimiento de nuevas
ofertas de producto y la monetizacién, “las em-
presas han llegado a un punto de transicién
en el que en lugar de hablar sobre los resulta-
dos que podrian conseguir con big data estin
empezando a ver beneficios reales”.

The Data Warehouse Institute realizé un
informe donde describe los aspectos nece-
sarios para obtener mayor conocimiento de
los clientes a través de analiticas con big data:

¢ Comprender el comportamiento de los
clientes y clientes potenciales en todos
los canales.

* Introducir procesos de analitica predicti-
va para llegar a ser mas efectivos y proac-
tivos.

* Generar un mayor engagement gracias al
desarrollo de una analitica avanzada.

e Afinar la estrategia en medios sociales
gracias a una analitica avanzada.

*  Reducir la duracién del proceso analiti-
co para obtener informacién en tiempo
real.

+ Contar con una arquitectura que ofrezca
flexibilidad y seguridad en la gestion de
los datos.

El Instituto de Ingenieria del Conocimiento
destaca dos de los beneficios del uso de big
data:

1. Mayor ROI en los procesos de ne-
gocio. Al emplear técnicas de analitica
prescriptiva que recomienden acciones
basadas en datos sélidos sobre costos y
beneficios esperados.

2. Nuevos productos y servicios. Con
la capacidad de medir las necesidades de
los clientes y la satisfaccion a través de
analisis viene el poder de dar a los clien-
tes lo que quieren.
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En el sector financiero

Para la consultora E&Y, el sector financiero
ha sido tradicionalmente uno de los sectores
mas propensos a la inversion en tecnologia,
especialmente relacionada con los datos, por
lo que no es extraio encontrar soluciones
de big data orientadas a este mercado; sin
embargo,

las principales barreras identificadas en la
adopciéon de una estrategia de Big Data
en las entidades encuestadas se relacionan
principalmente con las capacidades tecno-
l6gicas necesarias. Existe la percepcion en la
industria de que es necesario realizar fuertes
inversiones en tecnologia para poder aco-
meter dichas iniciativas, algo dificil de asu-
mir si se tienen en cuenta las restricciones
presupuestarias actuales y la dificultad de es-
timar y cuantificar el retorno y rentabilidad

de estas inversiones.
Agrega:

No obstante, desde el punto de vista de las
oportunidades y aplicaciones percibidas por
parte del sector financiero, las respuestas de
los encuestados develan que la principal area
de aplicacion de big data y Analytics la cons-
tituye la segmentacion avanzada de clientes
porque la incorporacién de nuevas fuentes
de datos a las segmentaciones tradicionales
posibilita la obtencién de una visién y un
entendimiento mas completos de los clien-
tes de las entidades, lo que lleva aparejada la
definicién de propuestas de valor mas adap-
tadas a los diferentes perfiles de clientes.

Otras aplicaciones que menciona son la fi-
delizacién de clientes y una mejor gestion
de la omnicanalidad, lo que es realmente
importante por el contexto en el que las
nuevas tecnologias ponen a disposiciéon de

los clientes un mayor nimero de canales de
comunicacién mejorados y alta capacidad de
transaccion con las empresas.

Barreras y soluciones

La IE Business School considera que la gran
barrera que tienen muchas de las empresas
del sector financiero para instaurar una es-
trategia de big data estd relacionada con la
percepcion que tienen éstas de su adapta-
cidén, ya que muchas tienen una idea equi-
vocada de que para implementar el big data
es necesario hacer una gran apuesta econd-
mica. Otro freno para iniciar la implantacién
del big data es que no existen demasiados
cientificos de datos o expertos y analistas de
negocio que corroboren que el big data es
una apuesta segura para cualquier empresa
del sector financiero.

Esta escuela de negocios destaca que
para afrontar los frenos o barreras que tienen
las empresas debe tomarse en cuenta:

e Estar preparado para la transforma-
cion. Es necesario que los cargos princi-
pales de las entidades financieras lideren
la transformacidn, identificando y dando
el mando al talento interno, con el fin de
que dentro de la empresa exista la misma
filosofia de cambio.

e Decidir qué quiere mejorarse y de-
finir como quieren medirse los re-
sultados. No seria la primera vez que,
por un error en el establecimiento de
una métrica o KPI, no se lleguen a co-
nocer con certeza los resultados y bene-
ficios obtenidos.

e Establecer una buena estrategia.
Definir bien los planes de actuacién que
se van a llevar a cabo es una tarea que
debe hacerse transmitiendo las directri-
ces por seguir a todos los empleados, con
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el fin de que todo lo que se plantee haga
eco en todos los departamentos.

Gary Chropuvka, responsable de estrategias
cuantitativas en Goldman Sachs AM, explica:

Big data requiere un elemento humano que
evite que inversionistas y empresas sigan el
camino equivocado. El otro reto es asegu-
rarse de contar con los conocimientos ade-
cuados para analizar, almacenar y utilizar los
datos en beneficio propio. La conclusién es
que esto es sdlo el inicio de la revoluciéon
de los datos. Si lo ignoramos, nos encontra-
remos con una desventaja informativa. Big
data es algo que estd transformando la for-
ma en que interactuamos con las personas y
también estd transformando a las empresas
de todo el mundo.

Todos los sectores del mundo tienen la
capacidad de usar big data en su beneficio.
El sector de comercio minorista lo ha uti-
lizado para dirigir la publicidad hacia sus
clientes y para llegar a comprender mejor
sus gustos y preferencias. En el sector agri-
cola estd permitiendo a los agricultores op-
timizar la produccion de sus cosechas. En el
sector de servicios financieros las inversiones
siempre se han basado en contar con una

ventaja informativa.

9. Seguimos mirando a futuro

La evolucién del sistema financiero es con-
tinua y seguird siendo impulsada por las
innovaciones tecnoldgicas, los cambios en
la demanda de los consumidores y fuertes
cambios en la oferta, principalmente deri-
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vados de un entorno mis competitivo. No
obstante, la forma en la que las entidades del
sector participaran dependera de su enfoque
y estrategia.

El pasado importa y de éste dependera
que asuman el proceso de transformacién en
el interior y con sus propios recursos o que
inviten a los nuevos jugadores del sistema,
como las fintechs, que no surgen como con-
secuencia de la aparicién de nuevas tecnolo-
glas, sino como emprendedores que aprove-
charon las oportunidades surgidas a partir de
las innovaciones tecnologicas.

Esta relacién plantea un reto fundamen-
tal: la regulacién vista como un medio para
abordar de forma correcta la captaciéon de
talento innovador, combatir la amenaza de la
ciberseguridad y crear un marco regulatorio
efectivo para las nuevas tecnologias.

Meéxico esta a la vanguardia en regu-
lacién. La Ley Fintech es el ejemplo (asi
nos ven desde fuera) de como legislar en
el entorno actual; sin embargo, algunas vo-
ces han dicho que la regulacién secundaria
de la ley frena el espiritu de la innovacion,
mientras que otras aplauden los esfuerzos
y participan para que los resultados tengan
un enfoque de pluralidad multisectorial,
pero ambas saben que con la innovacién
proviene el riesgo y se requiere una garan-
tia de seguridad.

En esta parte hemos dado un recorrido
por los riesgos, su evoluciéon e importancia,
dependiendo de los actores y factores que
en momentos especificos del tiempo se han
tenido. El dltimo apartado nos deja una pre-
gunta: ;Qué sigue en materia de riesgos y
cudl es el papel de la regulacién en un mun-
do de innovacién que fue posible por la des-
regulacion?






UEVOS COMPONENTES
A UN DESARROLLO INCLUYE







10. Evolucién de la arquitectura
del sistema financiero

De 1971 a nuestros dias, el entorno finan-
ciero internacional ha sufrido profundas
transformaciones, como la eliminacién de la
convertibilidad de ddlares en oro, la flexibi-
lizacién de los regimenes cambiarios de un
gran namero de paises, el incremento de la
liquidez mundial, y la liberalizacién y desre-
gulacion financiera a escala global.

Desde la mitad de la década de 1970, la
desregulacion de los mercados financieros, la
creacion de nuevos instrumentos y los cam-
bios tecnolégicos han tenido un impacto
mayor y han contribuido a un sistema finan-
ciero internacional altamente integrado que
ha vinculado las economias nacionales de
manera mas estrecha e incrementado el ca-
pital disponible para los paises en desarrollo.

El proceso de liberalizacién y desregu-
lacién, con el sucesivo desmantelamiento
de las normativas y de los controles de la
actividad financiera, fueron las caracteristi-
cas de las siguientes décadas que hicieron un
alto tras las crisis mexicana (1994-1995) y
asiatica (1997-1998), que mostraron que sin
coordinacién macroecondmica, sin requeri-
mientos minimos de liquidez y solvencia, sin
una supervisiéon y regulacion global, y con
productos financieros de creciente comple-
jidad, el mercado contaba con un fuerte gra-
do de opacidad y, porqué no, de debilidad.

Ante ese escenario, el resultado inmedia-
to fue la necesidad de fortalecer, modificar o
reconstruir el sistema a través de la creacion

de una nueva arquitectura financiera inter-
nacional (NAFI), concebida como la estruc-
tura de procedimientos y normas financieros
que definen el alcance y las operaciones de
los mercados financieros internacionales.

Se trataba de recuperar la confianza de
los mercados y evitar incurrir en los mismos
errores del pasado, superando los modelos de
negocios fallidos, y lograr que el sector pa-
blico mejorara su capacidad de supervisar y
regular un mercado financiero global.

La tarea se estaba haciendo, pero la crisis
de 2008 puso de manifiesto que la innova-
cién tecnoldgica y financiera, que sugeria
una nueva ingenieria financiera,' coloc en
primer plano la necesidad de un nuevo mar-
co con determinados parimetros de seguri-
dad sistémica y con una supervision efectiva.
Lo que se requeria entonces era:

+ Sistemas regulatorios que permitieran
prevenir los excesivos riesgos asumidos
como practica habitual por las institucio-
nes financieras en los afos recientes.

*  Una coordinacién reguladora entre pai-
ses.

*  Soluciones globales a partir del didlogo
entre bancos centrales, supervisores y re-
guladores.

Pero la crisis financiera de 2008 trajo otra
crisis consigo: la de desconfianza.“Un resul-
tado de la crisis global de 2008 fue la pérdi-
da de confianza de la sociedad en el sistema
financiero. El principal problema radica en
una aparente contradiccion: los intermedia-

!'La ingenieria financiera tiene como objeto de estudio el disefio, desarrollo e implementacion de ins-
trumentos y procesos financieros innovadores, apoyada en herramientas matematicas, estadisticas, de
simulacién y computacion, para la gestién optima del riesgo y la toma de decisiones financieras.
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rios financieros mantienen la base de clien-
tes, pero la confianza de éstos en el sistema
mismo ha decrecido de manera sensible”.?

En medio de esa crisis de confianza, la
tecnologia emergié abruptamente vy, con
ello, lo hicieron también nuevos actores en
el escenario financiero internacional. Los
efectos negativos de la crisis sobre los sis-
temas financieros y las economias naciona-
les fueron el marco para la expansion de las
empresas fintech a partir de 2009 (aunque
es hasta 2014 cuando se registran las tasas de
crecimiento mas altas de esta actividad tanto
en las economias desarrolladas como en las
emergentes).

La crisis de 2008, asi como el surgimien-
to y apuntalamiento de las fintechs hizo que
se buscara una agenda de principios en el sis-
tema bancario global —ya muy diferente al
que se fue conformando en la década de los
afios setenta— que considerara las condicio-
nes del entorno, la industria global (con sus
interrelaciones y riesgos), las presiones regu-
latorias globales, el cambio en la demanda de
los servicios y productos (caracteristicas de
los clientes y nuevas necesidades), jugadores,
tecnologia y el efecto fintech.

Partiendo de lo anterior, a nivel pais, el
Grupo Asesor del CEEY (2017) generd un
diagnéstico y propuestas para mejorar el
funcionamiento e independencia del siste-
ma financiero mexicano.® Partieron de dos
preguntas: ;Qué tendencias determinan los
pasos siguientes en la evolucion del sistema
financiero y su arquitectura? y ;qué tenden-

cias ayudaran a lograr un empuje que trans-
forme la arquitectura del sistema?

El CEEY considera que la arquitectura del
sistema financiero va mas alld de la estructura
juridica y de las figuras del sistema financiero,
pues lo relevante es identificar las funciones y
las interrelaciones entre todas las partes que se
mueven en el siguiente escenario:

e Proceso de consolidacion desde 2004
que permitié nuevos intermediarios y
proyect6é mas fusiones y adquisiciones.

*  Empresas no financieras, cadenas de re-
tailers y de telecomunicaciones con un
papel cada vez mais relevante en la ope-
racion del sistema financiero.

e Cambios regulatorios constantes con
miras a mejorar la supervision y la adap-
tacidén a los estandares internacionales.

Las condiciones sugieren que la arquitec-
tura seguird transformandose. Si bien hay
un grupo de aproximadamente siete ban-
cos comerciales grandes y un conjunto de
grupos financieros relativamente estables,
existe un universo muy variado de inter-
mediarios que se encuentran en transforma-
cién continua. Las nuevas consolidaciones,
el incremento en el costo de la franquicia
bancaria por reglas mas onerosas de capital y
de liquidez, asi como los costos regulatorios
son variables que modifican dia a dia la in-
dustria financiera. Asimismo, la innovacion
tecnologica en el ecosistema de pagos, en
el financiamiento a los micronegocios y en

la contrataciéon de seguros, por citar algunos

2 El sistema_financiero mexicano. Diagndstico y recomendaciones, México, Centro de Estudios Espinosa Yglesias,

2017.

*El trabajo es el resultado de nueve sesiones de discusion del grupo que el CEEY organizd y que se
llevaron a cabo entre noviembre de 2013 y mayo de 2015. En estas discusiones participaron tanto miem-
bros permanentes del grupo como invitados especiales, segin el tema que se iba a tratar. El documento
busca tener un espiritu plural, desde distintos enfoques y componentes del sistema, asi como una vision

integral de su arquitectura.
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ejemplos, han de tener su respectivo efecto
(CEEY, 2017).

En el tabla Factores para la configuracion del
Sistema Financiero se muestran tres colum-
nas que marcan los elementos que determi-
nan la configuracién del sistema financiero a
partir de su influencia y factor determinante.
Si hiciéramos un ejercicio combinando las
columnas con las casillas, por ejemplo: factor
determinante riesgos externos e internos (3/2)
con presiones regulatorias globales (1/4), po-
driamos tener regulacion financiera (1/5).
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Lo que este ejercicio nos da es la in-
terrelacion de factores y la posibilidad de
ver qué elementos pueden ser los deter-
minantes en una coyuntura especifica v,
por lo tanto, qué debe considerarse para
dar respuestas eficaces en el marco de la
configuracién de una nueva arquitectu-
ra financiera a partir de cinco condicio-
nantes: uso de la tecnologia, participantes,
productos y servicios, situaciones que se
tienen que evitar (riesgos) y reglas para
interactuar.

Factores para la configuracion del Sistema Financiero

1

2

3

1  Elemento

Influencia

Factor determinante

2 Condiciones del
entorno

En economias como la mexicana, los intermediarios fi-
nancieros necesitaran hacer ajustes ante el escenario de
riesgos de mediano plazo: caida en el precio del petrd-
leo y de otros commoditties, normalizacién de la politica
monetaria de la Reserva Federal, fortalecimiento del
dolar y depreciacién de la moneda local. Para ello, sera
importante vigilar el balance de las empresas deudoras,
asi como la vulnerabilidad financiera de los hogares.
Con base en ello, habra que tomar medidas para preve-
nir riesgos en la salud del sistema financiero.

Riesgos externos e
internos.

3 Laindustria
global

Una tendencia global de la industria financiera es la
entrada de oferentes de servicios financieros distintos
de la banca; en algunos casos no son intermediarios
y se encuentran fuera del sistema y de su regulacién.
La contraccién del financiamiento global posterior a
2008 abrié ventanas de oportunidad a intermediarios
no bancarios en el mundo y éstos han crecido y abas-
tecido a los mercados.

Empresas no
financieras.
Intermediarios no
bancarios.

Alcance regulatorio.

4 Presiones
regulatorias

globales

En el dmbito global, la implementacién de Basilea III,
asi como las nuevas regulaciones derivadas de la crisis
de 2008, como la Dodd Frank, las reglas de preven-
cién de lavado de dinero, de-risking, know your cos-
tumer, conforman un entorno en el cual se percibe
sobrerregulaciéon y aversiéon al riesgo por parte de
muchos intermediarios establecidos. Lo anterior afec-
ta las posibilidades de mayor inclusién.

Regulacién y
riesgos.

5 Regulacién

Cambios legislativos vs. funcionamiento institucional.

Flexibilidad para
atender las nuevas
condiciones.
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1

2

3

6 El cambio en la
demanda

El cambio demogrifico ha transformado la demanda
para el sector financiero; los usuarios de tecnologia
tienen alto nivel de exigencia, ademas de preferencias
de consumo distinta a generaciones previas y fuentes
de ingresos no estables, entre otras. Ademas, los hibi-
tos de consumo han cambiado.

Inclusion financiera.
Customizacién de
los servicios.

Fintech

Las nuevas formas de innovacién pretenden ser dis-
ruptivas no sélo para crear un nuevo servicio, sino
para modificar las expectativas de los usuarios, porque
la tecnologia es més interactiva y ofrece al usuario mas
participacién en los servicios que requiere. A nivel
global, no queda clara la trayectoria de la innovacién,
y tampoco existe una taxonomia definitiva sobre lo
que en este ambito serd lo mas relevante. Tampoco es
del todo didfano cuales habrin de ser las tecnologias
dominantes. Lo que es un hecho es que la innovacion
estd creando mayores presiones competitivas sobre los
intermediarios establecidos.

Mais intermediarios
(jugadores).
Innovacién
permanente.
Presiones en la
industria.

7  Estructura

La estructura del sistema esta constituida por dos fuer-
zas que apuntan en direcciones distintas. Por un lado,
se encuentran los intermediarios que necesitan cubrir
segmentos que el mercado ha desatendido; por el otro,
el hecho de que la licencia bancaria sea menos one-
rosa para facilitar la operacién de bancos de distinta
escala.

Cantidad y calidad

de los participantes.

8  Alcance de los
intermediarios
financieros

La banca de desarrollo y los fondos y fideicomisos de
fomento han tenido un efecto importante en la arqui-
tectura de los mercados de ahorro y crédito. La banca
de desarrollo juega un papel relevante en el fondeo de
bancos pequeiios y de intermediarios no bancarios.
Por su parte, las Sofomes podrian sobrevivir s6lo con
lineas de crédito de la banca de desarrollo. En pro-
yectos de bursatilizacién son necesarias las lineas de
fondeo de la banca de desarrollo.

Vinculo ptblico y
privado.

Fuente: elaboracion propia con informacién de El sistema financiero mexicano. Diagnéstico y recomendaciones, México,

CEEY, 2007.

En otros apartados ya hemos abordado para
el sistema en general el aspecto tecnolégico,
los viejos y nuevos participantes y las situa-
ciones que tienen que evitarse (riesgos). En
las siguientes paginas nos abocaremos a una
parte de los nuevos participantes, es decir, a
las fintechs, asi como a los productos y ser-
vicios que se estan incorporando a partir de

estas empresas de tecnologia financiera que
estan requiriendo reglas para interactuar, to-
mando en cuenta el desarrollo tecnolégico y
las situaciones que tienen que evitarse.

Por lo tanto, retomaremos aspectos ba-
sicos de la Ley Fintech (abordada a profun-
didad en el libro Fintech: Vientos del cambio.
Normatividad Bancaria, México, Granén Po-
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rrta,2019) para dar cabida a los lineamientos
que se incorporan en 2020, lo que también
puede darnos elementos para considerar en
nuestra vision (la que vamos construyendo
con las nuevas realidades) de la arquitectura
del sistema financiero.

11. Fintech: incorporacion,
marco, avance, expectativas

Desde el punto de vista de Fintech Radar
Meéxico, la promulgacién de la Ley Fintech,
el 9 de marzo de 2018, y la posterior publi-
cacion de las primeras disposiciones secun-
darias, el 10 de septiembre del mismo afio,
han contribuido a un crecimiento neto de
18 por ciento en el ndmero de startups exis-
tentes desde su tltima medicion, publicada a
finales de julio de 2018. Fintech Radar Mé-
xico apuntd que, si bien la espera de estas
disposiciones gener6 incertidumbre sobre
las medidas que deberan acatarse, en par-
ticular por las empresas de fondos de pago
electronico y de financiamiento colectivo,
el ecosistema fintech mexicano observé un
crecimiento que lo ubica en el primer pues-
to en Latinoamérica.

De acuerdo con el informe “Fintech en
América Latina 2018: crecimiento y conso-
lidacién,* la regulacién tiene importancia en
el desarrollo del ecosistema. Segtin sus da-
tos, 9 por ciento considera que no se nece-
sita una regulacion especifica, mientras que
35 por ciento, que si es necesario y 35 por
ciento, que la regulacién actual es adecua-
da. Segin el informe, estos datos reflejan el
progreso alcanzado en ciertas jurisdicciones
en materia de regulacién y resaltan avances
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logrados gracias al didlogo entre reguladores
y la industria para propiciar la basqueda de
un marco favorable para la innovacién.

En México, de acuerdo con la Comision
Federal de Competencia Econémica (Co-
fece), la motivacién de la regulacién de las
fintechs tiene como objetivo contribuir a
la inclusion financiera, aumentar la calidad
y creacion de nuevos productos y servicios,
tener flexibilidad que permita la innovacion,
contribuir a la reduccién de costos de los
productos y servicios, otorgar certeza juri-
dica a los inversionistas (favorecer la inver-
sién en el sector), proteger al consumidor
de fraude, asegurar estabilidad del sistema
financiero y prevenir el lavado de dinero.

BBVA Research, en su informe “Situa-
cién Regulacion Financiera 17197, indicod
que 2019 seria el afo en el que las autorida-
des deberian pasar a la accién e implementar
una respuesta global para los retos de esta
nueva era. Detallé que la importancia de la
regulacion fintech no entiende de fronteras.
“En Europa, Estados Unidos, América Lati-
na, en todo el mundo se pretende aprove-
char las oportunidades que ofrece la digitali-
zacidn para avanzar en materia de inclusion
financiera”.

BBVA Research (2019) apuntb que Mé-
xico es pionero en temas de regulacién y
que algunos bancos e instituciones finan-
cieras no bancarias estin empezando a ex-
plotar las oportunidades que representa este
nicho de mercado. “El marco regulatorio le
ha dado certeza a los grupos financieros y
estan dispuestos a invertir en este segmento,
algunos bancos ya han decidido que prefie-
ren tener al mundo fitech como un aliado
y no como un competidor”, se menciond

*Banco Interamericano de Desarrollo (BID) y Finnovista, noviembre de 2018.

5 “Regulacion “fintech’: tendencias de una nueva era”, enero de 2019, disponible en <https://www.bbva.
com/es/regulacion-fintech-tendencias-de-una-nueva-era/>.
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en el informe, en el que se plantean deno-
minadores comunes, como los relacionados
con la tecnologia, aunque existan contextos
y situaciones completamente distintas en los
paises y regiones.

La situacion de México fue expuesta en
el reporte “Termoémetro Fintech: Los retos

6

de la regulacién”.® Desde varias caracteristi-
cas, como capital, empleo, indice de madu-
racion e impacto de la regulacion, el reporte
plantea una radiografia de las empresas de

tecnologia financiera en el pais:

* El volumen anual de operacién de fin-
tech equivale a 68,409 millones de pesos
con 4.7 millones de usuarios registra-
dos.”

* El ecosistema fintech en México es lide-
rado por un pequefio grupo de empren-
dedores que han alcanzado una mayor
escala. De las startups, 70 por ciento han
levantado capital y deuda en los tltimos
cinco afios, equivalentes a 629 millones
de ddlares. Sin embargo, de las 394 star-
tups 1dentificadas, s6lo ocho concentran
80 por ciento de esos recursos.

* Este ecosistema es responsable de 3,600
empleos directos. Como reflejo de la eta-
pa en la cual se encuentran la mayoria de
las empresas, la productividad del sector
estd muy concentrada en siete empresas
que han superado los 100 empleos y que
generan 36 por ciento de los empleos
del sector, mientras que 56 por ciento se
encuentra en empresas con entre uno y
10 empleados, seguido de 22 por ciento
que esta entre 11 y 25 empleos directos.

+  Como resultado del Indice de Madura-
ci6n del Ecosistema Fintech en México

(INFIN), desarrollado por Endeavor, se
encontrd que las startups fintech mexica-
nas (considerando variables como ventas,
empleos, inversién, volumen de opera-
ciones, usuarios activos, mercado y tec-
nologias utilizadas) se encuentran en una
etapa de crecimiento.

o El sector fintech en México estd re-
presentado, en mayor medida, por em-
prendedores en una etapa temprana y
de crecimiento, ya que la empresa tipica
del sector tiene tres anos de fundacidn,
105 mil délares de ingresos anuales, s6lo
nueve empleados y ha levantado 230 mil
dolares en capital.

* Los emprendedores manifiestan sobre la
Ley Fintech, principalmente, que: habra
fuertes barreras de entrada para las star-
tups o nuevos jugadores (28 por ciento),
los altos costos asociados al cumplimien-
to de la ley generaran ineficiencias (22
por ciento), habra que cumplir un marco
regulatorio riguroso (21 por ciento) y, fi-
nalmente, 13 por ciento manifiesta estar
100 por ciento conforme con la ley y sus
reglamentos, y estar listo para cumplir las
disposiciones en septiembre.

De las fintechs consultadas, 57 por ciento
manifesto estar sujeto al cumplimiento de las
nuevas disposiciones y el costo que esperan
es de 35 mil ddlares anuales; sin embargo, 21
por ciento de los emprendedores y la mayo-
ria de los entrevistados calculan que el costo
regulatorio esté alrededor de los 100 mil d6-
lares (incluidos abogados, consultoria, oficial
de cumplimiento certificado, entre otros).
Este resultado se dio debido a que “La
Ley Fintech senalé que deberian presentar

®R ealizado por Endeavor con el apoyo de Google, Finnovista, la Embajada Britinica y el Banco Santan-

der, 2019.

"El estudio precisa que se llegd a estos datos, que podrian equipararse a la cartera y activos manejados por

un banco, por medio de una muestra de 148 fintechs.
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su solicitud de autorizacién en un plazo que
no excediera los 12 meses contados a partir
de la fecha de entrada en vigor de las dispo-
siciones emitidas por la CNBV y publicadas
en el Diario Oficial de la Federacion el 10
de septiembre del 2018”.

En 2019,la CNBYV tenia mapeadas mas de
515 fintechs que operaban en México y esti-
maba que alrededor de 200 deberian cumplir
con las nuevas disposiciones, al encontrarse en
las categorias de fondo de pago electronicos
(wallets), activos virtuales (cryptocurrencies) y fi-
nanciamiento colectivo (crowdfunding).

El plazo para la autorizacion vencia el 25
de septiembre del 2019. La CNBV informd
que recibié 85 solicitudes de autorizacion
para operar como Instituciones de Tecno-
logia Financiera, de las cuales 60 solicitaron
autorizacidén para operar como Instituciones
de Fondos de Pago Electrénico y 25, como
instituciones de financiamiento colectivo,
por lo que las personas que realizaban ac-
tividades de financiamiento colectivo o de
fondos de pago electrénico con anterioridad
a la entrada en vigor de la Ley Fintech y
que presentaron su solicitud de autorizacion
ante la CNBV en el periodo establecido,
podrian continuar realizando dichas activi-
dades hasta en tanto se resuelva su solicitud,
mientras que las personas que no presen-
taron su solicitud de autorizacién al 25 de
septiembre, deberan abstenerse de continuar
realizando actividades o celebrando nuevas
operaciones, y deberan realizar Gnicamente
los actos tendientes a la conclusion o cesiéon
de las operaciones existentes; de lo contrario,
serian sujetas a las sanciones penales y admi-
nistrativas que marca la ley.

Asimismo, las personas interesadas en
constituir sociedades de nueva creacién
para realizar actividades de Instituciones
de Tecnologia Financiera podran iniciar su
proceso de autorizacion ante la CNBV en
cualquier momento y realizar dichas acti-
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vidades una vez obtenida la autorizacion
correspondiente.

Estructura y alcance

Los hallazgos del “Termémetro Fintech: Los
retos de la regulacién” nos remiten al ele-
mento de Estructura referido en el cuadro
Factores para la configuracion del Sistema
Financiero:

La estructura del sistema estd constituida por
dos fuerzas que apuntan en direcciones dis-
tintas. Por un lado, se encuentran los interme-
diarios que necesitan cubrir segmentos que el
mercado ha desatendido; por el otro, el que
la licencia bancaria sea menos onerosa para
facilitar la operacion de bancos de distinta es-
cala. Las presiones regulatorias y de mercado
han resultado en la reduccién de Sofomes y
de socaps, y la diversidad de figuras ha difi-
cultado la consolidacién del sistema.

Por lo tanto, las Instituciones de Tecnologia
Financiera (ITF) podrian contemplar desde
ser una Sofom, sofipo e, incluso, un banco
vs. ser una ITF de financiamiento colectivo
y de fondos de pago electronico. Esto po-
dria ser posible porque, de acuerdo con el
analisis del reporte, “la oferta fintech podria
contraerse en 50 por ciento si se toma en
cuenta la experiencia previa ocurrida con las
Sofomes, cuando entrd en vigor la reforma
financiera en 2014”.

Datos de la CNBV indican que en 2015
habia un registro de 3,500 entidades, nime-
ro que se redujo a mas de la mitad (1,560)
una vez que se terminé el proceso de de-
puracioén, que consistié en la obligacion de
registrarse o renovar su registro ante la Con-
dusef'y cumplir con lo requerido en materia
de prevenciéon de lavado de dinero ante la
Comisién Nacional Bancaria y de Valores.
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Para Enrique Presburger Cherem, presi-
dente regional de la Zona Centro de la Aso-
ciacién de Sofomes de México (Asofom),?
esa regulacion por si sola hizo que 70 por
ciento de las Sofomes existentes desapare-
cieran paulatinamente, ya que cumplir con
esas disposiciones de la autoridad es comple-
jo y requiere mucha inversion, por lo que las
Sofomes chicas no tuvieron la capacidad de
hacer esas inversiones regulatorias, explico.

Desde su perspectiva, podria darse una
nueva consolidacion, aunque no tan acele-
rada como la anterior, ya que las 1,600 so-
fomes que existen actualmente son sélidas,
por lo que tal vez de esa cantidad entre 100
y 200 sean absorbidas y compradas por com-
petidores grandes como una manera de ha-
Cer crecer su cartera.

El directivo de Asofom indicé que, en el
tema de subsistir, se hace relevante que exista
un mayor fondeo para este tipo de entida-
des, las cuales no pueden captar ahorro del
publico, por lo que tienen que acudir a me-
canismos para obtener fondeo para prestar,

Reformas al iniciar el siglo xx1

Los cambios recientes a los mercados fi-
nancieros se observaron con las reformas
ocurridas entre 1995 y 1999, en las que se
modificaron la Ley del Banco de México,
para atribuirle la facultad de otorgar crédi-
to al gobierno federal, a las Instituciones de
Crédito y al Instituto de Proteccion al Aho-
rro Bancario (IPAB);la Ley de Instituciones
de Crédito, la Ley del Mercado de Valores y
la Ley para Regular las Agrupaciones Finan-
cieras, en las que se establecieron sucesivos
cambios en la regulacion del capital social de

como banca de desarrollo, bursatiles y fon-
dos internacionales.

Esto nos recuerda el elemento 1 con su
influencia:

Alcance de los intermediarios financieros:
La banca de desarrollo y los fondos y fidei-
comisos de fomento han tenido un efecto
importante en la arquitectura de los merca-
dos de ahorro y crédito. La banca de desa-
rrollo juega un papel relevante en el fondeo
de bancos pequenios y de intermediarios no
bancarios. Por su parte, las sofomes podrian
sobrevivir s6lo con lineas de crédito de la
banca de desarrollo. En proyectos de bursa-
tilizacion son necesarias las lineas de fondeo
de la banca de desarrollo. Otra posibilidad
para esa depuracién podria ser que las que
no puedan acceder a un mayor fondeo po-
siblemente sean absorbidas por sofomes de
mayor tamafno como una estrategia para ha-
cer crecer sus carteras y tener los argumen-

tos suficientes para recibir mas fondeo.

las instituciones financieras, ademas de que
se cre6 la Ley de Protecciéon al Ahorro Ban-
cario para garantizar el pago de las obliga-
ciones (depositos, préstamos y créditos) por
parte del IPAB.

Los cambios que se dieron entre 2004 y
2012 mostraron una tendencia a favorecer
los flujos financieros de forma regulada y la
convergencia del sector con las practicas de
los mercados internacionales, incluida la re-
gulacién. En este periodo se modificé pau-
latinamente un conjunto de leyes en materia
financiera que transformaron la organizacién
del sector y las operaciones que realizan; el

®Entrevista a Enrique Presburger Cherem, presidente regional de la Zona Centro de la Asociacién de
Sofomes de México (Asofom), disponible en <https://idconline.mx/corporativo/2019/07/03/po-

dran-sobrevivir-las-sofomes-a-la-4t>.
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objetivo fue propiciar la mayor flexibilidad
de los grupos financieros y dar prioridad a la
adopcidn de practicas cautelares para la ade-
cuada administracion de riesgos.

La Ley de Instituciones de Crédito del
18 de julio de 2006 modificé sensiblemen-
te la estructura del sector financiero al de-
terminar que, en un plazo de siete afos, es
decir, para julio de 2013, las operaciones de
arrendamiento financiero y factoraje finan-
ciero dejaban de ser exclusivas de las insti-
tuciones constituidas expresamente para esas
actividades, y cualquier persona fisica 0 mo-
ral podria realizarlas sin autorizaciéon de la
SHCP. Desde esa fecha quedaron sin auto-
rizacidn las sociedades financieras de objeto
limitado (sofoles).

Las sofoles se consideraban entidades de
crédito especializadas en algtin sector, que
en su mayoria se concentraban en el finan-
clamiento hipotecario, automotriz y de ma-
quinaria industrial; entre marzo de 2001 y
junio de 2013, la CNBV registré 110 sofo-
les; para junio de 2013, solamente permane-
cian como tales dos empresas. En sustitucion
de las sofoles se estructuraron las Sociedades
Financieras de Objeto Multiple (sofomes),
no reguladas y reguladas (en este dltimo
caso, cuando mantienen vinculos patrimo-
niales con grupos financieros o Instituciones
de Crédito); sus facultades se encuentran re-
glamentadas en la Ley General de Organiza-
ciones y Actividades Auxiliares del Crédito.

Ademas de las sofomes, a partir de las re-
formas a la Ley de Ahorro y Crédito Popular
del 3 de agosto de 2009, se originaron las
Sociedades Financieras Populares (sofipos),
las sociedades financieras comunitarias (so-
ficos) y los organismos de integracion rural.
Asimismo, se crearon dos nuevas leyes para
el mayor control de las instituciones finan-
cieras: la Ley de Uniones de Crédito (el 20
de agosto de 2008) y la Ley para Regular las
Actividades de las Sociedades Cooperativas
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de Ahorro y Préstamo (el 21 de agosto de
2009).

Los resultados mas visibles se observan
con los cambios en la composicion de las
instituciones del sector; en diciembre de
2004, los 25 grupos financieros existentes se
integraban en su mayoria por bancos, arren-
dadoras financieras, empresas de factoraje fi-
nanciero, casas de bolsa, sociedades operado-
ras de sociedades de inversion y sofoles; en
cambio, en diciembre de 2013, los 22 grupos
financieros se constituyen principalmente
por bancos, aseguradoras, administradoras de
fondos para el retiro (afores) y casas de bolsa.

En 2014, con la reforma a la legislacion
financiera (32 leyes y la expedicién de una
nueva ley) se realizaron modificaciones ten-
dientes a establecer las condiciones para las
operaciones de crédito, para la integracion
efectiva del sector a través de la subcontra-
tacién de servicios financieros y mediante
mayores controles en la exposicién a ries-
gos, asi como para la adopcion de estrategias
que promuevan la educacion financiera y la
inclusién financiera, lo que trajo cambios
en la composicion del capital social de las
entidades financieras, la nueva estructura del
sector, las modificaciones en los sistemas de
ahorro para el retiro, las facilidades otorgadas
para los flujos de inversion y la adopcién de
medidas prudenciales, asi como las medidas
para la educacién y la inclusion financiera.

Oficialmente, esta reforma persigue los
siguientes objetivos: mejorar las condiciones
del acceso al crédito y ampliar la oferta de
recursos para la actividad productiva, regular
las nuevas operaciones de las instituciones fi-
nancieras, adoptar mayores reglas prudencia-
les ante riesgos e incentivar estrategias para
favorecer la inclusién financiera y la educa-
ci6n financiera.

Para otorgar mayor certidumbre y pro-
teccién a los usuarios de servicios finan-
cieros, se introdujeron reformas a la Ley de
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Proteccion y Defensa al Usuario de Servi-
cios Financieros, por las que se crea el Burd
Nacional de Entidades Financieras; por este
medio, se pretende informar a los usuarios
sobre los riesgos al contratar servicios finan-
cieros, ofrecer comparativos del desempenio
de las instituciones financieras sobre sus indi-
cadores de sanciones, transparencia, clausulas
abusivas, ventas atadas (o condicionadas) y
reclamaciones; y emitir recomendaciones a
la entidades del sector e informar sobre éstas
al pablico. También se crea el Sistema Arbi-
tral en Materia Financiera; por este medio,
las instituciones financieras inscritas (volun-
tariamente) pueden proporcionar facilidades
a los usuarios para resolver controversias re-
lacionadas con la prestacién de sus servicios.

Con finalidades de prevencion y regula-
cién del sector financiero, y mediante mo-
dificaciones a la Ley de la Comisién Nacio-
nal Bancaria y de Valores, se reforzaron las
atribuciones del organismo, en particular
respecto a:

» Supervision, control y sanciéon de las en-
tidades financieras.

* Certificacién de profesionales y audito-
res externos.

* Autorizacidén para la constitucion y ope-
racion de nuevas entidades financieras.

* Investigacién para detectar operaciones
con recursos de procedencia ilicita.

¢En el camino correcto?

El reporte Termémetro Fintech (2019) cita el
evento “Fintech Summit 2019”, organizado
por Google México, en el que los empren-
dedores que participaron concordaron que
la Ley Fintech representa un “arma de doble
filo”, argumentando que el tono del gobier-
no sobre ella ha ido cambiando. Segtin ellos,
el “espiritu” con el que la regulaciéon fue crea-

*  Registro de centros cambiarios y trans-
misores de dinero.

* Autorizacién de programas de autoco-
rreccion sobre riesgos.

* Determinacién de los indices de capita-
lizaciébn minimos para las Instituciones
de Crédito.

» Vigilancia sobre la liquidez y solvencia
en las entidades financieras.

La reforma financiera de 2014 se enfocé ha-
cia una mayor inclusién financiera y promo-
ci6n de la educacién financiera, por medio
del Consejo Nacional de Inclusion Financie-
ra —cuyas funciones son establecer los linea-
mientos de la Politica Nacional de Inclusiéon
Financiera y sus metas, proponer programas y
criterios en materia federal, regional, estatal y
municipal, y coordinar sus acciones con otras
entidades publicas— y el Comité de Educa-
ci6én Financiera con los objetivos de preparar
la Estrategia Nacional de Educacién Finan-
ciera,y las acciones, politicas y programas para
su operacion.

Después de la Reforma Financiera de
2014, el cambio mas significativo ha sido
con la Ley Fintech. En Normatividad Ban-
caria 2015 (Editorial Pearson), se abordaron
los cambios de la Reforma de 2014 y sus
implicaciones, con una mirada historica y
a la vez prospectiva, a parir de las acciones
posteriores a la publicacién de la reforma.

da y sustentada (promover la innovacién e in-
clusion financiera) ha ido desapareciendo con
las disposiciones secundarias y las circulares,
dando pie a una gran carga regulatoria que
muchas empresas no van a poder cumplir, e
inhibiendo, por lo tanto, la innovacién.

Lo que comenzd como una respuesta a la
crisis financiera de 2008, asi como a las limita-
ciones que ofrece la banca tradicional, ha hecho
que las fintechs se presenten como una opcioén
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mas accesible y rapida que estd promoviendo un
cambio sin retorno, en el que las pequenas y
medianas empresas pueden obtener los benefi-
cios en el corto plazo que siempre han busca-
do y asi lograr una mayor inclusion financiera.

Las fintechs han encontrado en México
un terreno fértil, toda vez que las opciones
de productos financieros benefician a em-
presas que antes no tenian acceso y posi-
cionan a nuestro pais como lider en Amé-
rica Latina; sin embargo, su universo esta en
constante movimiento.

Aunque hoy México es el pais de Amé-
rica Latina con un mayor desarrollo fintech,
la regulacion aprobada en 2018 podria fre-
nar el crecimiento, como plantea la inves-
tigacién de Endeavor México, Santander, la
Embajada Britanica, Finnovista y Google,
pero, a la vez, consolidar el ecosistema por la
depuracién que podria hacerse para crecer
con bases firmes.

Hay que tener claro que la Ley Fintech en
realidad es una ley de ITF para empresas de
giros especificos (monedas virtuales, crowdfun-
ding y medios de pago); todos los demas ser-
vicios financieros pueden ser tecnificados y
convertir a la empresa en una empresa fintech
en cualquiera de sus estructuras regulatorias.

12. Contexto: antes
y después de la Ley Fintech

El 1 de marzo de 2018, la Camara de Dipu-
tados aprob6 en lo general y en lo particular
el dictamen que expide la Ley para Regular
las Instituciones de Tecnologia Financiera, o
Ley Fintech. La ley estd conformada por 145
articulos divididos en siete titulos y tiene
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por objeto regular los servicios financieros
que prestan las Instituciones de Tecnologia
Financiera (ITF), asi como su organizacién,
operacién y funcionamiento.

Parti6 de cinco principios: fomentar la in-
clusién financiera en todo el pais, proteger al
consumidor, dar estabilidad financiera, pro-
mover la sana competencia, asi como prevenir
y mitigar el riesgo de lavado de dinero y de
financiamiento al terrorismo. En esta parte se
presentan el panorama y los condicionantes que
tueron considerados en el marco de esos prin-
cipios para la presentacién de la ley; también se
expone el contexto inmediato a su aprobacion.

La intencién es mostrar de donde surgié
la legislacién para entender el alcance plan-
teado, su contexto nacional (e internacional
sl tomamos en cuenta las partes anteriores)
y las acciones que se han hecho ya con una
Ley Fintech como referente, como las dis-
posiciones (y su porqué) del Banco de Mé-
xico en cuanto a los activos virtuales, las dis-
posiciones de caracter general que habran de
aprobarse en 2020, la relativas a las Interfaces
de Programacion de Aplicaciones informa-
ticas estandarizadas y las aplicables a las Ins-
tituciones de Fondos de Pago Electrénico.

Inclusién financiera

De acuerdo con la Encuesta Nacional de
Inclusién Financiera,” de 2012 a 2015 se
incluyé financieramente a 12.7 millones de
adultos; esto significé que la poblacién que
posee al menos un producto financiero paséd
de 39 a 52 millones; es decir, anualmente se
incorporaron en promedio casi cuatro mi-
llones de adultos al sistema financiero formal
en el periodo referido.

?Encuesta Nacional de Inclusién Financiera 8,2017, disponible en <http://www.cnbv.gob.mx/Inclusi%-
C3%B3n/Documents/Reportes%20de%201F/R eporte%20de%20Inclusion%20Financiera%207.pdf>,

consultado el 28 de noviembre de 2019.
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El diagndstico general revela que se ha
incrementado la inclusidon financiera, tanto
por parte del acceso como de la demanda.
Los indicadores de acceso son el nimero de
sucursales, cajeros automaticos o terminales
punto de venta, entre otros.

La inclusiéon financiera se ha defini-
do como el acceso a servicios financieros
(crédito, ahorro, seguros, servicios de pago
y transferencias) formales y de calidad, y su
uso por parte de hogares y empresas, bajo
un marco de estabilidad financiera para el
sistema y los usuarios. Los objetivos que se
le han encomendado apoyan el desarrollo
econdémico.

En la edicién 2017 de Normatividad Ban-
caria. Inclusién Financiera y Desarrollo,' se
abord¢ el tema que, desde la perspectiva del
Center for Global Development, tiene las
siguientes contribuciones:

o Facilitar el sistema de pagos y transac-
ciones (central en economias modernas).

e Permitir que familias y empresas tomen
decisiones intertemporales (y no sélo de
corto plazo) para incentivar el ahorro y
eliminar la restriccion del autofinancia-
miento, lo que genera incentivos para
inversiones productivas.

e Permitir mejorar el manejo de riesgos
a las poblaciones de bajo ingreso (segu-
ro de salud, microseguros que protegen
contra desastres naturales que afectan las
cosechas, las propiedades y otras fuentes
de ingreso y riqueza).

El tema se abord6 porque ha aumentado su
importancia en la agenda global para el creci-

miento sostenible de largo plazo, debido a la
mayor evidencia sobre los nexos que existen
entre la inclusion financiera y las oportunida-
des para reducir la vulnerabilidad de los ho-
gares de menores ingresos y la desigualdad de
los paises, asi como del potencial que ofrecen
nuevas tecnologias y modelos de negocio en
el mercado para superar los obstaculos que han
restringido el acceso a los servicios financieros
y su uso para la mayor parte de la poblacion.

En la Encuesta Nacional de Inclusiéon
Financiera (NI 2017), se retoman los ejes
de la Politica Nacional de Inclusién Finan-
ciera, de la cual, para efecto de esta obra, re-
tomamos el Eje 2: Uso de innovaciones tecnold-
gicas para la inclusién financiera, cuyo objetivo
es aprovechar las innovaciones tecnologicas
para ampliar el uso de los productos y ser-
vicios financieros dentro de un marco re-
gulatorio que brinde seguridad a todos los
participantes del sistema financiero. Los ele-
mentos que componen este eje son:

1. Revisiéon permanente del marco regu-
latorio para permitir la entrada de in-
novaciones tecnolégicas, procurando
la estabilidad y seguridad del sistema
financiero.

2. Aprovechamiento del acceso a las nue-
vas tecnologias que permite la reforma
en telecomunicaciones para conectar a
la poblacién actualmente excluida del
sistema financiero.

3. Establecimiento de mecanismos de
coordinaciéon entre autoridades, gre-
mios de los sectores financiero y em-
prendedor de aplicaciones tecnologicas
financieras (fintech) para fomentar el
desarrollo de soluciones de inclusion fi-

' Normatividad Bancaria. Incusién Financiera y Desarrollo, México, Grafién Porrta, 2017.

""Fernando de Olloqui, Gabriela Andrade y Diego Herrera, “Inclusién financiera en América Latina y
el Caribe. Coyuntura actual y desafios para los proximos afios”, documento para discusién ndm. IDP-
DP385, Banco Interamericano de Desarrollo, junio de 2015.
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nanciera, viables y seguras para el mer-
cado mexicano.

4. Promocién de mecanismos que reduz-
can el uso de efectivo, como banca mo-
vil, cartera electronica, remesas digitales,
entre otros, asi como la entrada de nue-
vos modelos de negocio como el bloc-
kchain, considerando medidas de regu-
lacién y supervision que fortalezcan la
seguridad informatica (ciberseguridad)
en su adopcion.

5. Coordinacién con la scr, el Ifetel y em-
presas de telecomunicaciones para ampliar
la oferta de servicios financieros en zonas
objetivo mediante teléfonos moviles.

6. Desarrollo de una plataforma abierta
para facilitar la interconectividad de los
servicios financieros digitales.

7.  Establecimiento de programas de finan-
ciamiento con la banca de desarrollo para
apoyar a los intermediarios financieros en
la adopcién de nuevas tecnologias.

La ENIF 2017 demuestra que, de junio de
2015 ajunio de 2016, la infraestructura finan-
ciera del pais crecié 17.8 por ciento, confor-
mada por 16,546 sucursales, lo que implicd
un crecimiento menor a 1 por ciento; ofrece
cobertura en 50 por ciento de municipios
donde habitan 92 por ciento de los adultos
del pais; 38,285 corresponsales bancarios, lo
que representd una variacion de 16.1 por
ciento respecto al mismo periodo —dados
los cambios en los reportes de corresponsa-
les—, con al menos un corresponsal en 65
por ciento de municipios del pais, donde vive
95 por ciento de los adultos; el nimero de
cajeros ascendi6 a 47,743, lo que significé un
incremento de 7.5 por ciento, con una cober-
tura de 57 por ciento de municipios, donde
habita 94 por ciento de adultos; y el nimero
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de terminales punto de venta (Tpv) paséd de
751,669 a 893,244 para los mismos periodos
de referencia, lo que lo apuntala como el ca-
nal que mas crecié en ese Gltimo afo, donde
en 68 por ciento de municipios hay al menos
una TPv; en dichos municipios vive 96 por
ciento de los adultos.

Este aumento de la infraestructura finan-
ciera, sobre todo de las TPV que representd
el canal con mayor crecimiento (18.8 por
ciento), nos sirve como parametro para la
introduccién de empresas fintech. Por ejem-
plo, en este sector se encuentra Clip (la solu-
cién para aceptar pagos con tarjetas de cré-
dito y débito en dispositivos moviles), que
estd conectada a mas de 18 mil puntos de
venta en todo México.

Por lo que respecta a la banca electro-
nica, su uso estd por debajo del potencial
esperado. De acuerdo con datos de la ENIF
2017, existen 29 millones de adultos que tie-
nen un teléfono celular, pero que no tienen
una cuenta. Un estudio de McKinsey Global
Institute'? indica que un mayor uso de servi-
cios financieros digitales podria aumentar el
p1B de México en 90 mil millones de dolares
para el afio 2056.

La encuesta también se enfocoé en los
retos, en los cuales se establece que, si bien
México ha avanzado en materia de inclusién
financiera, atn tiene pendientes en infraes-
tructura financiera, adquisicién y uso limita-
do de los productos y servicios financieros,
falta de conocimiento del sistema financiero
y falta de informacién para medir el impac-
to de acciones de inclusion financiera, por lo
que debe expandirse la infraestructura y la
oferta de productos y servicios financieros a
una mayor parte de la poblacién, ya que la
infraestructura y la oferta se concentran en las
zonas urbanas y en las cabeceras municipales.

2 Citado en la Enir 2017.
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Fuente: Panorama anual de Inclusiéon Financiera 2019. CNBV.
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CUADRO 10.

Principales indicadores

Indicador

Infraestructura

Dic 2016 Dic 2017 Dic 2018

Puntos de acceso
(Puntos de acceso en donde se pueden hacer retiros o depdsitos por 12.0 12.4 13.0
cada 10,000 adultos)

Cobertura de infraestructura por unidad administrativa

- o 73.3% 75.4% 76.6%
(Porcentaje de municipios con al menos un punto de acceso)
Cobertura de infraestructura a nivel demogréafico
(Porcentaje de la poblacién adulta que habita en un municipio con al 97.8% 98.1% 98.2%
menos un punto de acceso)
Cobertura georreferenciada
(Porcentaje de la poblacién que habita en localidades' en un radio de N/A 87.0% 87.3%

4km alrededor de al menos un punto de acceso)

Tenencia de productos
Productos de captacién

(NUumero de contratos de captacién por cada 10 mil adultos)

12,858 12,212 12,970

Productos de crédito

(NUumero de contratos de crédito por cada 10 mil adultos)

6,069 6,197 6,321

Cuentas de ahorro para el retiro

(NUmero de cuentas de cada trabajador que son administradas por las

Afore por cada 10,000 adultos)

6,443 6,651 6,872

Prima per capita del mercado de seguros

(Prima per capita del mercado de seguros en pesos mexicanos. Incluye

$ 3,627 $ 3,921 $ 4,200

seguros de accidentes y enfermedades, dafos, pensiones y vida)

:uencia de u:

Pagos en comercios a través de TPV

(NUumero de transacciones que se llevan a cabo en las terminales punto
de venta de comercios, ya sea con tarjetas de crédito o débito por cada

10,000 adultos en el mes de referencia)
Operaciones en cajeros automaticos

(Numero de operaciones en cajeros automaticos por cada 10,000

adultos en el mes de referencia)
Transferencias electrénicas

(Numero de transferencias electrénicas por cada 10,000 adultos en el

mes de referencia)

19,508 20,741 25,642

18,264 22,819 23,380

32,106 34,756 35,801

Proteccién al consumidor

Acciones de atencién de la Condusef

(NUumero de asesorias, controversias, dictdmenes, arbitrajesy
solicitudes de defensoria que la Condusef realiza por cada 10,000 187 194 228

adultos)

' Se consideran aquellas localidades con mas de 20 habitantes

Fuente: Panorama anual de Inclusién Financiera 2019. CNBV.

Como resultado del II Foro Internacio-
nal de Inclusion Financiera, realizado en ju-
nio de 2016, se plante6 que la regulacion
no debia inhibir la innovacién, por lo que
los reguladores debian comprender la inno-

vacién y reformar la regulacion, si fuese el
caso, de acuerdo con los nuevos paradigmas.

En este sentido, la tecnologia representa un
potencial importante para ampliar y profun-
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dizar la inclusién financiera, especialmente
en las dreas rurales y para la atencién de gru-
pos tradicionalmente excluidos. Ello contri-
buira a fomentar el uso de nuevos canales de
acceso y la introduccién de nuevos produc-
tos que satistagan las necesidades del mer-
cado. Por otra parte, la educacién financiera
debe contribuir a una inclusiéon de calidad,
mas profunda. No sélo se trata de que una
mayor proporcion de la poblacién tenga ac-
ceso a servicios financieros, sino de que ten-
ga acceso a instrumentos ttiles y que le den
un mejor uso, y responsable, para contribuir

a un mayor bienestar social y financiero."”

El panorama de 2019 puede apreciarse en
el grafico y el cuadro. En el cuadro, puede
verse el avance en el tema. Para el autor es
importante tener los datos de 2017, ya que,
como se menciond, son el contexto en el
que se dio la Ley Fintech, y muy dtiles para
ver el avance que se registra en 2019 en el
marco de un debate sobre una nueva regula-
cién, la divulgacién del tema en los medios
de comunicacidn, el aumento en el nGme-
ro de participantes en el sistema financiero
mexicano, asi como una mayor oferta de
productos y servicios, ya sea por los nuevos
participantes, por los tradicionales o por una
combinacién de ambos en el marco general
de la transformacion digital.

Proteccién al consumidor

Segtin la ENIF 2017, el nimero de acciones
de defensa, al cierre del primer semestre de
2016, se incrementaron 10 por clento res-
pecto al cierre del primer semestre de 2015,

al pasar de 775 mil a poco mas de 850 mil.
Asimismo, el indicador demografico aumen-
td 8 por ciento, alcanzando 95.7 acciones de
defensa por cada 10 mil adultos.

Del total de acciones de defensa, 85
por ciento se relacionan con asesorias y
consultas. Los principales motivos de las
asesorias son: emisién del reporte de cré-
dito especial, orientacién sobre el funcio-
namiento de productos y servicios finan-
cieros, servicios que ofrece la Condusef,
funcionamiento de productos y servicios
no financieros, y consumos no reconoci-
dos, entre otros. El restante 15 por ciento
tiene que ver con reclamaciones presen-
tadas por los usuarios en contra de alguna
institucién financiera.

Las acciones de defensa que se presentan
ante la Condusef corresponden, en su ma-
yoria, a sociedades de informacioén crediticia
(SIC), de usuarios que solicitan asesoria en
la emisién de su reporte de crédito especial;
bancos, con asuntos principalmente en ma-
teria de tarjeta de crédito o débito; el resto
les corresponde a aseguradoras, afores, base
de datos nacional del sistema de ahorro para
el retiro (Procesar), sofomes reguladas y no
reguladas, y a otros, que incluye el sector
bursatil, fianzas, entidades de ahorro y crédi-
to popular (EACP), organizaciones y activida-
des auxiliares del crédito (0AAC) y banca de
desarrollo, entre otros.

De acuerdo con el Boletin de Sanciones
de la cnBv," durante el primer semestre de
2017, se sanciond a 4,242 conductas a través
de 3,858 resoluciones de sancion. De dichas
conductas, destacan los incumplimientos
en la entrega de informacién en tiempo y
forma, informalidades y carencias en los re-

13 Conclusiones del II Foro Internacional de Inclusién Financiera.

"“Boletin nam. 10, enero-junio de 2017, disponible en <http://www.cnbv.gob.mx/CNBV/Sanciones/
Boletin_de_Sanciones_ene-jun_2017.pdf>, consultado el 28 de noviembre de 2017.
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portes de operaciones relevantes y de opera-
ciones con divisas, asi como la deteccién de
fallas y deficiencias en los controles para la
identificacion de clientes; dichas conductas
son recurrentes en gran parte de los sectores
supervisados. Por monto, las 10 principa-
les conductas suman 83.8 por ciento de las
multas® impuestas, destacando las violacio-
nes a las disposiciones en materia de pre-
vencién de lavado de dinero (pLD), las fallas
en procesos internos y la deteccion de ope-
raciones no permitidas o sin autorizacidn.
Estos tres rubros concentran 53.6 por ciento
de las multas impuestas durante el primer se-
mestre del ano.'
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En el “Panorama Anual de Inclusion Fi-
nanciera 2019” (CNBYV, 2019), en el aparta-
do de Proteccién al consumidor, se expone
que, de 2017 a 2018, el ntimero de acciones
de defensa de la Condusef se increment6 19
por ciento, es decir, 330 mil acciones mas,
mientras que el nimero de asesorias se in-
crement6 20 por ciento y las reclamaciones,
12 por ciento. De las acciones de defensa, 54
por ciento fueron asesorias técnico-juridi-
cas de informacién basica, las cuales ayudan
al usuario a entender el tipo de producto
o servicio que adquirid, las caracteristicas y
forma de operaciéon de éstos, asi como los
derechos y obligaciones que adquiere.

GRAFICA 10.
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La Comisiéon Nacional Bancaria y de Valores
(CNBV), en el periodo de enero a diciem-
bre de 2018, reportd 7°114,833 reclamacio-
nes por un monto de 28,809.2 millones de

1.7
0.2

1.4

2016

2017

2018

pesos. Con respecto al mismo periodo del
afio anterior, se presentaron 136,466 recla-
maciones menos, mientras que el monto
reclamado aument6 6,420.1 millones de pe-

'5La presuncién y/o deteccién de conductas infractoras da inicio a procedimientos de sancién que pue-
den concluir en multas, amonestaciones, cancelaciones de registros, inhabilitaciones, suspensién de ope-
raciones o bien, en revocaciones de las autorizaciones para operar.

1*De los 23 sectores que resultaron sancionados durante el primer semestre del afio, los primeros cinco
—sofom ENR, centros cambiarios, instituciones de banca multiple, socap y uniones de crédito— con-
centran 95.5 por ciento de las multas y amonestaciones impuestas en nimero. Las Sofom ENR ocupan
el primer lugar, con 1,723 multas y amonestaciones a 704 instituciones, seguidas de 1,632 a 478 centros
cambiarios y 163 a 42 instituciones de banca multiple.
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GRAFICA 11.
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sos. En favor del cliente se resolvieron seis
de cada 10 reclamaciones presentadas, esto
es, 10,294.9 millones de pesos abonados al
usuario. Las tarjetas de débito concentraron
56 por ciento de las reclamaciones conclui-
das, por lo que resultaron favorables para
el cliente tres de cada cuatro, por lo que
5,481.5 millones de pesos fueron abonados
al cliente. La institucién con mayor niimero
de reclamaciones fue BBVA Bancomer, con
1’181,674 reclamaciones concluidas, de las
cuales, 58 por ciento resultaron favorables
para el cliente.

Si bien, la ley se aprobd en marzo y en-
tré en vigor en septiembre, los datos que se
presentan (los disponibles en el momento de
la elaboraciéon de este trabajo) se dan en un
contexto diferente al que determind el ac-
tuar antes de 2018. De ahi la importancia de
tenerlos presentes para considerar su evolu-
cién, tomando en cuenta los elementos que
se suman ya con la ley en pleno uso.

Estabilidad financiera

La nueva realidad impone tener el foco en la
estabilidad. Como hemos visto en apartados

(miles)

7,114.8

2017 2018

anteriores, la inclusién de nuevos productos,
servicios, actores, tecnologia, etcétera ha in-
fluido en el entorno financiero, cambiando
las reglas y redefiniendo prioridades, por
ejemplo, en los riesgos.

De hecho, aunque contintien vigentes las
definiciones de estabilidad financiera, los argu-
mentos han variado, si no del todo, st por los
elementos actuales de los que ya el Consejo
de Estabilidad Financiera, el Fondo Moneta-
rio Internacional y el Banco Mundial daban
cuenta en octubre de 2011 en un informe so-
bre estabilidad financiera “con temas de parti-
cular interés para las economias emergentes’”.

Estos organismos internacionales consi-
deraban la creciente proliferacién y desarro-
llo de instituciones financieras (“que prestan
y toman depdsitos a muy pequena escala a
personas y pequefas-medianas empresas”),
su rapido crecimiento, la estrecha conexion
con el resto del sistema financiero (en espe-
cial los bancos), ademas de un marco regu-
latorio inadecuado y unos instrumentos de
supervision y capacidad limitados, situacio-
nes que “pueden tener consecuencias muy
adversas en la estabilidad financiera de estas
economias”.

En 2013, el Banco Mundial (2013), en
un estudio sobre estrategias de inclusiéon fi-
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nanciera,” explicd cémo las estrategias de
inclusion financiera no debian perder de vis-
ta la estabilidad financiera, la integridad y el
comportamiento de mercado, debido a que
los nuevos actores comenzaban a aumentar
su participacidn, pero en un marco regula-
torio inexistente o mucho mas laxo que las
instituciones bancarias. Ya se tenia muy en
cuenta que algunas politicas de inclusion fi-
nanciera demasiado audaces —las hipotecas
subprime para convertir en duefias de sus
casas a las familias— podrian tener efectos
muy negativos, al presentarse tensiones entre
la estabilidad financiera y un mayor acceso
financiero de la poblacion.'®

B. McLean y J. Nocera (2010) estable-
cieron que, “para garantizar la estabilidad
del sistema financiero, no sélo es necesario
proveer de un mayor acceso financiero a la
poblacién, sino que ésta use los productos
y servicios financieros con frecuencia y de
forma diversa, porque las fricciones de in-
formacién relacionadas con la falta de con-
fianza y carencia de conocimientos finan-
cieros pueden dar lugar a una autoexclusion
de los mercados financieros, aunque se tenga
acceso. Entre las medidas que deben acom-
paflar a un mayor acceso y uso de los pro-
ductos financieros para que éstos no pongan
en riesgo la estabilidad, esta contar con regu-
laciones prudenciales y considerar el riesgo
sistémico”.

Dada la importancia de la estabilidad fi-
nanciera, desde 2007 el Banco de México pu-
blica un reporte sobre el sistema, su estabilidad
y sus riesgos. En el “Reporte de Estabilidad
Financiera” de diciembre de 2019," recono-
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ci6 que la economia mexicana sigue enfren-
tando un entorno complejo, por lo que puso
particular atencién en cuatro riesgos macro-
financieros que se perciben sobre el sistema
financiero: una importante desaceleracién del
crecimiento global, la adopcién de mayores
medidas proteccionistas a nivel mundial y cre-
cientes riesgos geopoliticos, volatilidad en los
mercados financieros internacionales con re-
composicion de flujos hacia activos de menor
riesgo, y una menor inversiéon y menor creci-
miento en la economia nacional.

(Sin duda, como lo hemos visto en apar-
tados anteriores, los riesgos macrofinancie-
ros con sus peculiaridades han determinado
las acciones, incluso el rumbo de los par-
ticipantes de los sistemas financieros de los
paises y, por ende, del internacional).

Siguiendo con el reporte del Banco de
México, también se analizaron los riesgos
cibernéticos e informaticos, de los cuales se
apunté: “Se encuentran dentro de los mas
relevantes que enfrenta el sistema financiero
por la creciente importancia de las tecnolo-
glas de informacién para su operacion, au-
mentando el alcance potencial de este tipo
de ataques”. El Banco de México considera
el analisis de los riesgos que impone el cam-
bio climatico a los participantes en el sistema
financiero. “Los riesgos relacionados con el
clima y el medio ambiente pueden ser una
fuente importante de pérdidas para el siste-
ma financiero vy, en casos extremos, podrian
tener consecuencias sistémicas”. De hecho,
los riesgos climaticos ya son considerados en
el ranking de los riesgos del sector, ocupan-
do un lugar preponderante.

"Banco Mundial (2013), Global Financial Development Report 2014, Washington, D.C., disponible en
<http://siteresources.worldbank.org/EXTGLOBALFINREPORT/Resources/8816096-136188842
5203/9062080-1364927957721/GFDR-2014_Complete_Report.pdf>, consultado el 27 de abril de 2017.

8B.McLean y J. Nocera, All the Devils Are Here: Unmasking the Men Who Bankrupted the World, Penguin, 2010.

19Véase <https://www.banxico.org.mx/publicaciones-y-prensa/reportes-sobre-el-sistema-financiero/%7BB-
B8B8764-7345-2016-96F1-E1DA4CFESBBA%7D.pdf>.
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La estabilidad financiera, desde todas las
Opticas y perspectivas, es determinante en el
presente y futuro. Las medidas que se toman
al respecto, como hemos visto, van sumando
a los nuevos elementos del entorno.

Sana competencia

A la inclusién financiera y estabilidad finan-
ciera se suma la competencia, que tiene un
gran impacto en logro de los objetivos en-
caminados al crecimiento de las economias,
en las que el sistema financiero es de gran
relevancia, no sélo por su contribucién di-
recta a la produccidn, la inversion y el em-
pleo, sino también por el impacto que tiene
en el bienestar de los consumidores y en la
eficiencia del resto de los sectores de la eco-
nomia.

En ese contexto, en México, y luego de
la aprobacién de la Reforma Financiera de
2014, la Comision Federal de Competencia
Econémica (Cofece) realiz6 un trabajo de
investigacion (julio de 2014) para presentar
un diagnoéstico sobre las causas por las cuales
un mercado pudiera estar funcionando de
forma inadecuada, en términos de eficien-
cia, competencia y bienestar de los consu-
midores.

Los resultados del estudio® de la Cofece
para fomentar la competencia y libre con-
currencia en cinco aspectos fundamentales
detectd cinco areas de oportunidad:

1. Evitar desplazamientos o que se im-
pida el acceso a competidores a los
mercados financieros. Recomenda-
ciones orientadas a que la regulacion

promueva aun mais que los agentes
compartan y otorguen acceso a las re-
des e infraestructura a sus competidores
y a que todos los participantes del sec-
tor puedan acceder a la misma infor-
macién.

Reducir riesgos de efectos coor-
dinados
competidores. En el sector financie-

anticompetitivos  entre
ro mexicano, existen condiciones que
facilitan la coordinacién de los agen-
tes econdmicos, lo que puede generar
efectos anticompetitivos. Estas reco-
mendaciones se encaminan a inhibir
estas conductas a fin de lograr reduc-
ciones de precios y mejorar la calidad
de los servicios.

Reducir barreras a la competencia
para quienes ya estan en el sector,
pero que les cuesta trabajo com-
petir. Las recomendaciones se centran
fundamentalmente en mejoras al marco
normativo para incrementar el nimero
de participantes en los mercados.
Eliminar restricciones que ha-
cen que el funcionamiento de los
mercados no sea eficiente. Las re-
comendaciones en este rubro buscan
mejorar la informacién en los merca-
dos financieros para facilitar la toma de
decisiones y perfeccionar la regulaciéon
o intervencion del Estado a fin de lo-
grar mayor eficiencia en los mercados
financieros.

Aumentar la efectividad de inves-
tigacién y de sancion de la autori-
dad de competencia sobre posibles
conductas violatorias de la Ley Fe-
deral de Competencia Econémica.

2 “Trabajo de investigacién y recomendaciones sobre las condiciones de competencia del sector financie-
ro”, Cofece, sisponible en <https://www.cofece.mx/cofece/images/banners/sfinanciero/Resumen_
Ejecutivo_Trabajo_de_Investigacion_del_Sistema_Financiero.pdf>, consultado el 12 de noviembre de

2017.
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Se busca mejorar el monitoreo, la in-
formacion y el analisis de los mercados
para que la Cofece esté en posibilidad
de cumplir con eficacia su mandato
constitucional en este sector de la eco-
nomia.

Entre las recomendaciones de la Cofece des-
tacan (para efectos del tema de esta obra):

* Asegurar que las cargas operativas y de
supervision sean proporcionales a cada
tipo de institucién, entre otros, confor-
me a su perfil de riesgo.

* Establecer la obligacién a los operado-
res de telecomunicaciones de proveer
el servicio de transferencias con teléfo-
nos moviles a través de mensajes cortos
a cualquier procesador o intermediario
financiero que lo solicite.

* Propiciar el desarrollo vy, en su caso, re-
gulacion de plataformas electronicas para
inversiéon de capital y de financiamiento
de proyectos productivos, donde se pu-
bliquen las necesidades de capital y fi-
nanciamiento de Mipymes y se reciban
ofertas de instituciones financieras que
ofrezcan financiamiento y coinversion
de sus proyectos.

En 2017, en el marco de la discusion en el
Congreso de la Ley para Regular las Insti-
tuciones de Tecnologia Financiera, la Cofe-
ce emitié una serie de opiniones sobre esta
regulacion. Para fomentar una mayor com-
petencia, pidié a los legisladores evitar una
regulacion excesiva y no obstaculizar el de-
sarrollo del sector. Argumentd que, si bien
la ley busca proteger a los consumidores y
la estabilidad del sistema financiero, no debe
obstaculizar el desarrollo de las fintechs.
También exhortd a que se estableciera
con claridad que los usuarios son duenos de
sus datos; por lo tanto, pueden transferirlos
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a otra institucion si es que asi lo deciden.
De igual forma, sugirié que se obligue a los
bancos a ofrecer servicios bancarios a este
tipo de instituciones.

Entre las mejoras a la Ley Fintech, deri-
vadas de la opinién emitida por la Cofece,
destacan las relacionadas con facilitar a las
fintechs el acceso a la informacién de los
usuarios, que actualmente esti en posesion
de las entidades financieras, por ser ellas
quienes histéricamente han participado en
este mercado. (Este tema se aborda en otro
apartado).

En el entorno general del sistema finan-
ciero, en 2018 la Cofece inicid una investi-
gacién para determinar la posible existencia
de barreras a la competencia, asi como de
posibles insumos esenciales en el mercado
de sistema de pagos, cuyo procesamiento in-
volucre una camara de compensacion para
pagos con tarjetas de crédito o de débito, ya
que se encontraron elementos que hacen
suponer la falta de condiciones de compe-
tencia efectiva en dicho mercado, debido a
la posible existencia de barreras a la com-
petencia o insumos esenciales (elemento o
conjunto de éstos que resultan indispen-
sables para la produccion o prestacién de
bienes y servicios y tienen la caracteristica
de ser insustituibles). “De existir problemas
de competencia econémica en el mercado
investigado, se estaria afectando la bancari-
zacibn y la inclusion financiera, lo cual resta
potencial crecimiento al pais”.

En el andlisis por sectores del Plan Estra-
tégico 2018-2021, la Cofece apuntd que, al
cierre del tercer trimestre de 2017, el sector
de servicios financieros y seguros represen-
t6 4 por ciento del PIB nacional y tuvo un
crecimiento de 8.2 por ciento en términos
reales con respecto al mismo periodo del afio
anterior. Sin embargo, al cierre de 2016, 70
por ciento de los activos totales del sector, asi
como 71 por ciento de los pasivos totales, se
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concentraron en cinco competidores princi-
pales. Ademis, el sector presenta retos de in-
clusion financiera, por lo que requiere de un
seguimiento que propicie mejores condicio-
nes de competencia de forma que se dismi-
nuyan los precios y se propicie el acceso de la
sociedad a productos financieros de calidad.

“Un sistema financiero que opere de
manera eficiente y que sea competitivo fa-
vorece el flujo de financiamiento a los pro-
yectos mas rentables y productivos, amplia y
mejora las opciones de los ahorradores y dis-
minuye los costos de transaccién en el resto
de los sectores de la economia”.”

Durante el taller “Competencia econ6-
mica en el marco del Plan Nacional de De-
sarrollo”, la titular de la Cofece, Alejandra

Palacios Prieto, cuestiond a autoridades
y participantes del sistema financiero respec-
to a las acciones para que haya competencia.
Enfatiz6 que el proyecto CoDi solamente
ataca a un pedazo de lo que es la conforma-
ci6én del sistema financiero, que es el sistema
de pagos, pero deja de lado otros aspectos
que deben ser abordados para una mayor
competencia y beneficios para los usuarios,
como el mercado del crédito o aspectos
como las comisiones bancarias.”

En el 2017, 1a banca comercial obtuvo 108
mil millones de pesos por cobro de comisiones
netas (8 por ciento mas que en 2016). En el
primer trimestre de 2018 se registraron 85,698
reclamaciones por cobro de comisiones no re-
conocidas, segiin la Condusef.

CUADRO 11.

Comisiones

Total
Crédito Hipotecario
Tarjeta de Crédito
Crédito simple
Crédito de auto
Crédito personal
Crédito en cuenta corriente
Arrendamiento financiero
Factoraje financiero
Otros créditos
Deposito
PRLV
Némina
Basicas
Terminal Punto de venta
Fideicomisos
Cajas de seguridad
Compra -venta divisas
Administracion de valores

ACTIVAS

35 CONECPTOS DE COMISION -

SERVICIOS  PASIVAS

Fuente: Condusef.

Productos con
comisiones

Comisiones

Comisiones promedio por

registradas

producto

4

289 1316 5
170 1,056 6
84 179 2
e )

(58%)
46 116 3
15 34 2
12 19 2
10 20 -
399 1,700 4
76 125 2,059 2
30 138 (39%) 5
28 96 3
14 9 7
— . =
(3%)
2 11 6
2 2 1

' Véase <https://www.cofece.mx/wp-content/uploads/2018/02/pe_2018-2021.pdf>.

22«

Tecnologia, clave para la inclusién y competencia en el sistema financiero”, disponible en <ht-

tps://www.eleconomista.com.mx/sectorfinanciero/ Tecnologia-clave-para-la-inclusion-y-competen-

cia-en-el-sistema-financiero-20190529-0003.html>.
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¢Qué sigue en cuanto a la competen-
cia? Un mayor ntmero de participantes,
de entrada, plantea opciones; una oferta en
cantidad y calidad ofrece alternativas; y un
marco para regular la participacién estable-
ciendo estandares minimos y obligaciones
da certidumbre. Lo que sigue es, por lo tan-
to, monitorear que la competencia cumpla
con el objetivo primario de inclusién y es-
tabilidad financiera.

Prevencion y mitigacién
del riesgo de lavado de dinero
y _financiamiento al terrorismo

El lavado de dinero y el financiamiento al
terrorismo (LD/FT) pueden menoscabar
la integridad de las instituciones y los sis-
temas financieros, desalentar la inversioén
extranjera y distorsionar los flujos inter-
nacionales de capital. Para evitar estos ili-
citos, el Grupo de Acciéon Financiera sobre
el Blanqueo de Capitales (GAFI) elabo-
ra normas y recomendaciones de alcance
mundial que constituyen un marco basi-
co y de aplicacién universal, entre ellas la
elaboraciéon de una Evaluaciéon Nacional
de Riesgos (ENR), que debe actualizarse
cada tres afios con los ajustes de los ejerci-
cios anteriores, la evolucidén de los méto-
dos delictivos y los resultados de las estra-
tegias publicas de prevencién y combate
contra el LD/FT.

Una ENR permite optimizar el uso de
sus recursos y capacidades para privilegiar
la atencién de las areas que resultan priori-
tarias para la seguridad y estabilidad del pais,
asi como dar cumplimiento a lo dispuesto
en la Recomendaciéon 1 de los estandares
internacionales sobre la lucha contra el LD,
FT y FPADM del GAFI, conocidas como
las 40 recomendaciones.
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Los estandares indican que los pai-
ses deben identificar y evaluar cuiles son
los riesgos que enfrentan en relacién con
dichas conductas a fin de entenderlos y
orientar los recursos nacionales necesarios
para su adecuada prevencién y mitigacion.
Asimismo, los paises también deben con-
tar con politicas publicas derivadas de un
analisis integral de riesgo que parte de la
Recomendacién 1 del GAFIL.

A finales de 2013, la Secretaria de Ha-
cienda y Crédito Puablico (SHCP) resolvid
realizar una ENR. Durante la XXIX Reunién
Plenaria del GAFI y el GAFILAT, celebra-
da del 1 al 3 de noviembre, dichos orga-
nismos internacionales coincidieron en que
México cuenta con un régimen maduro
que incluye un marco legal e institucional
adecuado, que se ha fortalecido significati-
vamente en distintas areas desde que el pais
fue evaluado por primera vez en 2008.

En 2017, nuestro pais tiene el mismo
nivel de cumplimiento que Canada y Esta-
dos Unidos en la tabla de posiciones de la
evaluacidn que se llevé a cabo bajo la coor-
dinacién del Fondo Monetario Internacio-
nal, conforme a las recomendaciones y la
metodologia de evaluacién emitidas por el
GAFI. Las areas de oportunidad identifica-
das para México deberan ser incorporadas
en los planes y programas de trabajo del
gobierno federal y de las autoridades invo-
lucradas, asi como por todos los sectores del
sistema financiero regulados en la materia
preventiva y por las actividades vulnerables.

El reporte aprobado en la reunién ple-
naria del GAFI y el GAFILAT concluye
que, en México, las autoridades compe-
tentes, coordinadas por la SHCP, realizaron
una ENR adecuada que les permite cono-
cer cuales son las principales amenazas, vul-
nerabilidades y consecuencias en la materia,
de acuerdo con la definiciéon que el GAFI
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hace de estos conceptos, y que, conforme En la ENR se identifico el riesgo de los
a este conocimiento, se han adoptado las sectores que componen el sistema financiero
medidas necesarias para mitigar los riesgos. mexicano:

Sector

Banca multiple (las siete con mayor participacién de mercado)

Casas de Bolsa

Casas de Cambio Riesgo alto

Banca multiple-comercial

Banca multiple-consumo

Centros cambiarios

Banca multiple-inversiéon Riesgo medio-alto

Transmisores de dinero

Uniones de crédito

Banca de desarrollo

Sociedades Cooperativas de Ahorro y préstamo

Riesgo medio
Sociedades Financieras Populares

Sociedades Operadoras de Inversion

# Amenaza: Es una persona o grupo de personas, objeto o actividad con el potencial de dafiar, por ejem-
plo, el Estado, la sociedad, la economia, etcétera. En el contexto de LD/FT, esto incluye criminales,
grupos terroristas y sus facilitadores, sus recursos, asi como actividades de LD/FT pasadas, presentes y
futuras.

Vulnerabilidad: Comprende aquellas cosas que pueden explotarse por la amenaza o que pueden sus-
tentar o facilitar sus actividades. En el contexto de la evaluacién de riesgos de LD/FT, consiste en los
factores que representan debilidades en los sistemas, controles o ciertas caracteristicas de prevencién de
LD/FT de un pais. También pueden incluir caracteristicas de un sector particular, un producto financiero
o tipo de servicio que los hace atractivos para propésitos de LD/FT.

Consecuencias' Se refieren al impacto o dano que el LD o FT puede causar, incluido el efecto de la
actividad criminal o terrorista subyacente en los sistemas financieros e instituciones, asi como en la eco-
nomia y la sociedad de manera mas general.
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Sector

Aseguradoras

Afores

Sociedades Distribuidoras de Acciones de Sociedades de

Inversion

Riesgo medio-bajo

Fianzas

Sofomes No Reguladas

Almacenes Generales de Dep6sito

Sofomes Reguladas

A partir de la Ley Fintech, habra que
considerar a las ITF e identificar, de acuerdo
con los parametros de la ENR, el nivel de
riesgo de éstas, considerando la capacidad de
innovacioén y el grado de vulnerabilidad que
implica —precisamente— la innovacién.

Razon de ser

Como pudimos ver en los apartados ante-
riores, todo evoluciona y en los principios
mencionados los resultados de las mediciones
muestran diferencias, si no significativas si no-
tables; también pueden apreciarse mas accio-
nes con enfoque incluyente y de largo plazo.

En el cuadro ;Hacia una nueva arquitectu-
ra?, se muestra el contenido de la ley y se
plantea un mapa donde los elementos que lo
conforman impactaran en el sistema finan-
ciero mexicano, modificando la arquitectura
del mismo. Partimos de los “Principios” para
mostrar los avances.

En Fintech: Vientos del cambio. Normatividad
bancaria (Grafien Porrta, 2019), se desarrolla-
ron los puntos presentados en los apartados
“A través de”,“Alcance”, “Sanciones”, “Ente
responsable” y “Autorizacién de modelos no-
vedosos”. También se abordaron los puntos
del apartado “Reconocimiento”, excepto los
de la portabilidad de la informacién financie-
ra de los usuarios a través de apr (Interfaces
de Programaciéon de Aplicaciones) —debido
a que no se contaba con la informacién; el
proyecto de disposiciones se presentd hasta el
9 de diciembre de 2019— vy las Disposicio-
nes aplicables a las Instituciones de Fondos de
Pago Electronico —se dispuso del borrador
el 22 de enero de 2020—, por lo que en esta
obra se presenta para cerrar el circulo.

Ademas, aborda el tema de los activos
virtuales debido a que las disposiciones re-
lativas a éstos, emanadas del Banco de Mé-
Xico, se dieron a conocer en marzo de 2019
cuando Fintech: Vientos del cambio ya estaba
en circulacién.
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¢Hacia una nueva arquitectura?

Principios Fomentar la inclusion financiera en todo el pais.
Proteccién al consumidor.
Estabilidad financiera.
Sana competencia.
Prevencién y mitigacion del riesgo de lavado de dinero y financiamiento al te-
rrorismo.

A través de Innovacién impulsada por la disponibilidad de la tecnologia.
Establecimiento de las condiciones para que las entidades financieras reguladas
por ésta y otras leyes financieras puedan desarrollar innovaciones tecnoldgicas en
espacios seguro.

Alcance Acercar los servicios financieros a personas y sectores que tradicionalmente no
han sido parte del sistema financiero, promoviendo una mayor educacién finan-
ciera y asesoria sobre las nuevas alternativas.

Establecer mecanismos de defensa y verificacién de estaindares minimos. Estable-
cer los lineamientos para la proteccién de datos personales, asi como la obligacién
de completa divulgacién a clientes e inversionistas del modelo de operacién y
factores de riesgos que podrian presentar las ITE

Establecer un marco general de autorizacién y operacién supervisada a las ITE
imponiéndoles reglas prudenciales, proporcionales a los riesgos que representen
en distintas materias, como son aquéllos financieros, operacionales, de mercado,
tecnologicos (ciberseguridad), gobierno corporativo y reglas de contabilidad. Se
busca que el mercado de tecnologias financieras se desarrolle con limites y mon-
tos maximos de operaciones, con el fin de evitar una desigualdad regulatoria con
otros sectores financieros. Se busca un “piso parejo” y una competencia sana y
equilibrada.

Se permitird mayor diversidad y nuevos canales de distribucién de servicios fi-
nancieros, asi como la reducciéon de costos y mejora en la prestacioén de servicios.
Se busca el correcto funcionamiento financiero y su integridad, estableciendo el
marco regulatorio ya aceptado y probado, con estindares minimos de identifica-
cién del cliente que permita prevenir este tipo de conductas.

Ente respon- La supervisiéon del cumplimiento de lo dispuesto en esta ley y las disposiciones
sable que de ella emanen correspondera a la Comisién Nacional Bancaria y de Valores
(CNBV) y al Banco de México (BM), en el ambito de sus respectivas competen-
cias, en términos de la ley y las demads disposiciones juridicas aplicables.
La Comisioén Nacional de Seguros y Fianzas, la Comisién Nacional del Sistema
de Ahorro para el Retiro y la Comisién Nacional para la Proteccidon y Defensa
de los Usuarios de Servicios Financieros tendran las facultades que en el ambito
de sus respectivas competencias les confiera la ley y demas disposiciones juridicas
aplicables.
Se crea un Comité Interinstitucional, una instancia colegiada de la CNBV inte-
grada por servidores pablicos de la Secretaria, del BM y de la CNBV.
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Reconocimiento
Se reconocen dos tipos de ITF:

Instituciones de financiamiento colectivo (crowdfunding'): financiamiento colectivo de deuda, finan-

clamiento colectivo de capital y financiamiento colectivo de copropiedad o regalias.

Instituciones de fondos de pago electrénico. Realizardn servicios de emisidon, administracién, reden-
cién y transmision de fondos de pago electrénico (e-money).

Se propone que las ITF tengan la capacidad de operar con activos virtuales.

Se plantea una figura (sandbox) para experimentar antes de legislar.

Se permite la portabilidad de la informacién financiera de los usuarios. A través de ap1 (Interfaces

de Programacién de Aplicaciones), los usuarios de servicios financieros podran llevar su informa-

cidén financiera a donde ellos gusten y la podrin compartir con quienes ellos deseen. Esto forzara a

las instituciones financieras a competir con base en precio y propuesta de valor, y no en tener a los

clientes cautivos en sus plataformas.

Autorizaciéon de modelos novedosos
Se crea el Grupo de Innovacién Financiera

Desde la perspectiva del autor, considerando
las tendencias en el ambito global del sector
financiero, la irrupciédn de la tecnologia (que
estd forzando la transformaciéon digital con
todo lo que ésta implica), las innovaciones
y los nuevos participantes estin marcando la
ruta y el tipo de vehiculo para que el pais

Crowdfunding

Las instituciones de financiamiento colec-
tivo, o crowdfunding, son un fenémeno
enmarcado dentro de los movimientos co-
laborativos, que han adquirido una nueva
dimension gracias a los avances de las nue-
vas tecnologias. Estas instituciones brindan
acceso a nuevas formas de financiamiento a
segmentos de la poblacién que normalmen-
te no son atendidas por la entidades finan-
cieras y tradicionales. Pueden contemplarse
tres formas de crowdfunding:

1. Colectivo de deuda. Son aquéllas en donde
la institucién pone en contacto directo a

pueda continuar su avance en un escenario
de posibilidades, que no estd exento de retos
y riesgos en los que las partes involucradas
tienen, a la vez que su razén de ser, una gran
responsabilidad en términos de estabilidad e
inclusién financiera.

inversionistas con solicitantes que requie-
ren de financiamiento, quienes posterior-
mente retornaran los recursos, general-
mente, con el pago de un interés.

2. Colectivo de capital. Facilitan que los
inversionistas aporten recursos a través
de la institucién para obtener partici-
paciones de capital social de personas
morales solicitantes que se promueven
por este medio para posteriormente
ser participes de las utilidades de dichas
personas morales.

3. Colectivo de copropiedad o regalia.
Los inversionistas aportan recursos a un
proyecto, obteniendo una participacién
en un bien o derecho.?

> Esta figura ha sido regulada en paises como Estados Unidos, Canada, China, Espana, Italia, Francia,

Reino Unido y Nueva Zelanda.
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La irrupcion del crowdfunding como
mecanismo de intermediacién financiera
constituye un elemento disruptivo en un
escenario donde la banca tradicional estaba
acostumbrada a estar practicamente sola. Las
plataformas de crowdfunding han crecido
de manera exponencial en algunas geogra-
fias, intermediando financiamiento a tipos
de interés competitivos —acorde con el ni-
vel de riesgo asociado— y, en muchos casos,
ofreciendo una gestion del riesgo crediticio
razonable dada la escasa informacion exis-
tente.” De acuerdo con BBVA Research,? las
plataformas de crowdfunding financiero:

1. Son un lugar de encuentro y escaparate
de proyectos.

2. Intermedian entre los inversores y los
solicitantes de financiamiento.

3. Reducen los costos de transaccion.

4. Evaltan el riesgo y/o clasifican los pro-
yectos.

5. Gestionan los riesgos a través de la di-
versificacion.

6. Asumen una responsabilidad muy limitada.

7. Estan inspiradas en modelos de finan-
clamiento tradicionales.

El notable desarrollo del crowdfunding se ha
debido a la conjuncién de varias fuerzas:

1. Las movilizaciones de oferta y deman-
da propiciadas por el escenario de cri-
sis econdmica que han llevado, por un
lado, a los agentes con necesidad de fi-
nanciamiento a la basqueda de fuentes
alternativas para hacer frente a la escasez

de crédito (principalmente para proyec-
tos en sus primeras fases o iniciativas
con riesgo elevado) vy, por otro lado, a
los agentes ahorradores a la basqueda
de rentabilidades superiores a las ofreci-
das por el sistema financiero tradicional,
en un contexto de bajos tipos de interés
en el ambito global.

El despliegue de una infraestructura de
telecomunicaciones adecuada y de una
mejora destacable en la velocidad de
procesamiento de la informacién en la
era digital, mismo que ha permitido, por
ejemplo, el desarrollo de interfaces mas
interactivas y atractivas para el usuario o
la posibilidad de aplicar nuevas técnicas
analiticas provenientes del big data para
mejorar el calculo de los scorings. Todo
esto se ha unido al acceso y uso por par-
te de una masa suficiente de la poblacién
de internet, especialmente de servicios de
pagos electronicos o de la banca on line.
Los gaps dejados por la regulacién. Dadas
las fuerzas del crowdfunding, éste puede
desempeniar un papel fundamental como
complemento de las fuentes tradiciona-
les de financiamiento, favorecer el naci-
miento de iniciativas empresariales y la
innovacion, contribuyendo en el ambito
econdmico, a la vez que ofrece altas ren-
tabilidades para el ahorro. No obstante,
los riesgos de solvencia y liquidez son
potencialmente altos en un mercado
donde hay asimetria de informacién en-
tre demandantes y oferentes de financia-
miento, por lo que el reto es cubrir los
gaps, tanto de la regulacién como de las
recomendaciones para la competencia

% Crowdfunding en 360°: alternativa de financiacién en la era digital, Carmen Cuesta, Santiago Fernindez
de Lis et al., Observatorio Economia Digital, BBvA Research, 2014, sisponible en <https://www.bbva-
research.com/wp-content/uploads/2015/01/Observatorio_crowdfunding.pdf>, consultado el 13 de

diciembre de 2017.
2 Idem.



NUEVOS COMPONENTES PARA UN DESARROLLO INCLUYENTE

econdmica, y continuar con las politicas
de educacion financiera.

Meéxico se ha colocado como uno de los
lideres regionales y de acuerdo con la in-
formacién del noveno Reporte Nacional de

13. Reconocimiento:
Las bases del cambio

Activos virtuales

Con la ley, las ITF tienen capacidad de ope-
rar con activos virtuales, entendidos como
las representaciones de un valor digital ve-
rificable que no se encuentran emitidos ni
respaldados por ningin banco central o
entidad financiera, es decir, que no tienen
curso legal y que, a pesar de eso, generan
unidades para su intercambio debido a su
aceptacion por el pablico.”’

Ademis, se anade que las ITF podrin
constituir depdsitos en entidades financie-
ras autorizadas para recibirlos, y que sera
facultad del Banco de México prever situa-
ciones relacionadas con la transformacién
o modificacion de caracteristicas de los ac-
tivos virtuales.

En marzo de 2019, el Banco de Mé-
xico emiti6 las “Disposiciones de Caracter
General” para el manejo de activos virtua-
les. En ellas, indicé que sélo permitird que
tanto bancos como Instituciones de Tec-
nologia Financiera, reguladas bajo la Ley
Fintech, realicen operaciones con activos
virtuales de manera interna, sin trasladar el
riesgo a sus usuarios.

Entre sus argumentos, el banco central
dijo que no busca restringir el uso de tec-

* 14

Inclusién Financiera, durante el 2017 apro-
ximadamente 8 mil empresas han consegui-
do financiamiento mediante crowdfunding;
esto plantea un crecimiento de 280 por
ciento respecto a los datos recolectados en
2015.

nologias que pudieran tener un beneficio
desde la perspectiva de eficiencia o funcio-
nalidad, siempre y cuando estas tecnologias
sean utilizadas en el contexto de la opera-
cién interna de las Instituciones de Tecno-
logia Financiera (ITF) y de las Instituciones
de Crédito (IC),y esto a su vez no implique
un aumento significativo en los riesgos ope-
rativos o financieros de las mismas. Es decir,
la utilizacién de tecnologia como registros
distribuidos, cadena de bloques o incluso
los propios activos virtuales en sus procesos
internos podria llegar a ser factible, previa
autorizacién del Banco de México, siempre
y cuando los riesgos de los activos virtuales
no impacten al consumidor final.*
Por lo anterior,

el Banco de México presenté una regula-
cion en la que se establece un mecanismo
de solicitudes de autorizacién en la que se
requiere a las instituciones interesadas pre-
sentar la forma en que atenderan los ries-
gos asociados a la operacién con activos
virtuales en caso de que decidan utilizarlos
para su operacién interna, sin considerar
algtin tipo de autorizacién que implique la
operacién con activos virtuales de cara al
cliente, pues se considera que la provision
de servicios relacionados con activos vir-

tuales al publico en general por parte de las

* SEGOB, Subsecretaria de Enlace y Acuerdos Legislativos, oficio nam. SELAP/300/2734/17.

#“Regulacion sobre la operacidon con activos virtuales por parte de las Instituciones de Tecnologia Fi-
nanciera e Instituciones de Crédito”, disponible en <https://www.banxico.org.mx/sistemas-de-pa-
go/6--acciones-regulatorias-po.html>, consutaldo el 26 de enero de 2020.
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instituciones financieras no es conveniente
y los riesgos asociados a los activos virtuales

no deben impactar al usuario final.

El Banco de México aclard6 que, actual-
mente, no hay un régimen de prevencion
de operaciones con recursos de proceden-
cia ilicita o de financiamiento al terrorismo
que aplique a aquellas personas distintas a las
entidades financieras que, de manera habi-
tual y profesional, ofrezcan el intercambio
de activos virtuales a través de plataformas
electrénicas, digitales o similares, que dichas
personas administren u operen, facilitando o
realizando operaciones de compra o venta
de dichos activos propiedad de sus clientes o
bien, provean medios para custodiar, almace-
nar o transferir activos virtuales. No obstan-
te, mediante reformas a la Ley Federal para la
Prevencion e Identificacion de Operaciones
con Recursos de Procedencia Ilicita, publi-
cadas el 9 de marzo de 2018, estas personas

quedaran sujetas al régimen de dicha ley a
partir de septiembre de 2019.

Crecimiento y respuesta

Diversos organismos y autoridades han ex-
presado su preocupacién por la expansiéon
de los activos virtuales debido a que, si bien
pueden ser utilizados de manera legitima,
su complejidad y variedad incrementan los
riesgos de fraude o de inversiones especula-
tivas, por lo que son una prioridad los meca-
nismos de divulgacion de informacién sobre
los activos virtuales para que los usuarios
cuenten con mayores y mejores elementos
para la toma de decisiones.

Considerando esta realidad, el Banco de
Meéxico realizd una investigacion sobre el
tratamiento internacional sobre los activos
virtuales,” el cual se resume en los siguien-
tes cuadros:

Pais Pronunciamiento
Alemania La Autoridad Federal de Supervisiéon Financiera catalogd a los activos virtuales
como instrumentos financieros, por lo que, en caso de que alguna empresa quiera
ofrecer servicios de compra-venta de activos virtuales, requieren una autorizacion
de dicha autoridad.
Francia La Autoridad de Mercados Financieros y la Autoridad de Supervision Prudencial

emitieron un comunicado conjunto en el que se advierte a los inversionistas acerca
de la falta de regulacién sobre los activos virtuales, y que éstos no son algtn tipo de
instrumento financiero.

Reino Unido

No existe una regulacién sobre activos virtuales; sin embargo, la compra-venta de
bienes y servicios que utilicen activos virtuales son sujetos a impuesto sobre la renta.

Lituania

El Banco Central emitié un comunicado en el que establece que los proveedores
de servicios financieros no deberian participar en actividades o proveer servicios
asociados con activos virtuales; a su vez, aquellos proveedores de servicios financieros
que tengan clientes cuyas actividades estén asociadas con activos virtuales, deben
tomar las medidas necesarias para cumplir con la regulacion relativa a prevencion de
lavado de dinero y combate al financiamiento al terrorismo.

2Véase <https://www.banxico.org.mx/sistemas-de-pago/5--tratamiento-internaciona.html>.
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Pais

Pronunciamiento

Estados
Unidos

La Comision de Intercambio de Futuros catalogd los activos virtuales como un
tipo de mercancia segin las normas establecidas en el Commodity Exchange Act.
Ademas, establece que, si el comprador no puede confirmar la posesién del activo
virtual adquirido en un periodo no mayor a 28 dias, la transaccién seria considerada
como un futuro, debiendo cumplir las reglas establecidas para dichos contratos con
el fin de evitar que las instituciones de compra-venta de activos virtuales mantengan
posesion de los activos virtuales en sus carteras.

Canada

De forma similar a Reino Unido, se aplican reglas fiscales en los casos de com-
pra-venta de bienes y servicios por medio de activos virtuales.

Brasil

El Banco Central emitié un comunicado en el que se alerta a los ciudadanos sobre
las operaciones con activos virtuales.

Colombia

La Superintendencia Financiera de Colombia emitié un comunicado en el que se
alerta a los ciudadanos sobre las operaciones con activos virtuales.

Costa Rica

El Banco Central emitié un comunicado en el que se alerta a los ciudadanos sobre
las operaciones con activos virtuales.

Instituciones internacionales

Acorde con lo establecido en el reporte del FSB sobre las implicaciones
de estabilidad financiera derivadas de fintechs, se considera que en la
actualidad, debido al tamano de mercado relativamente pequeo de los

Consejo de
Estabilidad Financiera
(FSB, por sus siglas en
inglés)

activos virtuales (aproximadamente 700 activos virtuales distintos con
una capitalizacién de mercado de 106 mil millones de délares a la fecha
del reporte) y a las dificultades que presentan los sistemas que soportan
dichos activos para escalar el nimero de operaciones, estos activos no
representan un riesgo sistémico y la posibilidad de que puedan alcanzar
una importancia sistémica es muy baja. Ademas, es poco probable que
los activos virtuales sustituyan a las monedas nacionales.

Banco Internacional de
Pagos (BIS, por sus siglas en
inglés)

Seglin el reporte anual de 2018, dentro de los desafios clave en la
regulacién de los activos virtuales se encuentra el combate al lavado
de dinero y el financiamiento al terrorismo, en particular gracias al
anonimato que provee este tipo de activos en la realizacién de tran-
sacciones. Adicionalmente, el reporte establece que hay una necesidad
de establecer reglas que garanticen la proteccion a los consumidores.

Grupo de Accién
Financiera Internacional
(FATE por sus siglas en
inglés)

Esta realizando un proyecto de modificaciones al marco integral so-
bre las recomendaciones respecto a las medidas que los paises deben
implementar para combatir el lavado de dinero y el financiamiento
al terrorismo a través del uso de activos virtuales. En particular, se
estd buscando incluir los activos virtuales y la operacién con éstos
como actividades que requieren la aplicacién de todas las acciones
recomendadas, pues representan un activo que facilita la realizacién
de actividades ilicitas.
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Tratamiento internacional sobre los activos virtuales

Pais Definicion de activo virtual Ley Caracteristicas
Japon Define dos tipos de activos Ley de Las actividades consideradas en la Ley
virtuales: Servicios son:
de Pago

Tipo 1: valor propietario: i)
disponible como medio de pago
para la compra o préstamo de
bienes o servicios, ii) que puede
canjearse por moneda de curso
legal y iii) que puede ser trans-
ferido a través de una red de
computo.

Tipo 2: valor propietario que
es mutuamente intercambiable
con activos virtuales tipo 1, que
puede ser transferible a través
de una red de computo.

Existe la posibilidad de que
las empresas puedan realizar el
servicio de intercambio de ac-
tivos virtuales. Para lo anterior,
las empresas deben obtener una
licencia de “Proveedor de Ser-
vicios de Intercambio de Mo-
nedas Virtuales” (PSIMV).

Compra-venta de activos virtuales o
el intercambio por otros activos virtua-
les; administraciéon de activos virtuales
de los usuarios.

En los casos en los que la administra-
ci6n de activos virtuales de los usuarios
no esté relacionada con la compra-ven-
ta de activos virtuales, no se requiere
autorizacién como PSIMV.

Las politicas de proteccién al consu-
midor incluyen estindares prudencia-
les como un requerimiento de capital
minimo de 90 mil délares (10 millones
de yenes); reglas de transparencia que
implican dar informacién detallada a
los usuarios respecto a la compra-venta,
detalles de la transaccién y comisiones;
manuales operativos y organizacionales
que incluyan la informacién del manejo
de seguridad, sistemas de control inter-
no y proteccion de datos y segregacién
de recursos de los propios.

La Ley para la Prevencién de Trans-
ferencias de Ingresos de Procedencia
Ilicita de Jap6n obliga a los PSIMV a
establecer procesos de conocimiento
del cliente, llenado de reportes de ac-
tividades sospechosas, asi como a tener
sistemas de control interno.

La Agencia de Servicios Financieros
de Japdn otorgd una licencia a la Aso-
ciacién Japonesa de Casas de Cambio
de Activos Virtuales para operar como
un érgano autorregulatorio. La licencia
otorgada por el érgano gubernamental
permite a la asociacién emitir sus pro-
pias reglas y sancionar a los miembros
que no las cumplan.
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Pais Definicion de activo virtual Ley Caracteristicas
Corea Directrices Antes de entrar en vigor las directri-
del Sur para la ces, los bancos ofrecian a los usuarios
prevencién  de las casas de cambio de activos vir-
de lavado tuales cuentas especiales en las que po-
de dinero dian ingresar y retirar recursos en mo-
con activos  neda local para realizar operaciones de
virtuales compra-venta de activos virtuales. Estas

cuentas eran distintas a las de depdsito
bancarias y requerian menos informa-
cibén para su apertura. Con la directri-
ces, se obliga a los bancos a cambiar
este tipo de cuentas por cuentas que si
requieran un proceso estricto de identi-
ficacion del usuario. Ademas, los bancos
deben monitorear las transacciones de
las casas de cambio de activos virtuales y
confirmar la fuente de los recursos aso-
ciados a transacciones sospechosas.

Posteriormente se realizaron modifi-
caciones que establecen que las casas de
cambio de activos virtuales deben sepa-
rar sus recursos operativos de los de sus
clientes. Ademas, obligan a las institu-
ciones financieras a compartir una lista
de casas de cambio de activos virtuales
domésticas y del exterior, y les requiere
reforzar sus canales de monitoreo sobre
las transacciones de casas de cambio
domeésticas a instituciones del exterior
para la prevencién de evasién de im-
puestos y lavado de dinero.
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Pais Definicion de activo virtual Ley Caracteristicas
Nueva La ley define un activo virtual ~ BitLicence Esta regulacién se aplica a las entida-
York como cualquier unidad digital des que transmiten, mantienen la custo-
que se utiliza como medio de dia, realizan compra venta o administran
cambio o una forma de valor activos virtuales a nombre de terceros.
almacenado de manera digital. Para poder hacer este tipo de activida-
Incluye los activos virtuales que des, es necesario obtener una licencia; la
tienen un administrador cen- regulacién contiene las reglas de solici-
tralizado, aquellos que tienen tud de autorizacion, requerimientos de
una administracion descentrali- capital, reglas de custodia y proteccién
zada y que pueden ser creados de los activos de los usuarios, reglas para
por medio de poder computa- la prevencién de lavado de dinero, un
cional. programa de ciberseguridad y reglas

para la proteccién al consumidor.

La regulacién obliga a las empresas
que custodien activos virtuales de sus
clientes a mantener a la par dichos ac-
tivos. Asimismo, las reglas obligan a las
empresas que obtengan la licencia a es-
tablecer un programa de prevencién de
lavado de dinero (PLD) que como mi-
nimo tenga controles internos, politicas
y procedimientos para cumplir con la
regulaciéon de PLD, asi como programas
de capacitacion para el personal.

Respecto a los requisitos de ciberse-
guridad, se obliga a las empresas a tener
un programa basado en cinco puntos
principales: identificaciéon de riesgos
externos, proteccién de la informacién,
deteccion de intrusion a los sistemas,
politica de respuesta ante un ciberata-
que, asi como una politica de recupera-
ci6n tras ataque.

BitLicense incluye la obligacién de
informar a sus clientes que los activos
virtuales no son moneda de curso legal
y que no estan respaldados por el go-
bierno, que los cambios a la regulacién
pueden afectar su uso de manera nega-
tiva, que las transacciones son irreversi-
bles, asi como sobre la posible pérdida
de los recursos a los que los clientes e
pueden enfrentarse derivado del hecho
de que el valor es altamente volatil.
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Las autoridades y los bancos centrales de
diferentes partes del mundo siguen escru-
tando con cautela el mercado de los acti-
vos virtuales. El anuncio de la intencién de
crear Libra, la criptodivisa encabezada por
Facebook con tipo de cambio estable y con
el potencial de convertirse en un fenémeno
global, ha sido el catalizador de un debate
que todavia estd en marcha.

Una vuelta atrds

La mis popular de las monedas virtuales es
el bitcoin. Su creador o creadores se ocultan
bajo el seudonimo de “Satoshi Nakamoto”
y va ha recibido premios prestigiosos a la
innovacién financiera y hasta la propuesta
para el Nobel de Economia, no aceptada
por la Academia debido al anonimato de
su creador.

El bitcoin fue disenado para que se emi-
tan 21 millones de unidades. No estd con-
trolado por ningin gobierno o banco cen-
tral o privado. La identidad de los usuarios
que realizan las transacciones no estd ligada
directamente a la cuenta donde se realizan
los fondos. Se sustenta en las cadenas de blo-
ques (blockchain) o bases de datos distribuidas
que, actuando por consenso como si fuese
un notario publico, almacenan las transac-
ciones sin posibilidad de modificacién o re-
vision.

La actividad en bitcoins presenta creci-
mientos exponenciales alentada por aumen-
tos de su precio. En 2009, el ano en que el
bitcoin fue creado, su precio era de § 0.001.
Durante 2015, gand popularidad lenta pero
firmemente vy, durante ese afio, el precio co-
menzd a subir poco a poco. Desde mayo de
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2016, el bitcoin se ha ganado la confianza de
mas personas y su precio ha seguido aumen-
tando. Sin embargo, debe tenerse en cuenta
que enfrenta una serie de riesgos, como el
de crédito, tecnolégico, de mercado y ope-
racional debido a:

1. Riesgo de crédito. La validacién de
una transaccion media suele ser de unos
10 minutos y la ausencia de respal-
do bancario o institucional exponen a
cualquier usuario al incumplimiento de
la contraparte sin las habituales garantias
financieras que ofrecen los sistemas de
pagos internacionales. Adicionalmente,
el anonimato de los actores en ciertas
operaciones y la imposibilidad de retro-
ceder transacciones sobreexponen a los
usuarios ante el riesgo de impago.

2. Riesgo tecnolégico. Las monedas
virtuales son absolutamente dependien-
tes de la tecnologia y tienen por delante
importantes retos por solventar antes de
convertirse en un medio universalmen-
te aceptado.

3. Riesgo de mercado. La volatilidad
del bitcoin en 2017 ha sido de 79 por
ciento, en promedio, por ejemplo.

4. Riesgos operacionales. Los errores y
la exposicion al fraude son elevados por
el propio disefio de la moneda virtual y
su falta de respaldo institucional.

Definiciones pertinentes
Entrar al mundo de los activos virtuales im-

plica tener un conocimiento del mismo y
tener en cuenta las definiciones clave:*

*“Informe del GAFI. Monedas virtuales, definiciones clave y riesgos potenciales de LA/FT”, junio
de 2014, disponible en <http://www.gafilat.org/UserFiles/Biblioteca/Doc%20Interes/tipologias%20
gafi/MonedasVirtuales(ESP).pdf>, consultado el 18 de diciembre de 2017.
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Moneda virtual. Es una representacion
digital de valor que puede ser comerciada
digitalmente y funciona como un medio de
cambio y/o una unidad de cuenta y/o un
deposito de valor, pero que no tiene cur-
so legal (es decir, que cuando se ofrezca a
un acreedor, no es una oferta valida y legal
de pago) en ninguna jurisdiccién. Ninguna
jurisdiccion emite o garantiza las monedas
virtuales, y cumple con las funciones antes
mencionadas por comun acuerdo de la co-
munidad de sus usuarios.

La moneda virtual se distingue del di-
nero fiduciario (moneda real, dinero real
o moneda nacional), porque éste funciona
como la moneda y el papel moneda de un
pais designado, como dinero de curso le-
gal que circula, se utiliza y se acepta como
medio de intercambio en el pais emisor. Es
diferente del dinero electronico, puesto que
éste es una representacion digital del dine-
ro fiduciario, usado electrénicamente para
transferir el valor denominado en dinero
fiduciario. El dinero electronico funciona
como un mecanismo de transferencia digital
para el dinero fiduciario, es decir, transfiere
electronicamente un valor que tiene la con-
dicién de moneda de curso legal.

Moneda digital. Puede hacer referen-
cia a una representacioén digital de cualquier
moneda virtual (no dinero fiduciario) o de
dinero electronico (dinero fiduciario), y por
ello a menudo su uso es intercambiable con
el término “moneda virtual”.

Las monedas virtuales se dividen en dos
tipos basicos: moneda virtual convertible o
abierta y no convertible o cerrada. La pri-
mera no implica en ningn caso la conver-
tibilidad ex officio (por ejemplo, en el caso
del patrén oro), sino mas bien una conver-
tibilidad de facto (por ejemplo, por el hecho
de que un mercado exista). Por ello, una
moneda virtual es “convertible”, siempre y
cuando participantes privados las ofrezcan y

otros las acepten, ya que la “convertibilidad”
no esta garantizada en absoluto por ley.

Moneda virtual convertible tiene un
valor equivalente en moneda real y puede
ser intercambiada una y otra vez por dine-
ro real. Algunos ejemplos incluyen: bitcoin,
e-Gold (fuera de uso), Liberty Reserve (fue-
ra de uso), Second Life Linden Dollars y
‘WebMoney.

Moneda virtual no convertible pre-
tende ser especifica de un dominio o mun-
do virtual particular, como los videojuegos
de rol multijugador excepcionales en linea
(MMORPG, por sus siglas en inglés) vy, en
virtud de las normas que regulan su uso, no
puede cambiarse por dinero real. Algunos
ejemplos incluyen: Project Entropia Dollars,
Q Coins y World of Warcraft Gold.

Cabe senialar que, aunque en virtud de
los términos establecidos por el administra-
dor, una moneda no convertible sélo pue-
de ser transferida oficialmente dentro de
un entorno virtual especifico y aunque en
ninglin caso pueda ser convertible, es po-
sible que pueda surgir un mercado negro
secundario no oficial que proporcione una
oportunidad de intercambiar la moneda vir-
tual no convertible por moneda fiduciaria
o por otra moneda virtual. Por lo general,
el administrador aplicard sanciones (incluida
la terminacién de la membresia y/o la con-
fiscacion de las restantes monedas virtuales)
a aquellos que busquen crear o utilizar un
mercado secundario en contra de las reglas
de la moneda.

Todas las monedas virtuales no conver-
tibles son centralizadas: por definicién, son
emitidas por una autoridad central que esta-
blece normas que las hacen no convertibles.
Por el contrario, las monedas virtuales con-
vertibles pueden ser de cualquiera de los dos
subtipos: centralizadas o descentralizadas.

Las monedas virtuales centralizadas
tienen una autoridad administrativa Gnica
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(administrador), es decir, una tercera parte
que controla el sistema. Un administrador
emite la moneda, establece las normas para su
utilizacién, mantiene un libro de contabilidad
central de pago y tiene autoridad para canjear
la moneda (retirarla de la circulacion). La tasa
de cambio de una moneda virtual convertible
puede ser variable, es decir, determinada por
la oferta y la demanda de la moneda virtual, o
fija, es decir, fijada por el administrador segiin
un valor establecido medido en dinero real o
por cualquier reserva de valor del mundo real,
como el oro o una cesta de divisas.

La gran mayoria de las transacciones de
pago en moneda virtual implican monedas
virtuales centralizadas, por ejemplo: E-gold
(fuera de uso), Liberty Reserve dollars/
euros (fuera de uso), Second Life “Linden
dollars”, PerfectMoney, WebMoney “WM
units” y World of Warcraft gold.

Las monedas virtuales descentra-
lizadas (también conocidas como cripto-
monedas) son monedas virtuales de cédigo
abierto fundamentadas matematicamente,
que funcionan en una red de pares distri-
buida, sin autoridad central administradora,
de vigilancia o de supervision. Por ejemplo:
bitcoin, LiteCoin y Ripple.

La criptomoneda se refiere a una mone-
da virtual convertible, descentralizada, funda-
mentada matematicamente y que estd protegi-
da por criptografia, es decir, que incorpora los
principios de la criptografia para implementar
una economia de la informacién segura, des-
centralizada y distribuida. Las criptomone-
das se basan en llaves ptblicas y privadas para
transferir el valor de una persona (individuo o
entidad) a otra, y debe ser criptograficamente
firmado cada vez que se transfiere.

La seguridad, la integridad y la armonia de
los libros de contabilidad de la criptomoneda
estan garantizadas por una red de partes mu-
tuamente desconfiadas (en bitcoin se conocen
como mineros) que protegen la red a cambio
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de la obtencién de una tasa distribuida aleato-
riamente (en bitcoin, un pequefio nimero de
nuevas unidades de bitcoins llamado “recom-
pensa de bloque” y, en algunos casos, también
las tasas por transaccion que pagan los usuarios
como incentivo para que los mineros incluyan
sus transacciones en el siguiente bloque).

Se han definido decenas de especifica-
ciones sobre las criptomonedas; la mayoria
se derivan del bitcoin y utilizan un sistema
de prueba de trabajo para validar las transac-
ciones y mantener la cadena de bloques. Si
bien el bitcoin significé la primera imple-
mentacién del protocolo de una criptomo-
neda, hay un creciente interés en el desa-
rrollo de métodos de prueba alternativos y
potencialmente mas eficientes, como los sis-
temas basados en la prueba de participacion.

El bitcoin, lanzado en 2009, fue la primera
moneda virtual convertible descentralizada y la
primera criptomoneda. Los bitcoins son unida-
des de cuenta compuestos de secuencias alfa-
numéricas Gnicas que constituyen unidades de
moneda y que tienen valor s6lo porque usuarios
individuales estan dispuestos a pagar por ellos.
Los bitcoins se comercian digitalmente entre los
usuarios, contando con un alto grado de anoni-
mato y pueden cambiarse (comprar o canjear)
por dolares estadounidenses, euros y otras mo-
nedas fiduciarias o virtuales. Cualquier persona
puede descargar el software gratuito de codigo
abierto de un sitio web para enviar, recibir y al-
macenar bitcoins, asi como para monitorear las
transacciones de bitcoins. Los usuarios también
pueden obtener direcciones de bitcoin, que
funcionan como cuentas, en un intercambiador
de bitcoin o servicio de monedero en linea.

Las transacciones (flujos de fondos) es-
tan publicamente disponibles en un registro
de transacciones compartidas e identificadas
por la direccién Bitcoin, una secuencia alfa-
numeérica que no estd sistematicamente co-
nectada a un individuo. Por ello, se dice que
el bitcoin es “pseudo-anénimo”.
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API, el panorama

Para promover la competencia en igualdad
de condiciones, es fundamental establecer
regulaciones sobre la portabilidad y el acceso
a datos que sean reciprocos y que no gene-
ren asimetrias entre distintos tipos de parti-
cipantes en el mercado. El articulo 76 de la
Ley Fintech obliga a los bancos (y otras en-
tidades financieras) a desarrollar ap1 (Appli-
cation Programming Interface, es decir, las
Interfaces de Programacién de Aplicaciones
informaticas estandarizadas que intercam-
bien datos) para compartir datos financieros
abiertos, datos agregados y datos transaccio-
nales (definidos en la propia ley).

La apertura de los datos y su regulacion
ha sido considerada por muchos como la
parte mas relevante, ya que implica para las
entidades financieras la obligacion de abrir
los datos de un cliente a través de una ApI.
Para el consumidor, significa que tendrd una
mejor portabilidad de sus datos financieros,
es decir, podra tomar su historial financiero
con un banco y llevarlo con otro. Esta posi-
bilidad hara que haya mas competencia.

Segiin un estudio MarketsandMarkets,
entre 2019 y 2023 habra una elevada de-
manda de API que permitan conectar diver-
sas aplicaciones y dispositivos, por lo que
se estima que el crecimiento anual serd de
32.9 por ciento, lo que hard que el mercado
sea muy diferente al actual en unos cuantos

afios, ya que, de mover 1,200 millones de
dolares en 2018, pasara a 5,100 millones en
2023.

Proyecto de disposiciones relativas a la API

Como se mencionaba, en diciembre de 2019
ya se contaba con el proyecto de Disposiciones
de Caracter General relativas a las Interfaces
de Programacién de Aplicaciones Informati-
cas Estandarizadas a que hace referencia la Ley
para Regular las Instituciones de Tecnologia
Financiera. Este proyecto se turnaria a las ins-
tancias correspondientes a fin de presentarlas
para su aprobacién en marzo de 2020. Por la
importancia que tienen en general, y en par-
ticular para los efectos de este trabajo, se trans-
cribe el contenido del documento disponible al 20
de febrero de 2020, a reserva de que el lector
tome en cuenta que lo publicado aqui puede
tener modificaciones respecto a su publicacién
definitiva en el Diario Oficial de la Federacién. En
el Anexo 3 se presentan las Disposiciones de
caracter general para regular las Instituciones
de Tecnologia Financiera, aplicables a las So-
ciedades de Informacion Crediticia y Cama-
ras de Compensacién en materia de interfaces
de programacién de aplicaciones informati-
cas estandarizadas, emitidas por el Banco de
Meéxico y publicadas en el Diario Oficial de
la Federacién el 10 de marzo de 2020, como
nuestra del interés de cooperacion de los invo-
lucrados en el tema en beneficio del pais.

Capitulo

Contenido

CAPITULO 1

Disposiciones comunes.

CAPITULO II

De los solicitantes de datos.

CAPITULO 111

De los proveedores de datos.

CAPITULO IV

De los programas de regularizacion.

Anexo 1

Lineamiento de seguridad para datos abiertos.
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Capitulo Contenido
Lineamientos de la arquitectura de datos para el intercambio de
Anexo 2 . -, .
informacién de datos abiertos.
Anexo 3 Diccionario de datos abiertos de cajeros automaticos.

Capitulo I
Disposiciones comunes

Articulo 1.- Para efectos de las presentes

disposiciones, en adicién a las definiciones

previstas en la Ley, se entenderi, en singular
o plural, por:

II.

III.

IV.

API, por sus siglas en inglés (Applica-
tion Programming Interface), a las interfa-
ces de programacién de aplicaciones
informaticas estandarizadas que posi-
bilitan el intercambio de Datos.
Autenticacion, al conjunto de técni-
cas y procedimientos utilizados por el
Proveedor de Datos para verificar la
identidad de un Solicitante de Datos y
su condicién para acceder a los Datos
disponibles a través de API.

Datos, a los datos abiertos a que hace
referencia la fracciéon I del articulo 76
de la Ley.

Evento de Seguridad de la Informa-
cidn, a cualquier suceso, interno o ex-
terno, relacionado con Clientes, terce-
ros contratados por los Solicitantes de
Datos o Proveedores de Datos, perso-
nas o procesos operativos, asi como con
componentes de la Infraestructura, u
otros elementos que almacenen infor-
macién, entre otros, que pueda suponer
una afectacion en la confidencialidad,
integridad o disponibilidad de la infor-
macién que dicho Proveedor de Datos
o Solicitante de Datos gestione o co-
nozca, o en la propia Infraestructura.

Incidente de Seguridad de la Infor-
macion, al Evento de Seguridad de la
Informacién del Proveedor de Datos
cuando se actualice alguno de los si-
guientes supuestos:

a) Haya comprometido la confidencia-
lidad, integridad o disponibilidad de
uno o mas componentes de la Infraes-
tructura utilizada por un Solicitante de
Datos o Proveedor de Datos, o bien,
de los Datos que se envien o reciban a
través de dicha Infraestructura, con un
efecto adverso para cualquiera de ellos,
o bien, para terceros contratados por el
Proveedor de Datos para administrar o
desarrollar API, entre otros.

b) Vulnere la Infraestructura, compro-
metiendo los Datos que procesa, al-
macena o transmite.

¢) Constituya una violaciéon de las poli-
ticas y procedimientos de seguridad
a que hace referencia el articulo 5 de
las presentes disposiciones.

d) Constituya la materializacién de un
menoscabo, ya sea por extraccion, al-
teracidon o extravio de la informacion;
por fallas derivadas del uso del hard-
ware, software, sistemas, aplicaciones,
redes y cualquier otro canal de trans-
mision de informacidn; por accesos
no autorizados que deriven en el uso
indebido de la informacién o de los
sistemas; por fraude, robo o interrup-
ci6n de los servicios, atentados contra
las infraestructuras interconectadas,
conocidos como ciberataques.
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VI. Infraestructura, a los equipos de com-
puto, instalaciones de procesamiento
de datos y comunicaciones, equipos
y redes de comunicaciones, sistemas
operativos, bases de datos, aplicaciones
y sistemas que utilizan los Solicitantes
de Datos o Proveedores de Datos para
soportar la operacién de las APL.

VII. Ley, a la Ley para Regular las Institu-
ciones de Tecnologia Financiera.

VIII. Proveedores de Datos, a las Entidades
Financieras, ITE sociedades autori-
zadas por la CNBV para operar con
Modelos Novedosos y transmisores de
dinero que, conforme al primer pa-
rrafo del articulo 76 de la Ley, estén
obligados a establecer API con el fin
de compartir Datos.

IX. Solicitantes de Datos, a las Entidades
Financieras, ITE sociedades autoriza-
das para operar con Modelos Nove-
dosos, transmisores de dinero y terce-
ros especializados en tecnologias de
informacion.

X.  Usuarios, a las personas que utilicen
los productos o servicios que ofrezcan
los Solicitantes de Datos.

Capitulo II
De los Solicitantes de Datos

Articulo 2.- Los Solicitantes de Datos cu-
yas API desarrolladas o administradas por és-
tos cumplan con lo establecido en los Ane-
xos 1,2y 3 de las presentes disposiciones, se
tendran por autorizados por la CNBV sin
necesidad de declaraciéon alguna, para acce-
der a los Datos de los distintos Proveedores
de Datos a los que solicite su acceso a través
de dichas APIL.

Capitulo III
De los Proveedores de Datos

Articulo 3.- Los Proveedores de Datos en
el desarrollo o administracion de sus API de-
beran cumplir con los Anexos 1,2y 3 de las
presentes disposiciones.

Los Proveedores de Datos publicaran,
de forma clara, precisa y en idioma espafiol,
en su pagina de internet o cualquier otro
medio de comunicacién electronica, apli-
caciones informaticas o digitales, el proceso
que deberan seguir los Solicitantes de Datos
para acceder a los Datos a través de API y las
contraprestaciones que, en su caso, deberin
pagar por el intercambio de Datos.

Los términos y condiciones que establez-
can los Proveedores de Datos con los Solici-
tantes de Datos para llevar a cabo el intercam-
bio de Datos a través de API deberan estable-
cer mecanismos y controles que aseguren la
confidencialidad e integridad de los Datos en
su acceso, procesamiento y almacenamiento
por parte de los Solicitantes de Datos.

Articulo 4.- Los Proveedores de Datos
deberan contar con una politica de seguri-
dad de la informacién que proteja en todo
momento la Infraestructura, propia o de
terceros contratados por éstos, asi como la
confidencialidad e integridad de los Datos
que, en su caso, compartan a través de APIL
La mencionada politica de seguridad debera
contener procedimientos continuos, meca-
nismos y controles, considerando, al menos,
lo siguiente:

L. Configuracién segura de los compo-
nentes tecnologicos de su Infraestruc-
tura, incluidos, entre otros, cierre de
puertos y servicios, instalacion de me-
canismos para deteccién y prevencion
de virus, c6digos maliciosos y detec-
cidén de intrusos, asi como actualiza-
ciones del fabricante.

II.  Mecanismos de identificacién y au-
tenticacién del personal responsable



III.

IV.

VL
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del manejo de API bajo el principio
de minimo privilegio. Se entendera
como principio de minimo privilegio
la habilitaciéon del acceso tnicamente
a la informacién y recursos necesarios
para el desarrollo de las funciones pro-
pias del personal referido.

Cifrado de la informacién almacenada
y de los canales a través de los que se
envien los Datos, asi como mecanis-
mos de identificacion y autenticacion,
que cumplan con los Anexos 1y 2 de
las presentes disposiciones.

Procesos de gestion para la atencion
de Incidentes de Seguridad de la In-
formacién que se presenten en la
operacién de las API, que aseguren
la deteccidn, atencién y contencidn,
investigacion vy, en su caso, analisis fo-
rense digital, diagnostico, solucion, se-
guimiento y reporte a la CNBV a que
hace referencia el articulo 6 de estas
disposiciones.

Programa de pruebas de escaneo de
vulnerabilidades y amenazas en el ac-
ceso y administracion de las API, el
cual podri ser realizado por un ter-
cero. El mencionado programa debe-
ra considerar la realizacién de dichas
pruebas al menos una vez cada tres
meses, asi como con un plan de re-
mediacién para las vulnerabilidades
criticas detectadas.

Programa de pruebas de penetracion,
el cual establezca que se realizaran al
menos dos pruebas al ano sobre sis-
temas y aplicativos que estén relacio-
nados o conectados con API, o bien,
cuando lo ordene la CNBV. Dichas
pruebas deberin realizarse por un
tercero independiente que cuente
con personal con capacidad técnica
comprobable mediante certificaciones
especializadas de la industria en la ma-

VIL

VIII.
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teria. Asimismo, deberd contarse con
un plan de remediacién para las vul-
nerabilidades criticas detectadas.
Mecanismos de respaldo y procedi-
mientos de recuperacion de la infor-
macién que mitiguen el riesgo de in-
terrupcion de la operacion.

Registros de auditoria integros, in-
cluidas la informacién detallada de
los accesos o intentos de acceso y la
operacién o actividad efectuada por el
Solicitante de Datos con la informa-
cién obtenida. La informacién a que
se refiere el presente numeral deberd
conservarse por, al menos, un aflo.

Tratindose de Proveedores de Datos

cuyo régimen normativo establezca disposi-

ciones en materia de seguridad de la infor-

macién, lo previsto en este articulo debera
ser incorporado en las politicas y procedi-
mientos que deban establecer conforme a

dicho régimen.

Articulo 5.- Los Proveedores de Datos de-
berin asegurar que su Infraestructura para
compartir Datos por medio de API cumpla

con lo siguiente:

II.

Contar con una configuracién que
garantice que el acceso a los Datos
compartidos sea solamente de lectura.
Que la Infraestructura se encuen-
tre segregada de aquella que soporte
cualquier operacién y que cuente con
mecanismos de seguridad que limiten
el acceso desde el servicio de API ha-
cia este altimo, bajo el principio de
minimo privilegio.

Se entenderd como principio de
minimo privilegio la habilitacion del
acceso Unicamente a la informacién y
recursos necesarios para el desarrollo
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de las funciones propias del personal
responsable del manejo de APIL.

II.  Cuenten con procedimientos que ga-
ranticen la disponibilidad del servicio
relacionado con el intercambio de
Datos.

IV.  Registros de auditoria integros, in-
cluidas la informacién detallada de
los accesos o intentos de acceso y la
operacién o actividad efectuada en la
Infraestructura.

Articulo 6.- En los casos en que se presen-
te un Incidente de Seguridad de la Infor-
macion, los Proveedores de Datos deberan
reportarlo a la CNBV de manera inmediata
y a través del correo electronico cibersegu-
ridad-cnbv@cnbv.gob.mx. En dicha notifi-
cacién debera indicarse, al menos, la fecha y
hora de inicio del Incidente de Seguridad de
la Informacién de que se trate y, en su caso,
la indicacién de si continta o ha concluido
y su duracién; una descripcién de dicho in-
cidente, asi como una evaluacidon del mismo.

Articulo 7.- Los Proveedores de Datos, en
los casos en que interrumpan el acceso de
informacién por el incumplimiento del So-
licitante de Datos a los términos y condicio-
nes pactados para el intercambio de Datos,
deberan notificarlo, via correo electronico,
a la direcciéon general de la CNBV encarga-
da de su supervision. En dicha notificacion
deberan senalarse las razones que justifiquen
la interrupcion del acceso a la informaciéon
y los supuestos de incumplimiento a los tér-
minos y condiciones pactados, adjuntando la
evidencia de tales incumplimientos.

Articulo 8.- Los Proveedores de Datos de-
beran presentar ante la CNBYV, para su auto-
rizacidn, registro y, en su caso, modificacion,
las contraprestaciones que pretendan cobrar
a los Solicitantes de Datos por el intercam-

bio de Datos, debiendo proporcionar, por
cada tipo de API, el método, la informacién
y las variables empleadas para determinar las
contraprestaciones, asi como cualquier otra
consideracion utilizada en tal determina-
cién.

Los Proveedores de Datos para efectos de
realizar el registro de las contraprestaciones
deberan presentar la siguiente informacion:

L. Nombre, denominacién o razdén so-
cial, sin abreviaturas.

II.  En su caso, nombre comercial.

III.  Registro Federal de Contribuyentes.

IV. Nombre de la API a la cual aplicara la
contraprestacion.

V. Descripciéon del método empleado
para determinar la contraprestacion.

VI. Monto de la contraprestacion, en mo-
neda nacional.

VII. Nuamero telefénico de las personas
encargadas de implementar la API.

VIII. Correo electronico de las personas
encargadas de implementar la API.

IX. Periodicidad con la que la contrapres-
tacidn sera exigible, o bien, algn otro
parametro utilizado.

El procedimiento para la autorizacion de las
contraprestaciones, asi como para su incre-
mento o reduccidn, se ajustara a lo estableci-
do en el articulo 76 de la Ley.

Capitulo IV
De los programas de regularizacion

Articulo 9.- Las Entidades Financieras, las
ITE las sociedades autorizadas por la CNBV
para operar con Modelos Novedosos y los
transmisores de dinero, en el supuesto pre-
visto en el parrafo décimo segundo del arti-
culo 76 de la Ley vy al ejercer su derecho de
audiencia, podran presentar, para aprobacion
de la CNBV, un programa de regularizacién,
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el cual deberd contemplar, cuando menos,
los requisitos siguientes:

L. Senalar las acciones que habran de
implementar para observar las obliga-
ciones previstas en las presentes dispo-
siciones que hayan incumplido.

II.  Especificar las etapas y plazos de cada
una de las acciones por implementar,
asi como las personas responsables de
llevar a cabo tales acciones. En nin-
gun caso la ejecuciéon y cumplimiento
del programa de regularizaciéon debera
exceder de tres meses contados a par-
tir de su autorizacion.

II.  Las medidas tendientes a prevenir nue-
vos incumplimientos.

La CNBV tendra 20 dias habiles, contados a
partir de que reciba el programa de regula-
rizacién respectivo, para resolver al respecto.
La CNBYV podra prevenir al interesado, por
una sola ocasion y dentro de los 10 dias ha-
biles al plazo que tiene para resolver, de la
falta de requisitos en el contenido del pro-
grama o para solicitar mayor informacion;
por lo que, en estos casos, se ampliard por
cinco dias habiles mas, el plazo para que la
CNBYV resuelva lo conducente.

El interesado tendrd cinco dias habiles
contados a partir de que reciba la prevencion
de la CNBV para atender el requerimiento
de informacién; de lo contrario,la CNBV re-
solvera con la informacién con la que cuente.

TRANSITORIO

UNICO. - Las presentes disposiciones en-
traran en vigor el dia siguiente al de su pu-
blicacién en el Diario Oficial de la Federacion.
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Instituciones de fondos de pago electronico

La Ley Fintech contempla la regulacion de
las Instituciones de Fondos de Pago Elec-
tronicos como consecuencia del aumento
de esta modalidad de pago en el comercio,
ya que ofrece seguridad y aceptacién en los
negocios que se encuentren afiliados.

Perti, Paraguay, Brasil, Colombia, Uru-
guay, Kenia y la Unién Europea, entre otras
jurisdicciones, han regulado los fondos de
pago electronicos, definiéndolos, en términos
similares, como el valor monetario repre-
sentado por un crédito exigible a su emisor,
almacenado en un soporte electrénico o di-
gital, cuyo valor es constante, denominado en
la misma moneda y equivalente a los fondos
recibidos por el emisor contra la entrega.”

En la ley, las Instituciones de Fondos
de Pago Electrénico realizaran servicios de
emisién, administracion, redencién y trans-
mision de fondos de pago electronico (e-mo-
ney). La ley apunta que deberd entenderse
como fondos de pago electronico el valor
monetario emitido a la par contra la recep-
cién de moneda de curso legal, que servira
para hacer pagos y transferencias.

Esta disposicion tiene que ver con la cre-
ciente proliferacién de los pagos a través de
internet v, sobre todo, del teléfono movil, al
que se estan sumando gigantes tecnologicos,
operadoras de telecomunicaciones, fabri-
cantes de moviles, empresas de distribucion
y startups, que estan cambiando la fisonomia
del sector, condicionada a su vez por dos
grandes elementos transversales: la regula-
ci6én y la seguridad.

La regulacién, que tiene un gran im-
pacto en los modelos de negocio, se de-
sarrolla en distintas capas (sectoriales, de
canal, de producto, etcétera), pero esta

' SEGOB, Subsecretaria de Enlace y Acuerdos Legislativos, oficio nim. SELAP/300/2734/17.
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muy fragmentada geograficamente. Estados
Unidos fue pionero en la aprobacién de
normas sectoriales (la primera ley data de
1978), pero esta mas retrasado en la adop-
ci6én de algunas regulaciones de producto.
La seguridad es otro factor clave, en el que
intervienen elementos objetivos (hasta
qué punto las transacciones son realmente
seguras) y también subjetivos (la percep-
cidn, cierta o no, de la realidad).?

En este apartado, se presenta un cuadro
con el contenido del borrador de las dispo-

siciones aplicables a las Instituciones de Fon-
dos de Pago Electrénico a que se refieren los
articulos 48 [segundo parrafo], 54 [primer
parrafo] y 56 [primer y segundo parrafo| de
la Ley para Regular las Instituciones de Tec-
nologia Financiera. En un anexo se presenta
todo el documento con la finalidad de ofre-
cer al lector un panorama de los avances en
la materia para continuar con el reto, como
en los otros temas, de empatar estas disposi-
ciones con los nuevos participantes y con el
contexto que con ellos se esta configurando.

CAPITULO

Tema

CAPITULO 1

Deposiciones generales.

CAPITULO II
Seccién Primera

De la seguridad de la informacién.

De la infraestructura tecnoldgica frente a los clientes.

Apartado A.

De la celebracién de contratos a través de canales de instruccién y las
operaciones a través de éstos.

Apartado B

De la autenticacién en los canales de instruccion.

Apartado C.

De los requerimientos de seguridad de informacién en los canales de

instruccion.
Seccién Segunda

De la infraestructura tecnoldgica en los procesos internos.

Seccidon Tercera

Disposiciones generales para la infraestructura tecnologica.

CAPITULO 111

De la continuidad operativa.

CAPITULO 1V

Disposiciones comunes de seguridad de informacién y de continuidad

operativa.
CAPITULOV De la contratacidn de servicios con terceros y comisionistas.
CAPITULOVI De la evaluacién a través terceros independientes.

2“Los medios de pago, un paisaje en movimiento”, informe del Centro del Sector Financiero de PwC

e IE Business School, Espaia, 2015.
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TRANSITORIOS

ANEXO 1 Indicadores de seguridad de la informacion.

ANEXO 2 Requerimientos minimos para desarrollar el plan de continuidad de
negocio.

ANEXO 3 Incidentes en materia de seguridad de la informacién.

ANEXO 4 Informe de incidentes de seguridad de la informacion.

ANEXO 5 Reporte en materia de contingencias operativas.

ANEXO 6 Caracteristicas de terceros independientes.

ANEXO 7 Requerimientos técnicos para realizar operaciones a través de
comisionistas.

ANEXO 8 Formato de informacién de sistemas y aplicativos (F-SA).

La Ginica constante es el cambio

En el transcurso de estas paginas se han mos-
trado los elementos mas relevantes que han
dado pauta para la transformacion del siste-
ma financiero internacional vy, por supuesto,
de los sistemas de cada pais. En el caso de
México, hemos visto cOmo nuestra incor-
poraciéon al mundo global trajo consigo be-
neficios y también riesgos en una etapa tem-
prana de la globalizacién, como los referidos
a la crisis de 1994-1995. Entre los riesgos
estan todas las consecuencias de la crisis en
los ambitos econdémico, social y politico; y
en los beneficios, la necesidad de establecer
medidas macro y microprudenciales para
evitar incurrir en riesgos sistémicos.
Meéxico ya tenia en cuenta esta leccién
cuando sucedi6 la crisis de 2007-2008. El
efecto de este episodio fue menor que en
otros paises. La leccién fue que aprendimos
del pasado.Y con esa consigna se ha avanza-
do a la par de la evolucién tecnoldgica que

ha traido consigo innovaciones en partici-
pantes, productos, servicios y relaciones del
sistema financiero que han ido dando forma
a una nueva arquitectura, de la cual se ha
hecho un esbozo.

Meéxico esta siendo cuidadoso, pero, a la
vez, estd a la vanguardia (la Ley Fintech es
un buen ejemplo; el pais es pionero y refe-
rente en este tema). Las lecciones del pasado
exigen actuar con rapidez en un mundo en
constante cambio. El objetivo de este trabajo
ha sido mostrar los elementos del cambio y
seguir sumando. Nuestro recorrido por 50
afios de regulacion y desregulacion; estanca-
miento tecnologico e innovaciones tecno-
logicas; configuracién, desconfiguraciéon y
reconfiguracién de nuevos participantes; le-
yes obsoletas y leyes adecuadas a la realidad,
no es mas que ubicarnos en donde estamos
para saber hacia donde queremos llegar con
dos grandes objetivos en mente: estabilidad
financiera con inclusién para el desarrollo
econdmico.






ANEXO I

PANORAMA DE 1A LEY
PARA REGULAR LAS INSTITUCIONES
DE TECNOLOGIA FINANCIERA






Titulo

Tema

Capitulos

Titulo I Disposiciones preliminares;
del articulo 1 al 10
Titulo II De las ITF y sus operaciones; Capitulo I

del articulo 11 al 34

De las instituciones de financiamiento colectivo

Capitulo II
De las Instituciones de Fondos de Pago
Electrénico

Capitulo III
De las operaciones con activos virtuales

Titulo III

Disposiciones generales;
del articulo 35 al 79

Capitulo I
De la autorizacién

Capitulo 11
De la operacién de las ITF

Capitulo III
De la suspension y la revocacion de la
autorizacién para operar como ITF

Capitulo IV
De la inspeccidn, vigilancia e intercambio de
informacién

CapituloV
Asociaciones gremiales

Titulo IV De las autorizaciones temporales  Capitulo I
y operacibén con activos virtuales;  De la autorizacién de modelos novedosos
del articulo 80 al 95
Capitulo II
De los modelos novedosos en entidades reguladas
Capitulo III
De la operacion de entidades financieras con
activos virtuales
Capitulo IV
Otras obligaciones y de la revocacion de las
autorizaciones temporales
TituloV Grupo de Innovacioén
Financiera;
del articulo 93 al 95
Titulo VI Sanciones y delitos; Capitulo I

sel articulo 96 al 127

Sanciones administrativas

161



162 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

Capitulo II
Delitos

Titulo VII De las notificaciones;
del articulo 128 al 139

Disposiciones
transitorias
Disposiciones transitorias
Primera La presente ley entrard en vigor el dia siguiente al de su publicacién en el Diario Oficial

de la Federacion.

Segunda  La Secretaria de Hacienda y Crédito Puablico tendrd un plazo de seis meses contado a
partir de la entrada en vigor de esta ley para emitir las disposiciones de caricter general
a que se refiere el articulo 58 de esta ley. Asimismo, contard con un plazo de 12 meses
para emitir las disposiciones de caricter general a que se refiere el articulo 82, fracciéon
VI de esta ley.

Tercera La Comisién Nacional Bancaria y de Valores contara con los plazos que se sefialan a con-
tinuacion contados a partir de la entrada en vigor de esta ley, para emitir las disposiciones
de caricter general siguientes:

I. Seis meses para emitir las disposiciones de carcter general a que se refieren los articulos
18, fraccién I; 36, fraccidén 1V; 39, fracciones VI, X1, XII y XVI; 44; 45; 48, primer parrafo,
para las reglas relacionadas con contabilidad y plan de continuidad de negocio;

II. Doce meses para emitir las disposiciones de caracter general a que se refieren los ar-
ticulos 18, fraccion IV; 54; 56, segundo parrafo; 57; 73; 82, fraccién VI; 89, fraccién IV y
116 de la presente ley, y

III. Veinticuatro meses para emitir las disposiciones de caricter general a que se refieren
los articulos 55 y 76 de esta ley.

Cuarta La Comisién Nacional para la Proteccion y Defensa de los Usuarios de Servicios Finan-
cieros tendrd un plazo de 12 meses, contado a partir de la entrada en vigor de esta ley,
para la emision de las disposiciones de caracter general a que se refiere el articulo 57 de
esta ley.

Asimismo, contard con un plazo de 12 meses para emitir las disposiciones de caricter
general a que se refiere el articulo 82, fracciéon VI de esta ley.

Quinta La Comisién Nacional del Sistema de Ahorro para el Retiro y la Comisién Nacional de
Seguros y Fianzas tendran los plazos que se sefialan a continuacién, contados a partir de
la entrada en vigor de esta ley, para emitir las disposiciones de caracter general siguientes:
I. Doce meses para emitir las disposiciones de caricter general a que se refieren los arti-
culos 82, fraccién VI, y 116 de esta ley, y
II. Veinticuatro meses para emitir las disposiciones de caracter general a que se refiere el
articulo 76 de esta ley.
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Sexta El Banco de México tendra los plazos que se sefialan a continuacién, contados a partir de
la entrada en vigor de esta ley, para emitir las disposiciones de caracter general siguientes:
I. Seis meses para emitir las disposiciones de caricter general a que se refieren los articulos
26 y 44 de esta ley;
II. Doce meses para emitir las disposiciones de caricter general a que se refieren los arti-
culos 30; 32; 46; 57; 82, fraccién VI y 116 de esta ley, y
III.Veinticuatro meses para emitir las disposiciones de caricter general a que se refiere el
articulo 76 de esta ley.

Séptima La Comisién Nacional Bancaria y de Valores y el Banco de México contaran con un pla-
zo de 12 meses para la emision conjunta de las disposiciones a que se refieren los articulos
48, 54, 56, segundo parrafo de esta ley, asi como para celebrar el convenio previsto en el
articulo 71 de este ordenamiento.

Octava Las personas que a la entrada en vigor del presente ordenamiento se encuentren reali-
zando las actividades reguladas en esta ley deberan dar cumplimiento a la obligacion de
solicitar su autorizacién ante la Comision Nacional Bancaria y de Valores en los términos
en que se establezca en las disposiciones de caricter general que para tal efecto se emitan,
en un plazo que no exceda de 12 meses, contados a partir de la entrada en vigor de estas
disposiciones. Dichas personas podrin continuar realizando tales actividades hasta en tan-
to la Comision Nacional Bancaria y de Valores resuelva su solicitud; pero hasta en tanto
no reciban la autorizacion respectiva, deberan publicar en su pagina de internet o medio
que utilice, que la autorizacidn para llevar a cabo dicha actividad se encuentra en tramite,
por lo que no es una actividad supervisada por las autoridades mexicanas.

En caso de que las personas a que se refiere el parrafo anterior no soliciten su autoriza-
cién en el plazo de 12 meses previsto en dicho parrafo o no la obtengan una vez solici-
tada, éstas deberan abstenerse de continuar prestando sus servicios para la celebracion de
nuevas operaciones y deberan realizar inicamente los actos tendientes a la conclusién o
cesion de las operaciones existentes reguladas en esta ley, notificando a sus clientes dicha
circunstancia y la forma en que se concluirdn o cederan las operaciones.

Las autoridades competentes procuraran que en los sitios de internet de sociedades que
no obtengan o no cuenten con la autorizacién correspondiente se alerte a los clientes
de los riesgos de operar con dichas entidades y buscaran impedir su oferta en territorio
nacional, salvo lo dispuesto en el primer parrafo de este articulo.

Novena Las personas que se encuentren obligadas a establecer Interfaces de Programacién de
Aplicaciones informaticas estandarizadas deberan dar cumplimiento a esta obligaciéon en
los términos que se establezcan en las disposiciones de caricter general que se emitan, en
un plazo que no exceda de seis meses, contando a partir de la entrada en vigor de dichas
disposiciones.

Décima A propuesta de la Secretaria de Hacienda y Crédito Puablico,la Camara de Diputados de-
berd destinar recursos en el Presupuesto de Egresos de la Federacion para el desarrollo de
las facultades que deba ejercer la Comision Nacional Bancaria y de Valores y la Comision
Nacional para la Proteccién y Defensa de los Usuarios de Servicios Financieros confor-
me a la presente ley, para el establecimiento del drea encargada de preparar e implementar
el programa y los lineamientos para las sociedades autorizadas para operar con modelos
novedosos regulados en la presente ley.

Décima El Grupo de Innovaciéon Financiera deberd celebrar su primera sesiéon durante los pri-
primera meros seis meses posteriores a la entrada en vigor de esta ley. En dicha sesién deberan
aprobarse las bases que rijan su organizacién y funcionamiento.
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Leyes modificadas
para hacer realidad la Ley Fintech.

ARTICULO SEGUNDO.- Se ADI-
CIONA Ia fraccién VII al articulo 103 de la
Ley de Instituciones de Crédito, para quedar
como sigue:

Articulo 103.- ...

I.aVI. ...

VII. Las Instituciones de Tecnologia
Financiera, asi como los usuarios de las
instituciones de financiamiento colec-
tivo en las operaciones que realicen en
dichas instituciones a que se refiere la
Ley para Regular las Instituciones de
Tecnologia Financiera.

ARTICULO TERCERO.- Se RE-
FORMA el articulo 1, fracciones II y VI,
y se ADICIONA el articulo 277 Bis 1 de
la Ley del Mercado de Valores, para quedar
como sigue:

Articulo 1.- ...

I ..

II. La oferta e intermediacién de valores,
salvo tratandose de titulos ofrecidos a
través de las Instituciones de Tecnolo-
gia Financiera.

III. a V. ...

VI. El desarrollo de sistemas de negocia-
cién de valores que permitan la realizacion
de operaciones con éstos, salvo tratandose
de los sistemas ofrecidos a través de las
Instituciones de Tecnologia Financiera.

VII. a VIIL. ...

Articulo 227 Bis 1.- La Comisidon
podra incluir en las disposiciones ge-
nerales aplicables a los asesores en in-
versiones, reglas especiales para los
servicios automatizados de asesoria y
gestion de inversidn.

Los asesores en inversiones, ademas
de las obligaciones a que estén sujetos,

deberan cumplir, en lo conducente,
con lo dispuesto en los articulos 130,
190 Bis y 190 Bis 1 de esta Ley, con-
forme a lo previsto en dichos articulos.

ARTICULO CUARTO.- Se RE-
FORMAN los articulos 57, parrafo sexto y
81-A Bis, parrafo primero, y se ADICIO-
NA al articulo 81-A Bis, los parrafos tercero,
cuarto y quinto, recorriéndose los subse-
cuentes en su orden de la Ley General de
Organizaciones y Actividades Auxiliares del
Crédito, para quedar como sigue:

Articulo 57.- ...

La Comisién Nacional Bancaria y deVa-
lores, en las visitas de inspeccién y en el ejer-
cicio de facultades de vigilancia que realice a
los centros cambiarios, transmisores de dine-
ro y Sociedades Financieras de Objeto Mal-
tiple no reguladas, podrd revisar, verificar,
comprobar y evaluar los recursos, obligacio-
nes y patrimonio, asi como las operaciones,
funcionamiento, y en general, todo lo que
deba constar en los libros, registros, sistemas
y documentos para verificar el cumplimien-
to de los preceptos a que se refiere el articu-
lo 95 Bis de esta Ley y las disposiciones de
caracter general que de este deriven. Para el
ejercicio de las funciones de vigilancia,
la Comision Nacional Bancaria y de
Valores podra emitir disposiciones de
caracter general para determinar la in-
formaciéon que periédicamente deban
remitir los centros cambiarios, trans-
misores de dinero y Sociedades Finan-
cieras de Objeto Multiple no reguladas.

Articulo 81-A Bis.- Para efectos de lo
previsto en la presente Ley y en las dispo-
siciones que de ella emanen, se entendera
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por transmisor de dinero exclusivamente a
la sociedad anénima y sociedad de respon-
sabilidad limitada organizada de conformi-
dad con lo dispuesto en la Ley General de
Sociedades Mercantiles que, entre otras ac-
tividades, y de manera habitual y a cambio
del pago de una contraprestacién, comision,
beneficio o ganancia, recibe en el territo-
rio nacional derechos o recursos en mone-
da nacional o extranjera, directamente en
sus oficinas o por cable, facsimil, servicios
de mensajeria, medios electronicos, trans-
ferencia electrénica de fondos o por cual-
quier via, con el tnico objeto de que, de
acuerdo con las instrucciones del remisor,
los transfiera al extranjero, a otro lugar den-
tro del territorio nacional o para entregarlos,
en una sola exhibicion, en el lugar en el
que sean recibidos, al beneficiario designado.
Asimismo, podrin actuar como transmiso-
res de dinero, las dependencias y entidades
de la Administraciéon Publica Federal que
conforme a las disposiciones que las regulan,
lleven a cabo las operaciones de transmisiéon
de derechos o recursos en moneda nacional
O extranjera.

Las operaciones a que se refiere este
articulo no podran ser realizadas por
agentes relacionados ni por terceros
contratados por éstos, sin la interven-
cion de los transmisores de dinero. Se
entendera por agente relacionado a la
persona fisica que, en términos de las
disposiciones a que se refiere este arti-
culo, por virtud de una relacion con-
tractual con un transmisor de dinero,
recibe de éste derechos o recursos en
moneda nacional o divisas para entre-
garlos al beneficiario.

Los transmisores de dinero seran
responsables del cumplimiento a las
obligaciones establecidas en el articulo
95 Bis de esta Ley, asi como de aque-

llas que deriven de las disposiciones de
caracter general a que se refiere dicho
articulo, respecto de aquellas opera-
ciones que se celebren a través de los
agentes relacionados y respecto de los
terceros que éste contrate.

En el caso de que los transmisores
de dinero pretendan emitir fondos de
pago electrénico o instrumentos de
pago que almacenen fondos de pago
electronico, deberan constituirse como
una institucion de fondo de pago elec-
tronico, en términos de las disposicio-
nes establecidas en la Ley para Regular
las Instituciones de Tecnologia Finan-
ciera.

ARTICULO QUINTO.- Se RE-
FORMAN los articulos 3, fracciones V Bis,
IX, XII, parrafo primero, XIII y XIV; 6, pa-
rrafo primero y 49 Bis 2, parrafo primero, asi
como la denominacién de la Secciéon VIII
del CapituloV,y se ADICIONAN los arti-
culos 2, fraccidn III Bis; 3, fracciones IV Bis,
V Ter, XI Bis, XI Ter, XII, parrafo tercero y
49 Bis 2, parrafo tercero de la Ley para la
Transparencia y Ordenamiento de los Ser-
vicios Financieros, para quedar como sigue:

Articulo 2. ...

I.aIIl ...

III Bis. La Ley para Regular las Institu-
ciones de Tecnologia Financiera;

IV.aIX. ...

Articulo 3. ...

IL.aIV. ..

IV Bis. Consorcio: al conjunto de
personas morales vinculadas entre si
por una o mas personas fisicas que, in-
tegrando un Grupo de Personas, ten-
gan el Control de las primeras;

V...

V Bis. Control: a la capacidad de
imponer, directa o indirectamente, de-
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cisiones en las asambleas generales de
accionistas de la sociedad; el mantener
la titularidad de derechos que permi-
tan, directa o indirectamente, ejercer el
voto respecto de mas del cincuenta por
ciento del capital social de la sociedad,
y dirigir, directa o indirectamente, la
administracion, la estrategia o las prin-
cipales politicas de la sociedad, ya sea a
través de la propiedad de valores o por
cualquier otro acto juridico;

V Ter. Crédito al Consumo: a las si-
guientes operaciones celebradas por las En-
tidades: créditos directos, denominados en
moneda nacional, extranjera o en UDIS, asi
como los intereses que generen, otorgados
a personas fisicas, derivados de operaciones
de crédito, préstamo o financiamiento revol-
vente asociado a una tarjeta, de créditos per-
sonales cuyo monto no exceda el equivalen-
te a tres millones de unidades de inversion,
de créditos para la adquisicién de bienes
de consumo duradero y las operaciones de
arrendamiento financiero que sean celebra-
das con personas fisicas;

VI.a VIIL. ...

IX. Entidad Financiera: a las Institucio-
nes de Crédito, a las Sociedades Financieras
de Objeto Multiple reguladas y no regula-
das, a las Sociedades Financieras Populares, a
las sociedades financieras comunitarias, a las
Sociedades Cooperativas de Ahorro y prés-
tamo, a las entidades financieras que actien
como fiduciarias en fideicomisos que otor-
guen crédito, préstamo o financiamiento al
publico, las uniones de crédito y las Insti-
tuciones de Tecnologia Financiera;

X.aXlI. ...

XI Bis. Grupo de Personas: a las
personas que tengan acuerdos, de cual-
quier naturaleza, para tomar decisio-
nes en un mismo sentido. Se presume,
salvo prueba en contrario, que consti-
tuyen un Grupo de Personas:

a) Las personas que tengan paren-
tesco por consanguinidad, afinidad o
civil hasta el cuarto grado, los conyu-
ges, la concubina y el concubinario, y

b) Las personas que formen parte
de un mismo Consorcio o Grupo Em-
presarial y las personas o conjunto de
personas que tengan el Control de di-
chas sociedades.

XI Ter. Grupo Empresarial: al con-
junto de personas morales organizadas
bajo esquemas de participacién directa
o indirecta del capital social, en las que
una misma sociedad mantiene el Con-
trol de dichas personas morales, inclu-
yendo a los grupos financieros consti-
tuidos conforme a la Ley para Regular
las Agrupaciones Financieras;

XII. Medio de Disposicion: a las tarjetas
de débito asociadas a depésitos de dinero a la
vista; a las tarjetas de crédito emitidas al am-
paro de un contrato de apertura de crédito;
a los cheques; a las 6rdenes de transferencia
de fondos, incluyendo el servicio conocido
como domiciliacién; cualquier dispositivo,
tarjeta, o interfaz que permita la realiza-
cién de pagos, transferencias de recursos o
disposicién de efectivo cuyas operacio-
nes se procesen por medio de las Re-
des de Medios de Disposicidn, asi como
aquellos otros que la Comisién Nacional
Bancaria y de Valores y el Banco de México,
de manera conjunta, reconozcan como tales
mediante disposiciones de caricter general.

No quedaran comprendidos en
esta definicion aquellos medios emi-
tidos al amparo de programas de leal-
tad o recompensa ofrecidos por per-
sonas morales a sus clientes, que solo
puedan ser aceptados por dichas per-
sonas morales o por sociedades afilia-
das a dichos programas a cambio de
bienes, servicios o beneficios, siempre
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y cuando no puedan ser convertidos
a moneda de curso legal en territorio
nacional o en cualquier otra jurisdic-
cion y que las personas morales que
los ofrezcan cuenten con un listado de
las sociedades afiliadas a dichos pro-
gramas que, en su conjunto, no po-
dran ser superiores al 20 por ciento
del total de los establecimientos mer-
cantiles habilitados para recibirlos, asi
como los montos por pago anticipado,
que s6lo puedan ser aceptados por el
emisor o cualquiera de las sociedades
que pertenezcan a un mismo Consor-
cio o Grupo Empresarial del emisor, a
cambio de bienes, servicios o benefi-
cios, siempre y cuando no puedan ser
convertidas a moneda de curso legal
en territorio nacional o en cualquier
otra jurisdiccidn;

XII Bis. ...

XIII. Redes de Medios de Disposicion:
a la serie de acuerdos, protocolos, instru-
mentos, interfaces, procedimientos, reglas,
programas, sistemas, infraestructura y demas
elementos relacionados con el uso de Me-
dios de Disposicion, y que, conforme al arti-
culo 4 Bis 3, corresponde regular de manera
conjunta a la Comisién Nacional Bancaria y
de Valores y al Banco de México, y

XIV. Sistema de Pagos: a la serie de ins-
trumentos, procedimientos, reglas y sistemas
para la transferencia de fondos.

Articulo 6. Las Instituciones de Cré-
dito y las Sociedades Financieras de Objeto
Multiple reguladas, asi como las Institu-
ciones de Tecnologia Financiera, debe-
ran registrar ante el Banco de México las
Comisiones que pretendan cobrar por los
servicios de pago y créditos que ofrecen al
publico, asi como sus respectivas modifica-
ciones. Dicho registro se realizara con al me-
nos treinta dias naturales de anticipacion a la
entrada en vigor de las nuevas Comisiones

o de las modificaciones a las previa-
mente registradas cuando impliquen un
incremento.

Seccion VIII

Sanciones que corresponde impo-
ner al Banco de México o a la Comision
Nacional Bancaria y de Valores

Articulo 49 Bis 2. La Comisién Na-
cional Bancaria y de Valores sancionard con
multa de 5,000 a 20,000 veces la Unidad
de Medida y Actualizacion, a las Entidades
y Participantes en Redes que infrinjan
cualquier disposicion de esta Ley o las dis-
posiciones de caracter general que expidan,
de manera conjunta la Comisiéon Nacional
Bancaria y de Valores y el Banco de México,
en términos de esta Ley en relacién con las
Redes de Medios de Disposicion a que se
refiere el articulo 4 Bis 3. En caso de reinci-
dencia, la Comisioén Nacional Bancaria y de
Valores podra imponer sanciones equivalen-
tes hasta por el doble de la prevista en este
parrafo.

En caso de que la Comision Nacio-
nal Bancaria y de Valores o el Banco de
México, en ejercicio de sus respectivas
facultades, detecte actos u omisiones
de las Entidades o Participantes en Re-
des que pudieran implicar infracciones
a las disposiciones que les resulten apli-
cables en términos de la presente Ley,
lo hara del conocimiento de la otra
autoridad. Para efectos de lo anterior,
la Comision Nacional Bancaria y de
Valores y el Banco de México celebra-
ran un convenio de colaboracién por
el que establezcan la forma y términos
para darse a conocer lo previsto en el
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presente parrafo, asi como las medidas
que adopten en el ejercicio de sus atri-
buciones.

ARTICULO SEXTO.- Se REFOR-
MAN los articulos 2, fraccién 'V, y 28, pa-
rrafo primero, de la Ley para Regular las
Sociedades de Informacion Crediticia, para
quedar como sigue:

Articulo 20.- ...

LaIV. ...

V. Entidad Financiera, aquella autoriza-
da para operar en territorio nacional y que
las leyes reconozcan como tal, incluyendo a
aquellas a que se refiere el articulo 12 de la
Ley para Regular las Agrupaciones Finan-
cieras; la banca de desarrollo; los organismos
publicos cuya actividad principal sea el otor-
gamiento de créditos, asi como los fideico-
misos de fomento econémico constituidos
por el Gobierno Federal; las uniones de cré-
dito; las Sociedades Cooperativas de Aho-
rro y préstamo, las sociedades financie-
ras comunitarias, las Instituciones de
Tecnologia Financiera y, con excepcion
de las Sofom E.N.R., continuaran conside-
randose Entidades Financieras las personas
mencionadas, no obstante que se encuentren
en proceso de disolucion, liquidacién o ex-
tincidn, seglin corresponda;

VI aXWV. ...

Articulo 28.- Las Sociedades sélo po-
dran proporcionar informacién a un Usua-
rio, cuando este cuente con la autorizacidon
expresa del Cliente, mediante su firma, en
donde conste de manera fehaciente que tie-
ne pleno conocimiento de la naturaleza y
alcance de la informacién que la Sociedad
proporcionard al Usuario que asi la solicite,
del uso que dicho Usuario hara de tal in-
formacién y del hecho de que éste podra
realizar consultas periddicas de su historial
crediticio, durante el tiempo que mantenga
relacién juridica con el Cliente. La firma a
que se refiere este parrafo podra ser re-

cabada de manera autégrafa o por me-
dios electrdonicos, en este altimo caso,
siempre que cumpla con los términos
y condiciones establecidos por el Ban-
co de México.

ARTICULO SEPTIMO.- Se RE-
FORMA el articulo 2, fraccién 1V, y se
ADICIONA un parrafo cuarto al articulo
50 Bis, recorriéndose el parrafo subsecuente
de la Ley de Protecciéon y Defensa al Usua-
rio de Servicios Financieros, para quedar
como sigue:

Articulo 20.- ...

I.aIIl ...

IV. Institucién Financiera, en singular o
plural, a las sociedades controladoras, Institu-
ciones de Crédito, Sociedades Financieras de
Objeto Multiple, sociedades de informacién
crediticia, casas de bolsa, fondos de inversion,
Almacenes Generales de Deposito, uniones
de crédito, casas de cambio, instituciones de
seguros, sociedades mutualistas de seguros,
instituciones de fianzas, administradoras de
fondos para el retiro, PENSIONISSSTE,
empresas operadoras de la base de datos na-
cional del sistema de ahorro para el retiro,
Instituto del Fondo Nacional para el Con-
sumo de los Trabajadores, Sociedades Coo-
perativas de Ahorro y préstamo, Sociedades
Financieras Populares, sociedades financieras
comunitarias, las Instituciones de Tec-
nologia Financiera, y cualquiera otra so-
ciedad que requiera de la autorizacién de la
Secretaria de Hacienda y Crédito Puablico o
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de cualesquiera de las Comisiones Naciona-
les para constituirse y funcionar como tales
y ofrecer un producto o servicio financiero
a los Usuarios;

V.aIX. ...

Articulo 50 Bis.- ...

LaV...

En el caso de que las Instituciones
Financieras no tengan sucursales u ofi-
cinas de atencion al publico, no les se-
ran aplicables las obligaciones previstas
en la fraccion II del parrafo primero y
el parrafo tercero de este articulo. Di-
chas Instituciones Financieras solamen-
te deberan sefialar los datos de contacto
de su Unidad Especializada en un lugar
visible y de facil acceso al pablico gene-
ral en el medio electrénico que utilicen
para ofrecer sus servicios.

ARTICULO OCTAVO.- Se RE-
FORMAN los articulos 3, parrafo primero,
y 12, parrafo primero de la Ley para Regu-
lar las Agrupaciones Financieras, para quedar
como sigue:

Articulo 30.- Las entidades financieras
no deberan utilizar denominaciones iguales
o semejantes a las de otras entidades finan-
cieras, actuar de manera conjunta, ofrecer
servicios complementarios ni, en general,
ostentarse en forma alguna como integran-
tes de Grupos Financieros, salvo cuando se
trate de integrantes de Grupos Financieros
que se encuentren organizados y funcionen
conforme a las disposiciones de la presen-
te Ley. Las instituciones reguladas en la
Ley para Regular las Instituciones de
Tecnologia Financiera no podran uti-
lizar denominaciones iguales o seme-
jantes a las de otras entidades financie-
ras, ain y cuando sean integrantes de
Grupos Financieros.

Articulo 12.- Los Grupos Financie-
ros a que se refiere la presente Ley estarin
compuestos por una Sociedad Controladora
y por algunas de las entidades financieras si-
guientes que sean consideradas integrantes
del Grupo Financiero: Almacenes Generales
de Deposito, casas de cambio, instituciones
de fianzas, instituciones de seguros, casas
de bolsa, instituciones de banca mdaltiple,
sociedades operadoras de fondos de inver-
si6én, distribuidoras de acciones de fondos
de inversion, administradoras de fondos para
el retiro, Sociedades Financieras de Objeto
Muiltiple, Sociedades Financieras Populares,
Instituciones de Tecnologia Financiera
y las demas entidades financieras sus-
ceptibles de ser integrantes de Grupos
Financieros en términos de las reglas
que emita la Secretaria.

ARTICULO NOVENO.- Se RE-
FORMA el articulo 3, fraccién 1V, inciso a)
de la Ley de la Comisién Nacional Bancaria
y de Valores para quedar como sigue:

Articulo 3.- ...

I.aIll. ...

Iv. ...

a) A las sociedades controladoras y subcon-
troladoras de grupos financieros, Instituciones
de Crédito, casas de bolsa, bolsas de valores,
fondos de inversion, sociedades operadoras de
fondos de inversion, sociedades distribuidoras
de acciones de fondos de inversion, Almacenes
Generales de Depdsito, uniones de crédito, casas
de cambio, Sociedades Financieras de Objeto
Multiple reguladas, Sociedades Financieras Po-
pulares, instituciones para el depdsito de valores,
contrapartes centrales, instituciones calificadoras
de valores, Instituciones de Tecnologia Fi-
nanciera, sociedades de informacién crediticia,
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sociedades financieras comunitarias, sujetas a la
supervision de la Comision y los organismos de
integracion financiera rural, asi como otras ins-
tituciones y fideicomisos publicos que realicen
actividades financieras y respecto de los cuales la
Comision ejerza facultades de supervision, todas
ellas constituidas conforme a las leyes mercanti-
les y financieras.

b) ...

V.a VIIL. ...

ARTICULO DECIMO.- Se REFOR-
MAN los articulos 3, fraccién VI y 15, fraccién
I,y se ADICIONA la fraccién XVI al articu-
lo 17 de la Ley Federal para la Prevenciéon e
Identificaciéon de Operaciones con Recursos
de Procedencia Ilicita, para quedar como sigue:

Articulo 3. ...

LaVv...

VI. Entidades Financieras, aquellas regu-
ladas en los articulos 115 de la Ley de Institu-
ciones de Crédito; 87-D, 95 y 95 Bis de la Ley
General de Organizaciones y Actividades Au-
xiliares del Crédito; 129 de la Ley de Uniones
de Crédito; 124 de la Ley de Ahorro y Crédito
Popular; 71 y 72 de la Ley para Regular las
Actividades de las Sociedades Cooperativas de
Ahorro y Préstamo; 212 de la Ley del Mer-
cado de Valores; 91 de la Ley de Fondos de
Inversion; 108 Bis de la Ley de los Sistemas
de Ahorro para el Retiro; 492 de la Ley de
Instituciones de Seguros y de Fianzas y 58 de
la Ley para Regular las Instituciones de
Tecnologia Financiera;

VIL a XIV. ...

Articulo 15. ...

I. Establecer medidas y procedimientos
para prevenir y detectar actos, omisiones u
operaciones que pudieran ubicarse en los su-
puestos previstos en el Capitulo IT del Titulo
Vigésimo Tercero del Codigo Penal Federal,
asi como para identificar a sus clientes y usua-
rios; de conformidad con lo establecido en
los articulos 115 de la Ley de Instituciones de
Crédito; 87-D, 95 y 95 Bis de la Ley General

de Organizaciones y Actividades Auxiliares del
Crédito; 129 de la Ley de Uniones de Crédito;
124 de la Ley de Ahorro y Crédito Popular; 71
y 72 de la Ley para Regular las Actividades de
las Sociedades Cooperativas de Ahorro y Prés-
tamo; 212 de la Ley del Mercado de Valores; 91
de la Ley de Fondos de Inversion; 108 Bis de la
Ley de los Sistemas de Ahorro para el Retiro;
492 de la Ley de Instituciones de Seguros y
de Fianzas y 58 de la Ley para Regular las
Instituciones de Tecnologia Financiera;

II.a IV, ...

Articulo 17. ...

LaXV. ..

XVLI. El ofrecimiento habitual y pro-
fesional de intercambio de activos vir-
tuales por parte de sujetos distintos a las
Entidades Financieras, que se lleven a
cabo a través de plataformas electroni-
cas, digitales o similares, que administren
u operen, facilitando o realizando opera-
ciones de compra o venta de dichos acti-
vos propiedad de sus clientes o bien, pro-
vean medios para custodiar, almacenar,
o transferir activos virtuales distintos a
los reconocidos por el Banco de México
en términos de la Ley para Regular las
Instituciones de Tecnologia Financiera.
Se entendera como activo virtual toda
representacion de valor registrada elec-
tronicamente y utilizada entre el pablico
como medio de pago para todo tipo de
actos juridicos y cuya transferencia tini-
camente puede llevarse a cabo a través
de medios electronicos. En ningun caso
se entendera como activo virtual la mo-
neda de curso legal en territorio nacio-
nal, las divisas ni cualquier otro activo
denominado en moneda de curso legal
o divisas.

Seran objeto de Aviso ante la Secreta-
ria cuando el monto de la operacion de
compra o venta que realice cada cliente
de quien realice la actividad vulnerable a
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que se refiere esta fraccion sea por una
cantidad igual o superior al equivalente
a seiscientas cuarenta y cinco Unidades
de Medida y Actualizacion.

En el evento de que el Banco de Mé-
xico reconozca en términos de la Ley
para Regular las Instituciones de Tec-
nologia Financiera activos virtuales, las
personas que provean los medios a que
se refiere esta fraccion deberan obtener
las autorizaciones correspondientes en
los plazos que sefiale dicho Banco de
México en las disposiciones respectivas.

DISPOSICION TRANSITORIA

UNICO.- La adicién de la fraccién XVI
del articulo 17 a esta Ley entrard en vigor a
los dieciocho meses siguientes a la entrada
en vigor del presente Decreto.

TRANSITORIO

UNICO.- El presente Decreto entrard en
vigor el dia siguiente de su publicacién en
el Diario Oficial de la Federacidn, salvo que
en las Disposiciones Transitorias de este De-
creto se disponga lo contrario.






ANEXO 2

BORRADOR DE 1LAS DISPOSICIONES
APLICABLES A LAS INSTITUCIONES
DE FONDOS DE PAGO ELECTRONICO






Borrador de las Disposiciones (Presentado el 22 de enero de 2020 para su
aplicables a las Instituciones discusion en las instancias petinentes).

de Fondos de Pago Electronico

CAPITULO I

Borrador de las Disposiciones aplicables a las DISPOSICIONES GENERALES

Instituciones de Fondos de Pago Electroni-

co a que se refieren los articulos 48 [segundo Articulo 1.- Para efectos de las presentes
parrafo], 54 [primer parrafo] y 56 [primer Disposiciones, se entenderd, en singular o
y segundo parrafo] de la Ley para Regular plural, ademas de los términos utilizados en
las Instituciones de Tecnologia Financiera. la Ley para Regular las Instituciones de Tec-

nologia Financiera, los siguientes:

Administrador de
comisionistas:

a la persona que, en términos del articulo 46 de estas Disposiciones, orga-
niza una red de comisionistas y funge como intermediario entre éstos y la
Institucién de Fondos de Pago Electronico, para que dichos comisionistas
celebren con los Clientes operaciones y servicios.

Autenticacion:

a la verificacién de la identidad de (i) un Cliente, con el fin de permitirle la
realizacion de las Operaciones que éste requiera, o bien, (i) un Usuario de la
Infraestructura Tecnoldgica de la Institucidon de Fondos de Pago Electrénico
de que se trate, con el fin de que aquél pueda acceder, utilizar u operar algin
componente de dicha Infraestructura Tecnoldgica.

Canales de
instruccion:

a los equipos, medios electronicos, dpticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de telecomunica-
ciones que forman parte de la Infraestructura Tecnoldgica de la Institucién
de Fondos de Pago Electronico de que se trate y que, a través de ellos, ésta
permite al Cliente realizar Operaciones.

175
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Cifrado: al mecanismo que deberan utilizar las Instituciones de Fondos de Pago Elec-
tronico para proteger la confidencialidad de la informacién mediante méto-
dos criptograficos en los que se utilicen algoritmos y llaves de encriptacion.

Cémputo en la Nube:  al modelo de servicios de computo prestados por un tercero, bajo demanda
y en infraestructura compartida, privada o hibrida, independientemente de
la ubicacién fisica de la infraestructura tecnoldgica del tercero, que puede
consistir, entre otros, en uno o mas de los siguientes esquemas de servicios
digitales: de infraestructura como servicio, de plataforma como servicio o
de software como servicio.

Contingencia a cualquier evento que dificulte, limite o impida a una Institucion de Fon-

Operativa: dos de Pago Electronico realizar sus Operaciones o aquellos procesos que
pudieran tener una afectaciéon a sus Clientes o a la propia Institucién de
Fondos de Pago Electrénico.

Cuenta: a aquella que la Institucién de Fondos de Pago Electrénico, de conformidad
con el articulo 22, fraccién I, de la Ley, abra a nombre de cada uno de sus
Clientes en la que, entre otros, realiza los registros de (a) abonos correspon-
dientes a (i) la cantidad de fondos de pago electrénico que aquella emita
a favor de éste, contra la recepcién de una cantidad de dinero, en mone-
da nacional o sujeto a la autorizacioén del Banco de México, en moneda
extranjera, o (ii) la cantidad de fondos de pago electronico objeto de las
Transferencias de Fondos de Pago Electronico de que se trate, asi como (b)
los cargos que correspondan por (i) la disposicion de dichos fondos o (ii)
la cantidad de fondos de pago electronico objeto de las Transferencias de
Fondos de Pago Electrénico.

Evento de Seguridad a cualquier suceso, interno o externo, relacionado, entre otros, con Clientes,

de la Informacion: terceros contratados por la Institucién de Fondos de Pago Electrénico, per-
sonas o procesos operativos, asi como con componentes de la Infraestructu-
ra Tecnoldgica, dispositivos, medios fisicos u otros elementos que almacenen
informacién, que constituya algin indicio de la afectacién en la confiden-
cialidad, integridad o disponibilidad de la informacién que dicha institucién
gestione o a la cual tenga acceso en la propia Infraestructura Tecnoldgica.

Factor de al mecanismo de Autenticacién, basado en las caracteristicas fisicas del
Autenticacién: Cliente, en dispositivos o informacioén que sélo el Cliente posea o conozca,
conforme a lo previsto en el Articulo 5 de las presentes Disposiciones.

Identificador de ala cadena de caracteres alfanumeéricos, o la informacién de un dispositivo o

Cliente: cualquier otra informacién, que conozca tanto la Institucién de Fondos de
Pago Electrénico como el Cliente titular de la respectiva Cuenta que ésta
administre, que permita identificarlo por medio del Canal de Instruccion de
dicha Institucion de Fondos de Pago Electronico. Entre otros, el Identifica-
dor de Clientes podra ser el nimero de la linea del teléfono mévil que el
Cliente cuentahabiente utilice para acceder a los Canales de Instruccidn, la
direccién de correo electrénico, el nimero de la Tarjeta u otro identificador
tnico asociado al uso del Canal de Instruccidon correspondiente.
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Incidente de
Seguridad de
Informacién:

a cualquier suceso, interno o externo, relacionado, entre otros, con Clientes,
terceros contratados por la Institucién de Fondos de Pago Electrénico, per-
sonas y procesos operativos, asi como con componentes de la Infraestructura
Tecnologica, dispositivos, medios fisicos, u otros elementos que almacenen
informacién, que:

a) Comprometa la confidencialidad, integridad o disponibilidad de uno o
mas componentes de la Infraestructura Tecnoldgica con un efecto ad-
verso para la Instituciéon de Fondos de Pago Electronico, sus Clientes,
terceros, proveedores o contrapartes, entre otros.

b) Vulnere la Infraestructura Tecnologica de tal forma que comprometa la
informacién que procesa, almacena o transmite.

¢) Constituya una violacién de las politicas y procedimientos de seguridad
de la informacién.

d) Constituya la materializaciéon de un menoscabo en la Instituciéon de
Fondos de Pago Electrénico, ya sea por extraccion, alteracidon o extravio
de la informacién; por fallas derivadas del uso del hardware, software,
sistemas, aplicaciones, redes y cualquier otro canal de transmisiéon de
informacién; por accesos no autorizados que deriven en el uso indebido
de la informacién o de los sistemas; por fraude o robo, de una interrup-
cién de las actividades realizadas por la propia institucién ocasionada por
alguna accién o de atentados contra las infraestructuras interconectadas
conocidos como ciberataques.

Informacién Personal:

a la conjuncién del nombre, apellidos y otro elemento de informacién que
permita identificar al Cliente o al receptor de Transferencias, tales como:
domicilio, nimeros de teléfono o direcciones de correo electronico, entre
otros.

Informacién Sensible:

a la conjuncién del nombre, apellidos u otro elemento de informacién que
permita identificar al Cliente o al receptor de Transferencias, asi como la
informacién de Identificador del Cliente, de las Cuentas, de los nimeros de
Tarjetas, de la informacién de Operaciones previas, informacién que permi-
ta la Autenticacién o demads datos de naturaleza financiera.

Mecanismo de

al conjunto de técnicas y procedimientos utilizados para verificar la auten-

Identificacibén: ticidad de la informacién y los documentos que las Instituciones de Fondos
de Pago Electronico recaban de sus Clientes, de conformidad con el Articu-
lo 10 de las disposiciones de caricter general a que se refiere el Articulo 58
de la Ley para Regular las Instituciones de Tecnologia Financiera.

Organo de al administrador Gnico o al consejo de administracién de una Institucion de

Administracion: Fondos de Pago Electrénico, segtn sea el caso.

Plan de Continuidad
de Negocio:

al documento que integra el conjunto de estrategias, procedimientos y
acciones previamente determinadas por la Institucién de Fondos de Pago
Electrénico que corresponda, para permitir, ante la ocurrencia de Contin-
gencias Operativas, la continuidad en las Operaciones, actividades o en la
realizacién de los procesos criticos de dicha Institucion de Fondos de Pago
Electrénico, o bien, su restablecimiento oportuno, asi como la mitigacioén de
las afectaciones producto de dichas Contingencias Operativas.
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Plan Director de al documento que integra el conjunto de proyectos determinadas por la
Seguridad: Institucion de Fondos de Pago Electronico que corresponda, que deban ser
ejecutados a corto, mediano y largo plazos, para establecer una correcta ges-
tién de seguridad de la informacién y evitar que los Eventos de Seguridad
de Informacién se materialicen en Incidentes de Seguridad de Informacion.

Politica Estratégica al documento que integra las estrategias de la Institucién de Fondos de
de Continuidad Pago Electrénico en materia de continuidad de negocio y seguridad de la
de Negocio y de informacién relacionados con su operacién, de conformidad con las pre-
Seguridad de la sentes Disposiciones, sin perjuicio de cualquier otro elemento en materia
Informacién de administracién de riesgos sujeta a las disposiciones de caricter general

que, al efecto, emita la CNBV de conformidad con el articulo 48 de la Ley.

Sesion: al periodo en el cual el Cliente titular de una Cuenta que administre la
Institucién de Fondos de Pago Electronico podra llevar a cabo consultas de
saldos o de sus Operaciones realizadas o iniciar aquellas otras, una vez que
haya ingresado al Canal de Instruccion con su Identificador del Cliente.

Tarjeta: al medio de disposicion de los fondos de pago electronico registrados en la
Cuenta de que se trate, constituido como el conjunto de datos que, al proce-
sarse mediante sistemas determinados, permiten iniciar una instruccion de
cargo a dicha Cuenta, distinta a aquella otra instruccién que se realice para
ejecutar una Transferencia.

Tercero al profesionista competente para realizar labores de evaluacidn sobre el cum-

Independiente: plimiento de los requisitos que las Instituciones de Fondos de Pago Electro-
nico deben cumplir conforme a estas Disposiciones, quien es externo a la
Institucion de Fondos de Pago Electronico y que cumple, en lo conducente,
con las caracteristicas y requisitos previstos en el articulo 58 de estas Dis-
posiciones.

Transferencia: a aquella Operacién realizada entre la Institucién de Fondos de Pago Elec-
tronico de que se trate y otra Institucién de Fondos de Pago Electrénico,
Entidad Financiera, entidad financiera del exterior u otra entidad ubicada
en territorio extranjero que preste servicios de emision, administracion, re-
dencién y transmision de fondos de pago electronico similares a los que
prestan las Instituciones de Fondos de Pago Electronico en México, en tér-
minos de la legislacion aplicable, conforme a la cual la primera realiza (i) el
abono en una Cuenta por la cantidad equivalente de dinero a la indicada en
la orden respectiva que reciba, derivada del cargo que esa otra Institucion de
Fondos de Pago Electrénico o entidad haga en la cuenta correspondiente,
o bien (ii) el cargo en una Cuenta equivalente a aquella cantidad de dinero
que el Cliente haya indicado en la orden que emita para que, una vez reali-
zada la redencion de los referidos fondos, dicha cantidad se acredite a favor
de la otra Institucién de Fondos de Pago Electronico o entidad referida a
quien se envie dicha orden para su abono en la cuenta designada al efecto.
Asimismo, a aquella operacion realizada por una misma Institucion de Fon-
dos de Pago Electrénico de conformidad con los contratos celebrados con
sus Clientes para la apertura de Cuenta, de acuerdo con la cual dicha insti-
tucién abona una cantidad determinada de fondos de pago electronico en
una de dichas Cuentas, derivado del cargo por la referida cantidad en alguna
otra de esas Cuentas.
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UDI: a las unidades de cuenta llamadas “Unidades de Inversién” establecidas en el
“Decreto por el que se establecen las obligaciones que podrin denominarse
en Unidades de Inversién y reforma y adiciona diversas disposiciones del
Coédigo Fiscal de la Federaciéon y de la Ley del Impuesto sobre la Renta”,
publicado en el Diario Oficial de la Federacion el 1 de abril de 1995, tal
como ése sea modificado o adicionado de tiempo en tiempo.

Usuario de la
Infraestructura
Tecnologica:

a la persona o componente de la Infraestructura Tecnoldgica de la Institu-
cién de Fondos de Pago Electrénico, que cuente con la autorizacién res-
pectiva para que acceda, utilice u opere algin componente de ésta. No

quedarin comprendidos en esta definicién los Clientes de la Institucién de

Fondos de Pago Electrénico.

CAPITULO 1T
DE LA SEGURIDAD DE LA
INFORMACION

Seccién Primera
De la Infraestructura Tecnoldgica frente a los
Clientes

Apartado A

De la celebracion de contratos a través de
Canales de Instrucciéon y las Operaciones a
través de éstos

Articulo 2.- Las Instituciones de Fondos
de Pago Electronico, al pactar la celebracion
de Operaciones y la prestacion de servicios
a través de Canales de Instruccion, deberan
requerir el consentimiento expreso de sus
Clientes para dichos efectos, el cual se podra
obtener a través del proceso de Autentica-
ci6n referido en el articulo 7 de las presentes
Disposiciones. Adicionalmente, en este mis-
mo supuesto, las Instituciones de Fondos de
Pago Electrénico deberan:

I. En la contratacion respectiva, estable-
cer de manera clara y precisa, lo si-
guiente:

a) Las Operaciones y servicios que
podran realizar y proporcionar a

b)

d)

través de dichos Canales de Ins-
truccidn.

Los mecanismos y procedi-
mientos para la Autenticacién
del Cliente, asi como las res-
ponsabilidades de éste y de la
Institucion de Fondos de Pago
Electrénico respecto de la ce-
lebracién de Operaciones y la
prestacion de servicios a través
del Canal de Instruccion res-
pectivo.

Los mecanismos y procedi-
mientos para la notificacion al
Cliente de las Operaciones rea-
lizadas y servicios prestados por
las Instituciones de Fondos de
Pago Electrénico a través de los
Canales de Instruccion.

Los mecanismos y procedi-
mientos de cancelaciéon de la
contratacion de servicios, los
cuales deberan ser similares a los
de la propia contratacién, con-
siderando los Canales de Aten-
cién al Cliente y Mecanismos
de Identificacién del Cliente y
procedimientos para su Auten-
ticacion.

Las restricciones operativas apli-
cables de acuerdo al Canal de
Instruccién de que se trate, de



180 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

conformidad con lo previsto en
este Capitulo.

II.  Informar a sus Clientes, previamente
a la contratacién, los términos y con-
diciones para el uso de los Canales de
Instruccion, debiendo mantener dicha
informacién disponible para su con-
sulta en cualquier momento.

III.  Informar a sus Clientes los riesgos inhe-
rentes a la utilizacion de los Canales de
Instruccidn respectivos, asi como hacer
de su conocimiento sugerencias para
prevenir la realizacién de actos no auto-
rizados por ellos o cualesquier otros irre-
gulares o ilegales por los que se puedan
llevar a cabo Operaciones referidas a las
Cuentas de las que éstos sean titulares.

Articulo 3.- Las Instituciones de Fondos
de Pago Electronico podran permitir a sus
Clientes: (i) la contratacién de Operaciones
y servicios adicionales a los originalmente
convenidos, (i) modificar los términos y
condiciones para la prestacion de los servi-
cios anteriormente convenidos, previo con-
sentimiento expreso de sus Clientes, el cual
podra obtenerse por dichas instituciones a
través del proceso de Autenticacion referido
en el Articulo 7 de las presentes Disposicio-
nes, desde el Canal de Instruccién de que
se trate, o bien, (iil) contratar el uso de otro
Canal de Instruccién, siempre y cuando la
Institucion de Fondos de Pago Electronico
requiera, para ello, al menos, un Factor de
Autenticacién.

Articulo 4.- Las Instituciones de Fon-
dos de Pago Electronico deberan notificar a
sus respectivos Clientes, en un periodo no
mayor a tres segundos, por los medios pac-
tados con ellos que hayan elegido de entre
los ofrecidos por dichas instituciones para tal
fin, cuando, a través de Canales de Instruc-
cidn, se ejecute cualquiera de las Operacio-

nes o se solicite a las Instituciones de Fondos
de Pago Electronico alguno de los servicios
que ofrezcan, en los siguientes casos:

L. Transferencias y entrega de cantida-
des de dinero derivado del cargo a la
Cuenta del Cliente de que se trate;

II.  Alta o modificacién del medio de no-
tificaciéon al Cliente, en cuyo caso la
Institucion de Fondos de Pago Electro-
nico respectiva debera enviar la notifi-
cacion a que este articulo se refiere por
el medio previamente pactado con el
Cliente, asi como por el nuevo medio;

II.  Contratacién de otro servicio provisto
a través de Canales de Instruccion o
modificacién de los términos y con-
diciones para el uso del servicio pre-
viamente contratado, y

IV.  Desactivacion, reactivaciéon y modifica-
cién de los Factores de Autenticacion.

Las Instituciones de Fondos de Pago Elec-
tronico estaran exceptuadas de enviar la no-
tificacion prevista en el primer parrafo de
este articulo, respecto del supuesto referido
en la fraccién I anterior en caso de que el
monto acumulado diario de las Operaciones
realizadas conforme a este mismo articulo
no supere al equivalente en moneda nacio-
nal a 60 UDIS, o bien, cuando, cada una en
lo individual no supere el equivalente en
moneda nacional a 25 UDIS.

Las Instituciones de Fondos de Pago
Electrénico deberan asegurarse de que la
notificacién que al efecto envien confor-
me a este articulo no contenga Informacioén
Personal o Informacién Sensible del Cliente.
No obstante, las Instituciones de Fondos de
Pago Electronico deberan habilitar mecanis-
mos para que sus Clientes puedan, a su elec-
cidn, recibir la informacién del saldo de la
Cuenta en virtud de los servicios prestados a
través de los Canales de Instruccion.
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Apartado B
De la Autenticacién
en los Canales de Instruccién

Articulo 5.- Para efectos de las presentes
Disposiciones, los Factores de Autenticaciéon
que las Instituciones de Fondos de Pago
Electrénico deberan utilizar sélo podran
incluir la informacién perteneciente a cual-
quiera de las siguientes categorias:

I. Informacién que la Institucién de Fon-
dos de Pago Electronico proporciona al
Cliente o permite a esta persona gene-
rar, bajo el entendido de que solamen-
te dicha persona la conozca, para que
la pueda ingresar al sistema autorizado
por la Instituciéon de Fondos de Pago
Electronico para iniciar la Operacién
de que se trate. Los Factores de Auten-
ticacién a que se refiere esta fracciéon
deberan cumplir con cualquiera de los
siguientes esquemas:

A. Contrasenas que cumplan, cuando
menos, con lo siguiente:

a)  Debera estar compuesta, al me-
nos, por seis caracteres conse-
cutivos e incluir caracteres alfa-
numeéricos.

b) En ningln caso, se podra uti-
lizar como las contrasefas, la
informacion siguiente:

i.  El Identificador de Cliente.

ii. La denominacién o marca
comercial de la Institucién de
Fondos de Pago Electrénico.

iii. Mas de tres caracteres idénti-
cos en forma consecutiva.

iv. Mas de tres caracteres numé-
ricos y alfabéticos en forma
secuencial.
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B. Cuestionarios realizados a través de
canales electronicos de mensajeria,
de centros de atencidén telefonica
o por agentes automatizados, siem-
pre que observen lo siguiente:

a) Se requieran datos que el
Cliente conozca y que las Ins-
tituciones de Fondos de Pago
Electronico puedan validar,
manteniendo la debida confi-
dencialidad de dicha informa-
cién.

b) Se defina un conjunto de
preguntas abiertas en cuestio-
narios de, al menos, tres pre-
guntas y, en el evento de que
la respuesta a una de ellas sea
incorrecta, se podra formu-
lar una pregunta adicional.
En ningln caso, las respues-
tas a estas preguntas podrin
ser datos que se muestren en
el Canal de Instruccién ni se
encuentren en comunicacio-
nes impresas o electronicas
enviadas por las Instituciones
de Fondos de Pago Electroni-
co a sus Clientes.

¢) Se validen las respuestas pro-
porcionadas por sus Clientes a
través de herramientas infor-
maticas, sin que el operador o
sistema automatizado pueda
consultar o acceder a los da-
tos de Autenticacion de los
Clientes.

Las Instituciones de Fondos de Pago Elec-
tronico permitiran a sus Clientes cambiar los
Factores de Autenticacion de esta categoria,
cuando estos ultimos asi lo requieran, en los
términos previstos en las presentes disposi-
ciones.
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Las Instituciones de Fondos de Pago
Electronico podran utilizar cuestionarios
para desbloquear los Factores de Autentica-
cién que previamente hayan sido bloquea-

dos.

II. Informacién contenida, recibida o ge-
nerada por medios o dispositivos elec-
tronicos que sblo posee el Cliente,
incluida la obtenida por dispositivos o
aplicativos generadores de contrasefas
dindmicas que la Instituciéon de Fon-
dos de Pago Electronico proporcione al
Cliente, asi como aquella que permita
asociar medios o dispositivos electroni-
cos a un Cliente a través de mecanismos
seguros de intercambio de credenciales
o llaves criptograficas. Lo anterior que-
dard sujeto a que la informacién sea
contenida, recibida o generada y cum-
pla con las caracteristicas siguientes:

a) Contar con propiedades que
impidan su duplicacién o alte-
racion.

b) Sea informacion dinimica que
no pueda ser utilizada en mas
de una ocasién con una vigen-
cia que no podra ser mayor a
dos minutos, o sea informacion
dinimica generada para la rea-
lizacién de una operacion, asi
como operaciones subsecuen-
tes sin modificacion alguna,
en cuyo caso serd considerada,
para efectos del presente inciso,
como un elemento indepen-
diente para autenticar las ope-
raciones como autorizadas por
el Cliente Gnicamente para la
primera operacién en que se
utilice.

¢) No sea conocida con anterio-
ridad a su generacién y a su

uso por los funcionarios, em-
pleados, representantes de la
Institucién de Fondos de Pago
Electrénico o por terceros.

Las Instituciones de Fondos de Pago Elec-
tronico podran proporcionar a sus Clientes
medios o dispositivos que generen Contra-
senas dinamicas de un solo uso, las cuales
utilicen informacién de la Operacién, me-
diante la captura de datos, de manera que
dicha Contrasefa tinicamente pueda ser uti-
lizada para la Operacién solicitada. En este
caso, no sera aplicable la vigencia dispuesta
en el inciso b) de la presente fraccion.

III. Informacién derivada de caracteristicas
propias del Cliente, tales como aquellas
de caricter biométrico, huellas dactila-
res, geometria de la mano o de la cara,
patrones en iris o retina, entre Otros.
Para el uso de esta informacién se de-
berd contar con la previa autorizacién
de la CNBV y del Banco de México.

En todo caso, se considerard que dos o mas
Factores de Autenticacion son independien-
tes si la vulneraciéon de uno de los Factores
de Autenticacién no compromete la fiabili-
dad de los demas.

Articulo 6.- Las Instituciones de Fondos
de Pago Electrénico podran solicitar a la
CNBV y al Banco de México que autoricen
el uso de Factores de Autenticacion referi-
dos en las fracciones I y II del articulo ante-
rior con caracteristicas distintas a las sefiala-
das en dicho articulo, asi como la utilizacién
de la informacién sefialada en la fracciéon
I de dicho articulo, siempre que acrediten
que la tecnologia utilizada, a juicio de ambas
Autoridades Financieras, resulta fiable para
autenticar a sus Clientes.
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La solicitud para obtener la referida au-
torizacién debera contener lo siguiente:

I.  La descripcién detallada del proceso, el
cual debers ser aprobado por el Organo
de Administracion, asi como la tecnolo-
gia empleada en cada parte de éste.

II. La descripciéon de los medios necesa-
rios para la transmision y resguardo de
la informacién que garanticen su inte-
gridad, la correcta lectura de los datos,
la imposibilidad de manipulacién, asi
como su adecuada conservacién y dis-

ponibilidad.

Para el caso de la fraccion III del articulo
5 de estas Disposiciones, la Institucién de
Fondos de Pago Electronico que formule
la solicitud referida debera presentar adicio-
nalmente la evidencia recabada de pruebas
controladas, obtenida por la misma Institu-
cién de Fondos de Pago Electrénico o por
una empresa especializada en certificacién
de tales Factores de Autenticacién, con la
capacidad de presentar reportes de que la so-
lucidén tecnolégica y los métodos utilizados
son efectivos para autenticar a sus Clientes,
comparando la eficacia del Factor de Auten-
ticacion de que se trate con aquélla de algin
otro Factor de Autenticacién recabado y
procesado de conformidad con los estainda-
res internacionales correspondientes.

Las Instituciones de Fondos de Pago
Electrénico deberin contar con mecanis-
mos y procedimientos para asegurar que,
en el uso de los Factores de Autenticacion a
que se refiere la fracciéon III del articulo 5,1a
informacién transmitida para el proceso de
Autenticacion sea distinta cada vez que sea
generada, de forma que en ningln caso se
pueda utilizar nuevamente o duplicarse.

Las Instituciones de Fondos de Pago
Electrénico deberan presentar las solicitudes
y demis informacién a que se refiere a este
articulo al Banco de México y a la CNBY,

¢ 183

mediante correo electrénico enviado a la
cuenta ifpe@banxico.org.mx y en la oficia-
lia de partes de la CNBV.

Articulo 7.- Las Instituciones de Fondos
de Pago Electronico, a efecto de permitir el
acceso a los Canales de Instruccidn, deberan
llevar a cabo la Autenticaciéon del Cliente.
Para realizar la Autenticacion, las Institucio-
nes de Fondos de Pago Electronico deberan
recabar y validar al menos:

I.  ElIdentificador de Cliente, y
II. Un Factor de Autenticacién.

El Identificador de Cliente debera ser tinico
para cada Cliente y deberd asociarse a todas
las Operaciones realizadas por ellos de que
se trate.

Asimismo, las Instituciones de Fondos de
Pago Electronico deberan guardar evidencia
de la Autenticacién conforme a lo estableci-
do en el articulo 29, fracciéon 1V, de las pre-
sentes Disposiciones.

Articulo 8.- Las Instituciones de Fondos
de Pago Electronico deberan solicitar al me-
nos dos Factores de Autenticacién indepen-
dientes en cada ocasién en que se pretenda
realizar lo siguiente:

I.  Altay baja de beneficiarios de la Cuen-
ta a que se refiere el articulo 19 de la
Ley.

II. Cambios respecto de los Factores de
Autenticacién.

III. Solicitud de estados de Cuenta.

IV. Alta y modificacién del medio de noti-
ficacion al Cliente.

Las Instituciones de Fondos de Pago Elec-
tronico deberan apegarse a lo establecido en
la Circular 12/2018 emitida por el Banco de
Meéxico para los casos en que sus Clientes no
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reconozcan las Operaciones que no hayan
sido instruidas con al menos dos Factores de
Autenticacion independientes.

Para efectos de lo previsto en el presente
articulo, las Instituciones de Fondos de Pago
Electronico podran tomar en cuenta el Fac-
tor de Autenticacion utilizado para el inicio
de Sesién en los Canales de Instruccion de
que se trate.

Articulo 9.- Las Instituciones de Fondos
de Pago Electrénico deberan contar con po-
liticas y procedimientos para asegurar que,
en la generacion, entrega, almacenamiento,
desbloqueo y restablecimiento de los Fac-
tores de Autenticacion, inicamente sea el
Cliente quien los reciba, active, conozca,
desbloquee vy restablezca.

Tratindose de contrasenas definidas o
generadas por las Instituciones de Fondos de
Pago Electrénico durante el restablecimien-
to de éstas, las propias instituciones deberan
prever mecanismos y procedimientos por
medio de los cuales el Cliente deba modifi-
carlos inmediatamente después de iniciar la
Sesién correspondiente, cuando asi sea re-
querido segtn el tipo de Canal de Instruc-
cibén, y previo a la realizaciéon de cualquier
Operacidn, validando que las Contrasenas
sean diferentes a las definidas por las propias
Instituciones de Fondos de Pago Electroni-
co.

Apartado C
De los requerimientos de seguridad de informa-
cion en los Canales de Instruccion

Articulo 10.- Las Instituciones de Fon-
dos de Pago Electronico deberan establecer
mecanismos y procedimientos para que sus
Clientes, al acceder a los Canales de Instruc-
ci6n, puedan reconocer a las propias Institu-
ciones de Fondos de Pago Electrénico, para

lo cual dichas instituciones deberan sujetarse

a lo siguiente:

I.  Proporcionar informacién personalizada
y suficiente para que los Clientes pue-
dan verificar, antes de realizar el proce-
dimiento para su Autenticacion, que se
trata efectivamente de la Institucién de
Fondos de Pago Electronico de la cual
se es Cliente. Para ello, las Instituciones
de Fondos de Pago Electronico podrin
utilizar la informacioén siguiente:

a) Aquella que el Cliente respectivo
conozca o haya proporcionado a la
Institucion de Fondos de Pago Elec-
tronico, o bien, que haya convenido
con la Instituciéon de Fondos de Pago
Electronico para este fin, tales como
nombre, alias, imagenes, entre otros.

b) Aquella que el Cliente respectivo
pueda verificar a través de un medio
pactado con la Institucién de Fondos
de Pago Electronico para este fin.

II. Una vez que el Cliente acceda al Canal
de Instruccién de que se trate, la Insti-
tucién de Fondos de Pago Electrénico
debera poner a su disposicion al menos
la siguiente informacién:

a) Fecha y hora del tltimo acceso al
Canal de Instruccidén de que se tra-
te,y

b) Nombre y apellido del Cliente.

Lo anterior no serd aplicable cuando el
Cliente utilice Canales de Instruccién que
no requieran una interaccién previa para la
instrucciéon de Operaciones, tales como las
terminales punto de venta.

Articulo 11.- Las Instituciones de Fon-
dos de Pago Electronico deberin prever lo
necesario para que, una vez autenticado el
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Cliente en el Canal de Instruccidn, la Sesion
no pueda ser utilizada por un tercero. Para
efectos de lo anterior, las Instituciones de
Fondos de Pago Electrénico estableceran, al
menos, los mecanismos siguientes:

I. Dar por terminada inmediatamente la
Sesién en forma automatica e informar
al Cliente del motivo en cualquiera de
los siguientes casos:

a) Cuando exista inactividad por mas
de 5 minutos.

b) Cuando en el curso de una Sesion,
la Institucion de Fondos de Pago
Electronico  identifique  cambios

relevantes en los parametros de co-

municacién de dicha Sesion, tales
como identificacién del Canal de

Instruccién, rango de direcciones

de los protocolos de comunicacion,

ubicacién geografica, entre otros,
que permitan a la institucién inferir
que pudiera tratarse de un robo de

Sesion.

II. Impedir el acceso de forma simultinea
en un mismo Canal de Instruccidn,
mediante la utilizacién de un mismo
Identificador de Cliente y hacerlo del
conocimiento del Cliente. Asimismo,
las Instituciones de Fondos de Pago
Electronico deberan detectar los inten-
tos de acceder al Canal de Instruccién
con informacién incorrecta y, en su
caso, restringir temporalmente el acceso
al Canal de Instruccién de que se trate
cuando existan tres intentos de acceso
fallido.

III. En el evento de que las Instituciones de
Fondos de Pago Electronico ofrezcan
servicios de terceros mediante enlaces,
deberan comunicar a sus Clientes que,
al momento de ingresar a dichos ser-
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vicios, se ingresard a otro enlace cuya
seguridad no depende ni es responsabi-
lidad de dicha Institucién de Fondos de
Pago Electronico.

En el caso en que la Institucién de Fondos
de Pago Electréonico pretenda establecer
parametros distintos a los establecidos en
este articulo, debera obtener previamente la
autorizacién del Banco de México y de la
CNBV. Las solicitudes de dichas autoriza-
ciones deberan presentarse mediante correo
electronico que se envie a la cuenta ifpe@
banxico.org.mx y en la oficialia de partes de
la CNBV.

Articulo 12.- Las Instituciones de Fondos
de Pago Electronico, en el uso del Identifi-
cador de Cliente y los Factores de Autenti-
cacibn, deberan cumplir con los requisitos
siguientes:

I. Contar con los mecanismos necesarios
para impedir la lectura o presentacién
en el Canal de Instruccidn, de la infor-
macién utilizada en los Mecanismos de
Identificacion y Autenticaciébn propor-
cionada por el Cliente.

II. Asegurar que cuando se utilicen al me-
nos dos Factores de Autenticacion, éstos
sean independientes.

III. Contar con procedimientos para res-
tablecer los Factores de Autenticacién
de tal manera que no se comprometa
la Informacién Personal o Informacién
Sensible del Cliente.

IV. Contar con procedimientos para inva-
lidar los Factores de Autenticacidén a
fin de impedir su uso en un servicio
provisto por la Institucién de Fondos
de Pago Electronico, cuando un Clien-
te o la misma institucion cancele el uso
de dicho servicio o cuando el Cliente
respectivo deje de ser Cliente de dicha
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Institucion de Fondos de Pago Elec-

tronico.
Articulo 13.- Las Instituciones de Fondos
de Pago Electrénico tnicamente podran al-
macenar informacidn relativa a los Factores
de Autenticacion utilizados por sus Clientes
en los Canales de Instruccion cuando dicho
almacenamiento se realice bajo protocolos
criptograficamente seguros y no sea posible
que:

I. Se obtenga la informacién original de
los Factores de Autenticacion a partir
de la informacién almacenada.

II. Distintos conjuntos de datos generen la
misma informacién almacenada.

Articulo 14.- Las Instituciones de Fon-
dos de Pago Electronico deberan establecer
procedimientos y mecanismos para que sus
Clientes que realicen Operaciones o solici-
ten los servicios de éstas a través de Canales
de Instruccién puedan, en todo momento,
desactivar la realizaciéon de dichas Opera-
ciones o la solicitud de servicios de forma
temporal en caso de requerirlo, asi como es-
tablecer procedimientos para reactivar el uso
cuando los Clientes lo soliciten.

Las Instituciones de Fondos de Pago
Electrénico deberan permitir a los Clientes
desactivar de manera temporal la realizacién
de las Operaciones vy la solicitud de los ser-
vicios mencionados en el parrafo anterior,
a través de los Canales de Instruccién que
al efecto hayan convenido con ellos, solici-
tando al menos un Factor de Autenticacién.

Para la reactivacion de la realizacién de
las Operaciones y la solicitud de servicios
que las Instituciones de Fondos de Pago
Electronico presten a través de Canales de
Instruccion, dichas instituciones deberan
permitir a los Clientes utilizar los Canales
de Instruccién que convengan para este fin,
para lo cual deberan requerir, al menos, un

Factor de Autenticacién. Las Instituciones
de Fondos de Pago Electronico deberan ob-
servar lo senalado en el Articulo 7 de estas
Disposiciones para que puedan permitir el
acceso al Canal de Instruccion de que se tra-
te una vez que se haya reactivado el servicio.

Seccion Segunda
De la Infraestructura Tecnoldgica en los procesos
internos

Articulo 15.- Las Instituciones de Fondos
de Pago Electronico deberan establecer los
aspectos de seguridad siguientes, tratindose
de componentes de comunicaciones y de
cémputo:

I.  Segregaciéon logica, o logica y fisica,
de las diferentes redes en distintos do-
minios y subredes, dependiendo de la
funcién que desarrollen o el tipo de
datos que se transmitan, incluyendo se-
gregacion de los ambientes productivos
de los de desarrollo y pruebas, asi como
componentes de seguridad perimetral
y de redes que aseguren que solamente
el trafico autorizado es permitido. En
particular, en aquellos segmentos con
enlaces al exterior, tales como internet,
proveedores, autoridades, otras redes
de la Institucién de Fondos de Pago
Electrénico o matriz y otros terceros,
todo ello referido a aquellos servicios
definidos como criticos por la propia
institucion, relacionados, al menos con
sistemas de pagos, equipos de Cifrado
o autorizadores de Operaciones, entre
otros, deberan considerar zonas segu-
ras, incluyendo las denominadas zonas
desmilitarizadas (referidas como DMZ,
por sus siglas en inglés).

II. Configuracién segura de acuerdo con
el tipo de componente, considerando, al
menos, puertos y servicios, conexiones
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entrantes y salientes a otras redes, in-
cluyendo internet, permisos otorgados
bajo el principio de minimo privilegio,
uso de medios extraibles de almacena-
miento, listas de acceso, actualizaciones
del fabricante y reconfiguraciéon de pa-
rametros de fabrica. Se entenderd como
principio de minimo privilegio a la
habilitacion del acceso Gnicamente a la
informacién y recursos necesarios para
el desarrollo de las funciones propias de
cada Usuario de la Infraestructura Tec-
noldgica.

III. Mecanismos de seguridad en las apli-
caciones que procuren que, durante su
ejecucién se protejan de ataques o in-
trusiones, tales como inyeccién de co-
digo, manipulacién de la sesion, fuga de
informacion, alteracion de privilegios
de acceso, entre otros. Dichos mecanis-
mos deberan de ser implementados tan-
to para las aplicaciones proporcionadas
por terceros como para las aplicaciones
desarrolladas, implementadas y mante-
nidas por la propia Institucion de Fon-
dos de Pago Electronico.

Articulo 16.- Las Instituciones de Fondos
de Pago Electronico deberan cifrar la Infor-
macién Personal y la Informacién Sensible
recibida, generada, almacenada, procesada o
transmitida en la Infraestructura Tecnologi-
ca, las imagenes de documentos de identi-
ficacién expedidos por autoridades oficiales
e informacién biométrica de los Clientes,
asi como cualquier otra que determinen de
acuerdo con sus politicas.

Articulo 17.- Las Instituciones de Fon-
dos de Pago Electronico deberan contar con
procedimientos y mecanismos que permi-
tan estructurar la Informacién Personal y
la Informacién Sensible almacenada en la
Infraestructura Tecnoldgica, de tal manera
que los datos personales de los Clientes no
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puedan ser relacionados con la informacién
relativa a sus Operaciones, incluyendo, entre
otros, los montos, asi como los nombres o
denominaciones de los receptores o emiso-
res de los pagos realizados por los Clientes.
Esta relacion solo podra ser generada a través
de algoritmos de consulta disefiados por la
Institucion de Fondos de Pago Electronico
que deberan ser ejecutados a demanda cada
vez que sea necesario construir esta relacion,
ya sea por medio de mecanismos manuales o
de los sistemas informaticos.

Articulo 18.- Las Instituciones de Fon-
dos de Pago Electrénico deberan cumplir
con los requisitos siguientes, respecto de la
informacién relativa a los Factores de Au-
tenticacion:

I.  Mantener procedimientos de seguridad
de informacién para la custodia, distri-
bucioén y asignacion de los Factores de
Autenticacién de sus Clientes.

II. Establecer procedimientos y mecanis-
mos con el fin de que la informacién
relativa a los Factores de Autenticaciéon
no sea conocida por ninguno de sus
funcionarios, empleados o representan-
tes o por algln tercero.

III. Establecer procedimientos y mecanis-
mos que impidan solicitar a sus Clien-
tes, a través de sus funcionarios, emplea-
dos, representantes o terceros, la infor-
macién parcial o completa relativa a los
Factores de Autenticacion.

Articulo 19.- Las Instituciones de Fon-
dos de Pago Electronico deberan establecer
procedimientos y mecanismos que aseguren
que, al desechar o dar de baja componen-
tes de almacenamiento o dispositivos fisicos
(hardware) de la Infraestructura Tecnoldgica,
la informacién de los Clientes contenida en
dichos componentes o dispositivos sea irre-
cuperable.
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Articulo 20.- Las Instituciones de Fon-
dos de Pago Electronico estaran obligadas a
utilizar herramientas que permitan detectar
virus informaticos y c6digos maliciosos en
la Infraestructura Tecnolégica, asi como pro-
cedimientos que permitan su actualizacion
periddica.

Articulo 21.- Las Instituciones de Fon-
dos de Pago Electronico deberan realizar,
previo al inicio de su operaciéon y al me-
nos cada dos meses, un analisis que permita
administrar las vulnerabilidades de segu-
ridad informatica derivadas de, entre otros
factores, cambios, actualizaciones o errores
en la Infraestructura Tecnologica y generar
un plan de remediacién documentado para
atender las vulnerabilidades referidas en di-
cho analisis de acuerdo con la importancia
critica de éstos, conforme a la clasificacion
que realice la propia institucion.

Articulo 22.- Las Instituciones de Fon-
dos de Pago Electronico deberan contar con
procedimientos y mecanismos para impedir
la instalacién de cualquier servicio, aplica-
cién o software, salvo los que (i) sean nece-
sarios para la operacion de la Institucion de
Fondos de Pago Electronico, y (ii) estén au-
torizados por el oficial en jefe de seguridad
de la informacién de la Institucion de Fon-
dos de Pago Electronico, en cada uno de los
elementos de su Infraestructura Tecnoldgica.

Articulo 23.- Las Instituciones de Fon-
dos de Pago Electronico deberan establecer
procedimientos y mecanismos para restrin-
gir el acceso tanto a los puertos fisicos de
conexi6én y dispositivos periféricos, como a
la infraestructura de computo o de teleco-
municaciones, utilizados para el resguardo
de la informacién y la operacién de la Insti-
tucién de Fondos de Pago Electrénico.

Articulo 24.- Las Instituciones de Fon-
dos de Pago Electronico deberan contar con
procedimientos y mecanismos de control de
acceso a la Infraestructura Tecnologica que

sean robustos y seguros, para lo cual debe-
ran cumplir, al menos, con los requisitos si-
guientes:

I.  Controles de acceso logico a la infraes-
tructura de computo y telecomunica-
ciones, asi como a la infraestructura de
software, como base de datos, sistemas
operativos, contenedores de software y
su Infraestructura Tecnologica;

II. Controles para la gestion de Usuarios
de la Infraestructura Tecnoldgica y con-
trasefas, y

III. Controles que aseguren el seguimiento
y monitoreo del acceso a los sistemas
utilizados para el almacenamiento de la
informacién de los Clientes, incluyen-
do auditorias automaticas que permitan
la revision del acceso a nivel individual
a la informacion de los Clientes, las ac-
ciones que se realizaron tras el acceso a
tal informacién, los intentos de acceso
invalidos, los cambios de Identificacién
y Autenticacién para el acceso de los
datos de los Clientes, asi como todos los
cambios realizados al sistema de alma-
cenamiento.

En el caso de que la Institucién de Fondos
de Pago Electrénico pretenda utilizar cual-
quier practica o estandar distinto que no
contenga los elementos antes mencionados,
debera obtener previamente la autorizacion
del Banco de México y de la CNBV. Las
Instituciones de Fondos de Pago Electroni-
co deberan presentar las solicitudes de dichas
autorizaciones mediante correo electrénico
que envien a la cuenta ifpe@banxico.org.
mx y en la oficialia de partes de ]a CNBV. La
CNBV y el Banco de México podrin divul-
gar en sus paginas de internet los estandares
que cumplen con los requisitos anteriores.
Articulo 25.- Las Instituciones de Fon-
dos de Pago Electrénico deberan establecer
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politicas de seguridad de informacién que
su personal esté obligado a observar, que in-
cluya el correcto uso de los recursos utili-
zados para el almacenamiento de datos de
los Clientes, la revisiéon previa a la contra-
tacion de los perfiles del personal que pre-
tenda contratar la Institucién de Fondos de
Pago Electroénico, asi como los procesos de
evaluacion de riesgos que se realicen por lo
menos cada ano.

Seccion ‘Iercera
Disposiciones Generales para la Infraestructura
Tecnoldgica

Articulo 26.- Las Instituciones de Fon-
dos de Pago Electronico deberan establecer
y documentar politicas y mecanismos para
que los Canales de Instruccion sélo utilicen
aquellos protocolos de comunicacién que
garanticen la confidencialidad de la infor-
macién en la comunicacién punto a punto,
de conformidad con las mejores practicas y
estandares internacionales de seguridad in-
formatica en esta materia, emitidas por el
Instituto Nacional de Estandares y Tecno-
logia del Departamento de Comercio del
Gobierno (National Institute of Standards
and Technology, NIST), el Insitituto SANS
y la Fundacién OWASP de los Estados Uni-
dos de América. Los mecanismos de cifra-
do implementados para dichos protocolos
de comunicacién deberan estar vigentes,
no contar con vulnerabilidades conocidas y
contemplar que la longitud de las claves de
cifrado sea robusta. En caso de que alguna
Institucion de Fondos de Pago Electronico
pretenda utilizar cualquier practica o estan-
dar distinto a los senalados anteriormente,
deberd obtener previamente autorizacioén
del Banco de México y de la CNBV. Para
estos efectos, las Instituciones de Fondos de
Pago Electronico deberan presentar las so-
licitudes a que se refiere a este articulo al
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Banco de México y a la CNBYV, mediante
correo electronico que se envie a la cuen-
ta ifpe@banxico.org.mx y en la oficialia de
partes de la CNBV.

Articulo 27.- Las Instituciones de Fon-
dos de Pago Electronico deberan contar con
medidas de validacién para garantizar la au-
tenticidad de las transacciones ejecutadas por
los diferentes componentes de la Infraestruc-
tura Tecnologica, incluyendo las Operaciones
realizadas por los Clientes, considerando, al
menos, lo siguiente:

I. La verificacion de la veracidad e inte-
gridad de la informacién sin importar
que se encuentre estatica o en transito.

II. La Autenticacidén entre componentes
de la Infraestructura Tecnologica, que
aseguren que se ejecutan solo las soli-
citudes de servicio legitimas desde su
origen y hasta su ejecucion y registro.

III. Los protocolos de mensajeria, comu-
nicaciones y Cifrado, los cuales deben
procurar la integridad y confidenciali-
dad de la informacién.

IV. La identificacion de transacciones pre-
viendo que se cuenten con herramien-
tas de monitoreo o medidas de alerta
automatica para su atenciéon por las
areas operativas correspondientes.

V. La actualizacién y mantenimiento de
certificados digitales y componentes
proporcionados por proveedores de ser-
vicios que estén integrados al proceso
de ejecucidn de transacciones.

Las medidas a que alude este articulo de-
beran establecerse acorde con el grado de
riesgo que las Instituciones de Fondos de
Pago Electronico definan para cada tipo de
transaccion.

Articulo 28.- Las Instituciones de Fon-
dos de Pago Electronico, para la implemen-
tacién y el desarrollo de sus sistemas infor-



190 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

maticos, ya sea por parte de la propia Insti-
tucién de Fondos de Pago Electrénico o por
medio de una empresa externa especializada
en el desarrollo de programas de computo
contratada por aquella, deberan cumplir con
lo siguiente:

I.  Que sus procesos, funcionalidades vy
configuraciones, incluyendo su meto-
dologia de desarrollo o adquisicidn, asi
como el registro de sus cambios, actua-
lizaciones y el inventario detallado de
cada componente de la Infraestructura
Tecnoldgica, estén documentados. El
proceso de desarrollo deberd imple-
mentar aspectos de seguridad de la in-
formacién, al menos, en las siguientes
etapas:

a)  Elaboracion de requerimientos.

b) Diseno del sistema informatico.

¢) Desarrollo o adquisicion del sistema
informatico conforme al diseno an-
terior.

d) Validacién de funcionalidades, pro-
posito, capacidad y calidad del siste-
ma informatico.

e) Pruebas de vulnerabilidades y anali-
sis de codigo previas a su liberacion.

f)  Liberacion o instalacién del sistema
informatico.

g)  Control de cambios en el sistema in-
formatico.

h) Destrucciéon segura de informaciéon
al término de la vida atil de compo-
nentes o sistemas.

1) En caso de que el software sea desa-
rrollado por una empresa externa es-
pecializada, la Institucién de Fondos
de Pago Electronico deberi solicitar
que el software entregado contenga
mecanismos para validar su inte-
gridad y autenticidad al momento

de instalarlo en su Infraestructura
Tecnologica.

II. Los sistemas informaticos deberan con-
siderar las siguientes funcionalidades
durante todo su proceso de operacion:

a) Mecanismos de Autenticacion entre
los diferentes componentes utiliza-
dos para la operaciéon de la Institu-
ci6n de Fondos de Pago Electronico.

b) El uso de firmas electronicas para ga-
rantizar la integridad y el no repu-
dio de la informacion operativa de
la Institucion de Fondos de Pago
Electrénico, con independencia de
que sea informacién estitica o en
transito.

¢) Gestion de Usuarios de la Infraes-
tructura Tecnoldgica y sus privile-
gios.

d) Uso de comunicaciones cifradas
para la comunicacién de los diferen-
tes sistemas informaticos y sus com-
ponentes.

III. Revisar de forma estatica, al menos a
través de herramientas automatizadas, la
seguridad del sistema informatico cada
vez que se realice una actualizaciéon de
éste.

Articulo 29.- Las Instituciones de Fondos
de Pago Electronico deberin mantener la
solidez de su Infraestructura Tecnologica,
para lo cual deberan contar con:

Controles que permitan revisar, al me-
nos una vez al afo, que los componentes
que brindan seguridad a su Infraestructura
Tecnoldgica se encuentren vigentes y, en su
caso, actualizar los componentes que ya no
se encuentren vigentes;

Procedimientos y herramientas para la
deteccién de la alteracion o falsificacion de



BORRADOR DE LAS DISPOSICIONES APLICABLES A LAS INSTITUCIONES DE FONDOS...

la informacién contenida en la Infraestruc-
tura Tecnologica;

Registros que permitan vigilar, auditar
y rastrear los accesos y actividades realizadas
por los diferentes Usuarios de la Infraestruc-
tura Tecnologica de los sistemas informati-
cos con independencia del nivel de privi-
legios que se establezca para su acceso y el
medio o protocolo de comunicaciéon de ac-
ceso. Estos registros deberan incluir al menos
la siguiente informacién:

Fecha, hora, minuto y segundo de las
actividades realizadas por los Usuarios de la
Infraestructura Tecnologica.

Los elementos que permiten identificar
al Usuario de la Infraestructura Tecnologica
que realiza dichas actividades.

Los datos de identificacion del punto de
acceso utilizado por el Usuario de la Infraes-
tructura Tecnoldgica para realizar la opera-
cién de que se trate.

Las direcciones de los protocolos de in-
ternet o similares, de acuerdo con el medio
electronico utilizado por el Usuario de la
Infraestructura Tecnologica.

La informacién generada debera ser al-
macenada de forma segura por un periodo
minimo de ciento ochenta dias naturales y
contemplar mecanismos para evitar su alte-
racion, asi como mantener procedimientos
de control interno para su acceso y dispo-
nibilidad.

Registros que permitan vigilar, auditar
y rastrear los accesos y actividades realizadas
por los diferentes Clientes. Estos registros
deberan incluir al menos la siguiente infor-
macidn:

a) Fecha, hora, minuto y segundo de las
actividades realizadas por los Clientes.

b) Nuameros de las Cuentas involucradas
en la Operacidén, incluyendo aquella
Cuenta perteneciente al ordenante de la
Operacion vy, en su caso, la de los recep-
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tores, y demas informacion que permita
identificar las Operaciones realizadas por
los Clientes o a quienes hayan usado el
medio de disposicion respectivo.

¢) Los datos de identificaciéon del Canal
de Instruccién utilizado por el Clien-
te o por quien haya usado el medio de
disposicién respectivo para realizar la
Operacién de que se trate, asi como
los Factores de Autenticacién utilizados
para su instruccion.

d) Las direcciones de los protocolos de in-
ternet o similares, el niimero de la linea
del teléfono o demas datos, de acuerdo
al Canal de Instruccién utilizado por el
Cliente o usuario del medio de disposi-
cién.

La informacién generada debera ser alma-
cenada de forma segura por un periodo
minimo de ciento ochenta dias naturales a
partir de su generacién, mediante mecanis-
mos previamente determinados para evitar
su alteracidén, asi como mantener procedi-
mientos de control interno para su acceso 'y
disponibilidad.

Dicha informacién debera ser propor-
cionada a los Clientes o usuarios del medio
de disposicion que asi lo requieran expresa-
mente a la Institucién de Fondos de Pago
Electrénico mediante sus canales de aten-
cién al Cliente, en un plazo que no exceda
de 10 dias habiles, siempre que se trate de
Operaciones realizadas en las propias Cuen-
tas de los Clientes o usuarios del medio de
disposicion durante los ciento ochenta dias
naturales previos al requerimiento de la in-
formacién de que se trate.

Registros que permitan vigilar, auditar y
rastrear todas las operaciones realizadas por
los sistemas informaticos, asi como bloquear
transmisiones que no cumplan con los crite-
rios de seguridad establecidos. Estos registros
deberan incluir:
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a)  Fecha,hora, minuto y segundo de las
actividades realizadas por los sistemas
informaticos.

b) Los datos de identificacion del pun-
to de acceso utilizado por el sistema
informatico para realizar la opera-
ci6én de que se trate.

c) Las direcciones de los protocolos de
internet o similares de acuerdo al
medio electrénico utilizado por el
sistema informatico.

d) La informaciéon generada, incluyen-
do la de otros medios, deberan ser
almacenadas de forma segura por un
periodo minimo de ciento ochenta
dias naturales y contemplar meca-
nismos para evitar su alteracion, asi
como mantener procedimientos de
control interno para su acceso y dis-

ponibilidad.

Articulo 30.- Cada Institucién de Fondos
de Pago Electronico debera contar con una
Politica Estratégica de Continuidad de Ne-
gocio y de Seguridad de la Informacién, la
cual debera ser aprobada por su respectivo
Organo de Administracién.

Articulo 31.- Las Instituciones de Fon-
dos de Pago Electronico deberan contar con
un Plan Director de Seguridad, el cual de-
bera ser aprobado por el director general o,a
falta de éste, el administrador nico. El Plan
Director de Seguridad deberi estar alineado
con la estrategia de negocio de la Institu-
cién de Fondos de Pago Electronico y con
lo establecido en la Politica Estratégica de
Continuidad de Negocio y de Seguridad de
la Informacion, asi como definir y priorizar
los proyectos en materia de seguridad de la
informacion, con el objetivo de reducir la
exposicion a los riesgos tecnoldgicos y la
materializaciéon de Incidentes de Seguridad
de la Informacion hasta niveles aceptables en

los términos que defina, en su caso, el Orga-
no de Administracion, seglin se trate, a partir
de un analisis de la situacion actual.

Para la aprobacion del Plan Director
de Seguridad, el director general o, en su
caso, el administrador nico, deberan veri-
ficar que contenga las iniciativas dirigidas a
mejorar los métodos de trabajo existentes y
podra contemplar los controles requeridos
conforme a las disposiciones aplicables. Las
modificaciones al Plan Director de Segu-
ridad deberin ser aprobadas por el director
general o, en su caso, el administrador Gnico.

Tratindose de Instituciones de Fondos
de Pago Electrénico que cuenten con direc-
tor general y consejo de administracion, el
primero deberd informar a dicho consejo el
contenido del Plan Director de Seguridad,
o de sus modificaciones, cuando aplique, y
contar con evidencia de su aprobacién e im-
plementacion.

Articulo 32.- Las Instituciones de Fon-
dos de Pago Electronico deberan imple-
mentar procedimientos y mecanismos que
deberan seguir para la atencion de Inciden-
tes de Seguridad de Informacién en su In-
fraestructura Tecnologica que comprendan
su identificacién, contencidén y la adecuada
recoleccidn y resguardo de evidencias de di-
chos incidentes.

Articulo 33.- Las Instituciones de Fon-
dos de Pago Electrénico deberan evaluar o
auditar, previo al inicio de sus operaciones y
al menos cada dos anos, la seguridad infor-
matica de sus Infraestructuras Tecnologicas.
Ademas, entre los trabajos de dicha evalua-
cién o auditoria en los plazos referidos, las
Instituciones de Fondos de Pago Electroni-
co deberan presentar un reporte al Organo
de Administracion, asi como al Banco de
Meéxico y a la CNBYV, que especifique el ni-
vel de riesgo informatico para la Infraestruc-
tura Tecnologica, asi como la conformacion
de un plan de trabajo documentado para
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atender las observaciones de criticidad alta
y muy alta encontrados en dicha evaluacién
o auditoria. Tales planes de trabajo deberan
incorporarse al Plan Director de Seguridad.
El reporte debera firmarse digitalmente por
el director general o, en su caso, el adminis-
trador Gnico, y quedar cifrado conforme a
lo siguiente:

I.  Uso de llaves asimétricas (publica y pri-
vada), a fin de garantizar confidenciali-
dad y no repudio, evitando compartir la
llave privada;

II. Uso de un certificado digital validado
por una autoridad certificadora recono-
cida o por una entidad de certificacién
acreditada por la Secretaria de Econo-
mia;y

II. Incorporacién de firma digital que per-
mita garantizar la integridad de la infor-
macién proporcionada.

Las Instituciones de Fondos de Pago Electro-
nico deberan enviar al Banco de México y a
la CNBV el reporte a que se refiere este ar-
ticulo mediante correo electrénico dirigido
a la cuenta ifpe@banxico.org.mx y mediante
documento o archivo electrénico que presente
en la oficialia de partes de la propia CNBV.
Articulo 34.- Las Instituciones de Fon-
dos de Pago Electronico deberan contratar a
una persona moral, con personal que cuen-
te con capacidad técnica comprobable me-
diante certificaciones de la industria en la
materia, para que, al menos, cada dos afos, se
realicen pruebas de penetracién en los dife-
rentes sistemas y aplicativos de la Infraestruc-
tura Tecnoldgica con la finalidad de detectar
errores, vulnerabilidades, funcionalidad no
autorizada o cualquier cédigo que ponga
o pueda poner en riesgo la informacién y
patrimonio de los Clientes y de la propia
Institucion de Fondos de Pago Electronico.
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La Institucién de Fondos de Pago Elec-
tronico deberd enviar al Banco de México
y a la CNBY, dentro de los 20 dias hibiles
a partir de la fecha en que hayan finalizado
las pruebas correspondientes, un informe
con las conclusiones de éstas, mediante co-
rreo electronico que se envie a la cuenta
ifpe@banxico.org.mx y en la oficialia de
partes de la CNBV. El informe debera fir-
marse digitalmente por el director general
0, en su caso, el administrador tnico, y ser
cifrado conforme a lo dispuesto en el arti-
culo anterior.

En el caso de que, de las pruebas de pe-
netracion realizadas, se deriven observaciones
de alta o muy alta criticidad, la Institucién de
Fondos de Pago Electronico de que se trate
debera presentar al Banco de México y a la
CNBYV, mediante correo electronico que se
envie a las cuentas ifpe@banxico.org.mx y
en la oficialia de partes de la CNBV, un plan
de remediacion documentado para subsanar
dichas observaciones, en un plazo no mayor a
20 dias habiles de la finalizacion de las prue-
bas de penetracion. El plan de remediaciéon
deberd firmarse digitalmente por el director
general o, en su caso, el administrador tnico,
y ser cifrado conforme lo dispuesto en el ar-
ticulo anterior. La CNBV vy el Banco de Mé-
xico podran efectuar observaciones, en cual-
quier tiempo, a dicho plan de remediacion.

Una vez concluidas las actividades de
remediacion de las observaciones de alta o
muy alta criticidad a que se refiere el parrafo
anterior, la Institucién de Fondos de Pago
Electrénico debera realizar nuevamente, en
un plazo no mayor a dos meses posteriores a
la fecha de conclusion de dichas actividades,
pruebas de penetracion para verificar que se
han mitigado dichas vulnerabilidades.

Las Instituciones de Fondos de Pago
Electronico deberan documentar en manua-
les las metodologias utilizadas para clasificar
la criticidad y el riesgo de los hallazgos de
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las pruebas de seguridad de la informacion,
incluyendo las de penetracién y vulnerabili-
dades.

Articulo 35.- Las Instituciones de Fon-
dos de Pago Electronico deberan contar con
un miembro de su personal que, entre sus
funciones, se desempenie como oficial en
jefe de seguridad de la informacién, cono-
cido como CISO por sus siglas en inglés
(Chief Information Security Olfficer).

El oficial en jefe de seguridad de la in-
formacién deberd ser designado por el di-
rector general o, en su caso, por el adminis-
trador Gnico, y no debera tener conflictos de
interés respecto del responsable de las fun-
ciones de auditoria y tecnologias de la infor-
macion de la Institucion de Fondos de Pago
Electrénico. Asimismo, no podra realizar las
funciones relacionadas con la operacion de
la seguridad de la informacién de la propia
Institucion de Fondos de Pago Electronico.

Las funciones del oficial en jefe de segu-
ridad de la informacién podran ser realiza-
das por un tercero, siempre que se ajuste a lo
senalado en el presente articulo.

El oficial en jefe de seguridad de la in-
formacién podra apoyarse, para el ejercicio
de sus funciones en representantes de las di-
ferentes unidades de negocio.

Las Instituciones de Fondos de Pago
Electronico podran designar como oficial
en jefe de seguridad de la informacion al di-
rector general, o en su caso al administrador
tnico, durante un plazo maximo de doce
meses contados a partir de la fecha en que
obtengan la autorizacién para actuar como
tales.

Articulo 36.- El oficial en jefe de se-
guridad de la informacién de la Institucion
de Fondos de Pago Electronico debera, al
menos:

L. Participar en la definicion, verificar y
ser responsable de la implementacion

y continuo cumplimiento de las po-
liticas y procedimientos de seguridad
de la informacién senalados en las
presentes Disposiciones.

II.  Elaborar el Plan Director de Seguridad,
el cual debera contener, por cada pro-
yecto que se defina, nombre del pro-
yecto, objetivo, alcance, fechas de inicio
y fin, areas involucradas y la inversiéon
proyectada. El plan a que se refiere la
presente fraccion deberd revisarse y ac-
tualizarse, al menos, anualmente.

III. Verificar, al menos anualmente, la
definicién de los perfiles de acceso a
la Infraestructura Tecnologica de la
Institucion de Fondos de Pago Elec-
trénico, ya sea propia o provista por
terceros, de acuerdo con los perfiles
de puestos (segregacién funcional),
incluyendo aquellos con altos privi-
legios, tales como administracién de
sistemas operativos, bases de datos y
aplicativos.

IV.  Asegurarse, al menos anualmente, o
antes en caso de presentarse un Inci-
dente de Seguridad de la Informacion,
de la correcta asignacion de los perfi-
les de acceso a los Usuarios de la In-
fraestructura Tecnologica. La funcion
a que se refiere esta fraccién podra
realizarse mediante muestras represen-
tativas y aleatorias.

Asimismo, sera responsable de la autorizacién
temporal de los accesos por excepcidn,
tales como los de Usuarios de la In-
fraestructura Tecnologica de ambientes
de desarrollo con accesos a ambientes
de produccidn, accesos por eventos de
contingencia o cualquier otro acceso
privilegiado que no corresponda con la
politica determinada por la Institucién
de Fondos de Pago Electronico. Igual-
mente, deberd contar con un registro
que contenga el nombre del Usuario
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de la Infraestructura Tecnologica, apli-
cacion asociada, ambiente, motivo de la
excepcidn y fecha de inicio y de fin de
la asignacién.

Aprobar y verificar el cumplimiento
de las medidas que se hayan adoptado
para subsanar deficiencias detectadas
con motivo de las funciones a que
se refieren las fracciones III y IV de
este articulo, asi como de los hallazgos,
tanto de auditoria interna como ex-
terna relacionada con la Infraestruc-
tura Tecnoldgica y de seguridad de la
informacion.

Gestionar las alertas de seguridad de
la informacién comunicadas por la
CNBYV u otros medios, asi como los
Incidentes de Seguridad de la Infor-
macién, considerando las etapas de
identificacidén, proteccidn, deteccion,
respuesta y recuperacion.

Presidir en la Institucion de Fondos
de Pago Electronico, el equipo para la
deteccidn y respuesta de Incidentes de
Seguridad de la Informacién.
Informar al Organo de Adminis-
tracién o, en caso de contar con un
comité de auditoria y un comité de
riesgos a éstos, en la sesidon inmediata
siguiente, segiin resulte aplicable, a la
verificacién del Incidente de Seguri-
dad de la Informacién, respecto de las
acciones tomadas y del seguimiento a
las medidas para prevenir o evitar que
se presenten nuevamente los mencio-
nados incidentes.

Verificar que se implementen progra-
mas anuales de capacitacién dirigidos
a todo el personal, asi como de con-
cientizacién en materia de seguridad
de la informacién hacia los Clientes
incluyendo, en su caso, a terceros que
les presten servicios, en los que se con-
templen, entre otros aspectos, los roles
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y responsabilidades que los Usuarios
de Infraestructura Tecnoldgica tengan
al respecto.

X.  Presentar mensualmente al director
general o, en su caso, al administrador
unico, el informe de gestion en ma-
teria de seguridad de la informacion.
Este reporte deberd efectuarse al co-
mité de auditoria y al comité de ries-
gos o, en ausencia de éstos, al consejo
de administracién de la Institucion de
Fondos de Pago Electrénico.

XI. Considerar, al menos, los indicadores
de riesgo en materia de seguridad de
la informacion establecidos en el Ane-
xo 1 de estas Disposiciones, e infor-
mar del resultado de la evaluacién de
dichos indicadores al Organo de Ad-
ministracién y, en su caso, al comité de
auditoria o comité de riesgos.

XII. Responder a los requerimientos for-

mulados por las autoridades y al in-

terior de la Institucién de Fondos de

Pago Electronico en materia de segu-

ridad de la informacién.

Las Instituciones de Fondos de Pago Elec-
tronico debern asegurarse de que el oficial
en jefe de seguridad de la informacion tenga
a su disposicion los registros de las personas
que cuenten con acceso a la informacién
relacionada con las operaciones en las que
interviene la propia Instituciéon de Fondos
de Pago Electrénico, incluyendo aquellas
que se encuentren en el extranjero y de los
Usuarios de la Infraestructura Tecnologi-
ca que cuenten con altos privilegios, tales
como administracién de sistemas operativos,
bases de datos y aplicativos, asi como de sus
prestadores de servicios.

Las Instituciones de Fondos de Pago
Electronico que pertenezcan a un grupo fi-
nanciero sujeto a la supervision de la CNBV,
o bien, que formen parte de Consorcios
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o Grupos Empresariales que cuenten con
una entidad financiera sujeta a la supervi-
sién de la propia CNBV, podran asignar las
funciones del oficial en jefe de seguridad de
la informacidn, a la persona que desempene
dichas actividades en la entidad financiera
supervisada por la CNBYV, siempre y cuando
dicha persona cumpla con lo establecido en
el articulo 35 de estas disposiciones.

CAPITULO III
DE LA CONTINUIDAD
OPERATIVA

Articulo 37.- Las Instituciones de Fondos
de Pago Electronico deberan contar con un
Plan de Continuidad de Negocio que cum-
pla con los requerimientos minimos estable-
cidos en el Anexo 2 de las presentes Dispo-
siciones, el cual debera de estar alineado con
la Politica Estratégica de Continuidad de
Negocio y de Seguridad de la Informacion.

El Plan de Continuidad de Negocio
debera ser aprobado por el director gene-
ral o, en su caso, el administrador Gnico, de-
biendo verificar que contenga las iniciativas
dirigidas a mejorar los métodos de trabajo
existentes, conforme a las presentes disposi-
ciones. Las modificaciones al Plan de Con-
tinuidad de Negocio deberan ser aprobadas
por el director general o, en su caso, el admi-
nistrador tnico, siendo responsabilidad del
director general ajustarse a los principios es-
tablecidos por el consejo de administracion
en el manual de continuidad de negocio y
seguridad de la informacion.

Tratandose de Instituciones de Fondos de
Pago Electronico que cuenten con director
general y consejo de administracion, el prime-
ro debera informar a dicho consejo el conteni-
do del Plan de Continuidad de Negocio, o de
sus modificaciones, y contar con evidencia de
su aprobacion e implementacion.

Articulo 38.- Cada Institucién de
Fondos de Pago Electronico deberd con-
tar con los mecanismos necesarios para la
continuidad operativa y la administracién
de Contingencias Operativas de la propia
institucion, que incluyan su identificacion,
evaluacion, monitoreo y mitigacion.

Articulo 39.- Las Instituciones de Fon-
dos de Pago Electronico deberin contar
con metodologias para estimar los impactos
cuantitativos y cualitativos de las posibles
Contingencias Operativas que, en términos
de estas disposiciones, determine el respon-
sable de la administracién de Contingencias
Operativas para su utilizacién en el analisis
a que hace referencia el Anexo 2. El Orga-
no de Administraciéon de cada Institucion de
Fondos de Pago Electronico debera aprobar
dichas metodologias, sin perjuicio de las fa-
cultades del director general para realizar las
modificaciones al Plan de Continuidad de
Negocio, de conformidad con los principios
establecidos por el respectivo Organo de
Administracién en la Politica Estratégica de
Continuidad de Negocio y Seguridad de la
Informacién.

Articulo 40.- El Organo de Adminis-
tracion de la Institucion de Fondos de Pago
Electrénico que corresponda deberad desig-
nar a una persona que funja como respon-
sable de la administracién de Contingencias
Operativas, que cuente con conocimientos
en la materia, quien podra ser la misma per-
sona designada como administrador integral
de riesgos de conformidad con las dispo-
siciones de caricter general que emita la
CNBV. El responsable de la administracion
de Contingencias Operativas podra auxiliar-
se de otras areas de la propia Institucién de
Fondos de Pago Electronico o de terceros
contratados al efecto que sean especialistas
en la materia. Dicha persona tendri, como
minimo, las funciones siguientes:
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Elaborar, revisar y, en su caso, actualizar
el Plan de Continuidad de Negocio.
Evaluar, por lo menos una vez al afo,
el alcance y efectividad, asi como el
cumplimiento de los requerimientos
minimos establecidos en el Anexo 2 de
las presentes Disposiciones, el Plan de
Continuidad de Negocio establecido,
e informar los resultados de dicha eva-
luacién al Organo de Administracién y
a las areas responsables de los procesos
operativos criticos, identificando, en su
caso, los ajustes necesarios para su ac-
tualizacién, fortalecimiento y cumpli-
miento. En caso de que la Institucién
de Fondos de Pago Electronico cuente
con un comité de auditoria, las funcio-
nes previstas en esta fraccion seran rea-
lizadas por dicho comité.

Realizar las pruebas del funcionamien-
to y suficiencia del Plan de Continui-
dad de Negocio e informar al Organo
de Administraciéon, cuando menos una
vez al ano, sobre los resultados de dichas
pruebas.

Definir y presentar al Organo de Admi-
nistracion la metodologia para la admi-
nistracion de Contingencias Operativas,
en los términos establecidos en las dis-
posiciones correspondientes a la admi-
nistracion de eventos operativos. Para
efectos de lo anterior, el responsable de
la administracién de eventos operativos
podra auxiliarse de otras areas de la pro-
pia Instituciéon de Fondos de Pago Elec-
trénico o de terceros contratados al efec-
to que sean especialistas en la materia.
Definir y presentar para aprobacién del
Organo de Administracion, las metodo-
logias para estimar los impactos cuanti-
tativos y cualitativos de las Contingen-
cias Operativas. Para efectos de lo ante-
rior, el responsable de la administracion
de Contingencias Operativas podra au-
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xiliarse de otras areas de la propia Insti-
tucién de Fondos de Pago Electrénico
o de terceros contratados al efecto que
sean especialistas en la materia.

VI. Verificar la efectividad de la metodo-
logia para estimar los impactos cuan-
titativos y cualitativos de las posibles
Contingencias Operativas, al menos
una vez al aflo, y en su caso corregir
dicha metodologia dentro del mismo
plazo, comparando sus estimaciones
contra las Contingencias Operativas
efectivamente observadas y, en su caso,
deberan llevar a cabo las correcciones
necesarias.

En caso de que las Instituciones de Fondos
de Pago Electrénico contraten con terceros
los servicios necesarios para sOportar su ope-
racién, en sustitucion de lo previsto en las
fracciones I y IIT del presente articulo, y Gini-
camente respecto de los servicios prestados
por dichos terceros, las instituciones deberan
contar con la documentacién que acredite
que tales terceros cuentan con una certifica-
ci6én vigente emitida conforme a estindares
internacionales respecto de su capacidad para
mantener la continuidad de sus servicios. Lo
anterior deberd observarse, sin perjuicio del
cumplimiento de lo previsto en el CapituloV
de las presentes Disposiciones.

CAPITULO IV

DISPOSICIONES COMUNES DE
SEGURIDAD DE INFORMACION
Y DE CONTINUIDAD OPERATIVA

Articulo 41 .- Las Instituciones de Fon-
dos de Pago Electrénico deberan llevar un
registro en bases de datos de los Eventos
de Seguridad de la Informacién calificados
como relevantes, Incidentes de Seguridad
de la Informacién, Contingencias Operati-
vas, fallas o vulnerabilidades detectadas en
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la Infraestructura Tecnolégica, que incluya,
seglin sea el caso, la informacion relacionada
con la deteccion de fallas, errores operativos,
intentos de ataques informaticos y de aqué-
llos efectivamente llevados a cabo, asi como
de pérdida, extraccion, alteracién, extravio o
uso indebido de informacién de los Usua-
rios de la Infraestructura Tecnologica o de
los Clientes, en donde se contemple la fecha
del suceso y una breve descripcion de éste,
su duracidn, servicio o el elemento de la In-
fraestructura Tecnoldgica afectado, Clientes
afectados y montos, asi como las medidas
correctivas implementadas.

La informacién de los Eventos de Se-
guridad de la Informacién calificados como
relevantes e Incidentes de Seguridad de la
Informacién, asi como Contingencias Ope-
rativas, debera estar respaldada en los medios
que las Instituciones de Fondos de Pago
Electronico determinen y conservarse por,
al menos, 10 anos.

Articulo 42.- En caso de que se presen-
te un Evento de Seguridad de Informacion
en: (1) los componentes de la Infraestructura
Tecnologica de la Institucién de Fondos de
Pago Electronico, (i1) los Canales de Instruc-
cibén o (ii1) la infraestructura tecnoldgica de
cualquier tercero que afecte la operacién o
la Infraestructura Tecnoldgica de la Institu-
ci6n de Fondos de Pago Electronico, o bien,
se presente un Incidente de Seguridad de
la Informacion, el director general o, en su
caso, el administrador inico debera:

Prever lo necesario para hacer del co-
nocimiento del Banco de México y de la
CNBYV, de forma inmediata, los Incidentes
de Seguridad de la Informacién, mediante
correo electronico que se envie a las cuen-
tas ifpe@banxico.org.mx y Ciberseguri-
dad-CNBV@cnbv.gob.mx, o a través de
otros medios que el propio Banco de Mé-
xico o la propia CNBYV senalen. En dicha
notificaciéon se deberd indicar, al menos, la

fecha y hora de inicio del Incidente de Se-
guridad de la Informacién de que se trate y,
en su caso, la indicacién de si contintia o ha
concluido y su duracién; una descripcion de
dicho evento o incidente, asi como una eva-
luacidn inicial del impacto o gravedad.

Adicionalmente, las Instituciones de
Fondos de Pago Electrénico deberan enviar
a las cuentas ifpe@banxico.org.mx y Ci-
berseguridad-CNBV@cnbv.gob.mx, men-
cionadas o a través de otros medios que el
propio Banco de México o la propia CNBV
senalen, dentro de los cinco dias habiles si-
guientes a la identificacién del Incidente de
Seguridad de la Informacién de que se trate,
la informacién que se contiene en los Ane-
x0s 3 y 4 de las presentes disposiciones.

En el caso de Eventos de Seguridad de la
Informacién, deberan reportarse a través de
los medios senalados en el primer parrafo de
esta fraccidn, sélo aquellos que, de acuerdo
con las politicas y procedimientos estableci-
dos por la propia Instituciéon de Fondos de
Pago Electrénico, se califiquen como rele-
vantes por tener potencial afectacién para la
Institucion de Fondos de Pago Electrénico,
sus Clientes, contrapartes, proveedores u
otras entidades del sistema financiero, ade-
mas de los relacionados con Informacion
Personal o Informacién Sensible, imagenes
de identificaciones oficiales e informacion
de los Factores de Autenticacion a los que se
refiere la fraccién IIT del articulo 5 de estas
disposiciones. Este reporte Gnicamente de-
bera contener la fecha y hora de inicio, asi
como la descripcién del evento de que se
trate.

Llevar a cabo una investigacién inme-
diata sobre las causas que generaron el In-
cidente de Seguridad de la Informacién y
establecer un plan de trabajo que describa
las acciones a implementar para eliminar o
mitigar las vulnerabilidades que propiciaron
el mencionado incidente. Dicho plan debe-



BORRADOR DE LAS DISPOSICIONES APLICABLES A LAS INSTITUCIONES DE FONDOS...

ra indicar, al menos, el personal responsable
de su disefio, implementacién, ejecucion y
seguimiento, plazos para su ejecucion, asi
como los recursos técnicos, materiales y hu-
manos, y enviarse al Banco de México y a la
CNBYV en un plazo no mayor a quince dias
habiles posteriores a que concluy6 el Inci-
dente de Seguridad de la Informacion.

Cuando el Incidente de Seguridad de
la Informacién se refiera a que la Informa-
ci6n Personal o Informacién Sensible que se
encuentre en custodia de la Institucién de
Fondos de Pago Electronico o de terceros
que le presten servicios, fue extraida, extra-
viada, eliminada, alterada, o bien, las Institu-
ciones de Fondos de Pago Electronico sos-
pechen de la realizacién de algn acto que
involucre accesos no autorizados a dicha in-
formacion, el director general o, en su caso,
el administrador tinico o la persona que al-
guno de éstos designe, debera notificar a los
Clientes la posible pérdida, extraccion, alte-
racion, extravio o acceso no autorizado a su
informacion, dentro de las siguientes veinti-
cuatro horas a que ocurrié el Incidente de
Seguridad de la Informacién o a que se tuvo
conocimiento de éste, a través de los medios
de notificacion que el Cliente haya sefialado
para tal efecto, a fin de prevenirlo de los ries-
gos derivados del mal uso de la informacion
que haya sido extraida, extraviada, eliminada
o alterada, debiendo informarle las medidas
que deberd tomar vy, en su caso, efectuar la
reposicion de los medios de disposicién que
correspondan o la sustitucion de Factores de
Autenticacién necesarios. La notificacién
debera incluir, al menos, la naturaleza, fecha
y hora de inicio del evento, duracién vy, en
caso de existir, delimitar y sefialar las afec-
taciones individuales a cada Cliente. La evi-
dencia de esta notificacién debera incluirse
en el resultado de la investigacion senalada
en el parrafo anterior.
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Articulo 43.- Las Instituciones de Fon-
dos de Pago Electrénico deberan hacer del
conocimiento del Banco de México y la
CNBYV las Contingencias Operativas que
se presenten en cualquiera de los canales de
atencién al publico o al interior de la pro-
pia Instituciéon de Fondos de Pago Electro-
nico, mediante correo electrénico que se
envie a las cuentas ifpe@banxico.org.mx,
contingencias@cnbv.gob.mx y supervision-
fintech@cnbv.gob.mx o a través de otros
medios que el propio Banco de México
o la propia CNBV dispongan, debiéndose
generar un acuse de recibo electrénico. Lo
anterior, siempre que estas interrupciones
que tengan una duracion de, al menos, 30
minutos.

La notificacién sefalada en el parrafo
anterior debera efectuarse dentro de los 60
minutos siguientes a que la Contingencia
Operativa de que se trate haya tenido lugar,
debiendo incluir la fecha y hora de inicio de
la Contingencia Operativa; la indicacién de
si continfia o, en su caso, si ha concluido y
su duracidn; los procesos, sistemas y canales
afectados; una descripcion del evento que se
haya registrado, y una evaluacién inicial del
impacto o gravedad.

Asimismo, en caso de que se presente
una Contingencia Operativa, la Institucion
de Fondos de Pago Electronico de que se
trate debera realizar una investigacién inme-
diata sobre las causas que generaron el even-
to, y enviar los resultados de la investigacién
al Banco de México y a la CNBV en un
plazo no mayor a cinco dias habiles confor-
me a las especificaciones del Anexo 5 de las
presentes Disposiciones.

Por su parte, en caso de que, producto
de una Contingencia Operativa, se afecten
uno o a mas Canales de Instruccién, la Ins-
titucién de Fondos de Pago Electronico de
que se trate debera hacer de conocimiento a
sus Clientes o usuarios del medio de dispo-
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sicién, en un plazo no mayor a cinco segun-
dos de la intermitencia o imposibilidad del
uso de éstos a través de los medios de noti-
ficacion pactados con ellos y deberd man-
tener evidencia de ello. Adicionalmente, la
Institucion de Fondos de Pago Electronico
debera poner a disposicion de sus Clientes o
usuarios del medio de disposicion, la infor-
macién relativa a la Contingencia Operati-
va de que se trate, incluyendo, al menos, la
naturaleza, fecha y hora de inicio del even-
to, duracién vy, en caso de existir, delimitar
y senalar las afectaciones individuales a cada
Cliente o usuario del medio de disposicién,
en un plazo maximo de veinticuatro horas
de la materializacion del evento.

En su caso, el director general o adminis-
trador tnico sera el responsable de llevar a
cabo lo previsto en el presente articulo.

CAPITULOV

DE LA CONTRATACION

DE SERVICIOS CON TERCEROS
Y COMISIONISTAS

Articulo 44.- Las Instituciones de Fondos
de Pago Electrénico requeririn autoriza-
ci6én del Banco de México y la CNBV para
contratar la prestacion de servicios con cual-
quier tercero que cumplan con las siguientes
caracteristicas:

I.  Los servicios que dicho tercero preste
que impliquen la transmision, alma-
cenamiento, procesamiento, resguardo
o custodia de Informacion Personal o
Informacién Sensible, imagenes de do-
cumentos de identificacién expedidos
por autoridades oficiales o informacién
biométrica de los Clientes, siempre y
cuando el tercero de que se trate tenga
privilegios de acceso para conocer di-
cha informacién o a la informacién de

configuraciéon de seguridad, o bien, a la
administracion de control de accesos;

II. Realice procesos en el extranjero rela-
cionados con la contabilidad o tesore-
ria; o

III. Funja como el proveedor primario de
aquellos servicios cuya interrupcion,
parcial o permanente, imposibilite a la
Institucion de Fondos de Pago Electro-
nico la emisién, administracidon, reden-
cién o transmision de fondos de pago
electrénico, conforme a los actos a los
que refieren las fracciones II, III, IV yV
del Articulo 22 de la Ley.

Las Instituciones de Fondos de Pago Elec-
tronico Unicamente podrin contratar los
servicios referidos en las fracciones anterio-
res, asi como cualquier otro, cuando las per-
sonas que proporcionen los servicios respec-
tivos guarden la debida confidencialidad de
la informacién referente a las Operaciones
celebradas con sus Clientes, asi como la rela-
tiva a estos Gltimos, en caso de tener acceso
a ella. En todo caso, las Instituciones de Fon-
dos de Pago Electronico seran responsables
por las violaciones a la confidencialidad de
la informacién bajo su resguardo o de los
terceros referidos.

El director general o, en su caso, el ad-
ministrador Gnico de la Institucion de Fon-
dos de Pago Electrénico sera responsable de
aprobar la contratacion de los prestadores de
servicios a que se refiere este Capitulo.

Las Instituciones de Fondos de Pago
Electrénico deberan mantener los datos de
quienes les proporcionen servicios, en el pa-
drén a que se refiere el articulo 52 de las
presentes disposiciones.

La autorizacién a que se reflere este ar-
ticulo no serd necesaria cuando las Institu-
ciones de Fondos de Pago Electronico con-
traten a otras entidades financieras sujetas a
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disposiciones de caracter general sustancial-
mente similares a las presentes Disposiciones.

Articulo 45.- Las Instituciones de Fon-
dos de Pago Electrénico deberan presentar
al Banco de México y a la CNBV un aviso,
con 20 dias habiles de antelacién a la contra-
tacion de terceros, que contenga los requeri-
mientos a que se refiere el articulo 49 de las
presentes Disposiciones, cuando dicho ter-
cero funja como proveedor secundario o de
respaldo de aquellos servicios cuya interrup-
cidn, parcial o permanente, imposibilitarian
a la Institucién de Fondos de Pago Electro-
nico la emisién, administracion, redencién o
transmisién de fondos de pago electronico,
conforme a los actos a los que refieren las
fracciones IL, III, IV y V del Articulo 22 de
la Ley.

El Banco de México y la CNBYV, duran-
te el plazo de 20 dias habiles anteriormen-
te referido, podran requerir a la Institucion
de Fondos de Pago Electronico de que se
trate que la prestaciéon de dicho servicio no
se realice a través del tercero senalado en el
aviso a que se refiere el presente Articulo,
cuando cualquiera de las dos Autoridades
considere que, por los términos y condicio-
nes de contratacion del servicio o las politi-
cas y procedimientos de control interno, la
Infraestructura Tecnoldgica o de comunica-
ciones materia del servicio, dicho tercero no
estaria en posibilidad de cumplir con las dis-
posiciones aplicables a la propia Institucién
de Fondos de Pago Electronico vy, en su caso,
pueda verse afectada la estabilidad financiera
o continuidad operativa de esta Gltima, a jui-
cio del Banco de México o la CNBV.

Articulo 46.- Las Instituciones de Fon-
dos de Pago Electrénico podran celebrar
contratos de comision mercantil con terce-
ros que actiien frente al pablico en general
a nombre y por cuenta propia de las respec-
tivas Instituciones de Fondos de Pago Elec-
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tronico para la realizacién de las siguientes
operaciones:

L. Retiros de efectivo efectuados por el
propio Cliente titular de la cuenta res-
pectiva.

II.  Recepcién de efectivo para abono en
cuentas propias o de terceros.

II. Consultas de saldos y movimientos de
cuentas.

IV. Poner en circulacién instrumentos
para la disposicion de fondos de pago
electrénico.

V. Apertura de cuentas de fondos de
pago electronico, observando en todo
momento lo establecido en las dispo-
siciones de caricter general a que se
refiere el articulo 58 de la Ley, emiti-
das por la Secretaria, o las que las sus-
tituyan.

VI.  Transferencias con cargo a cuentas de
fondos de pago electrénico, incluidos
los pagos de servicios.

Las operaciones previstas en las fracciones
anteriores deberan efectuarse en moneda
nacional y a nombre y por cuenta propia de
la Institucién de Fondos de Pago Electroni-
co. En caso de que la Institucion de Fondos
de Pago Electronico pretenda realizar a tra-
vés de Comisionistas operaciones distintas a
las senaladas, debera solicitar autorizaciéon a
la CNBYV, previo a su realizacién.

Las Instituciones de Fondos de Pago
Electrénico, en la celebracidon de los con-
tratos a que se refiere este articulo, deberan
cuidar en todo momento que los terceros
que les proporcionen los servicios guarden
la debida confidencialidad de la informacién
referente a las Operaciones celebradas con
sus Clientes, asi como la relativa a estos Glti-
mos, en caso de tener acceso a ella.

El director general o, en su caso, el ad-
ministrador Gnico de la Institucion de Fon-
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dos de Pago Electronico serd responsable de d) Los requerimientos técnicos para

aprobar la contrataciéon de Comisionistas. realizar operaciones a través de co-
Articulo 47.- Las Instituciones de Fon- misionistas, ajustandose a lo senalado
dos de Pago Electronico que pretendan ce- en el Anexo 7 de las presentes dispo-
lebrar los contratos de comisién mercantil siciones.
a que se refiere el articulo anterior deberan Las instituciones de fondos de
solicitar autorizacion a la CNBV. Dicha au- pagos electronico deberan solicitar
torizacion deberd contener lo siguiente: autorizacién a la CNBV en un plazo
no mayor a 20 dias habiles previo a la

L. Plan general de funcionamiento que realizacién de operaciones adicionales

contenga:

a)  Descripcion detallada y diagrama de
flujo de los procesos de cada una de
las operaciones a contratar conside-
rando, en su caso, el proceso de con-
ciliacion y liquidacién de cada una
de ellas, los terceros involucrados y la
Infraestructura Tecnoldgica a utilizar
en la Operacién de que se trate.

b) Mecanismos que incluyan los contro-
les automatizados que utilizara la Ins-
titucién de Fondos de Pago Electro-
nico para evitar que los comisionistas
o el Administrador de comisionistas
excedan los limites de operacion es-
tablecidos en el articulo 48.

¢) Mecanismos de vigilancia del des-
empeno del comisionista o del Ad-
ministrador de comisionistas, que
deberan considerar, cuando menos,
el cumplimiento de sus obligaciones
contractuales.

Para efectos de lo anterior, la
Institucion de Fondos de Pago Elec-
tronico deberd contar con planes
para evaluar y reportar al Organo
de Administracién o, en su caso, al
comité de auditoria el desempefio
de los comisionistas o del Adminis-
trador de comisionistas contratados
y el cumplimiento de la regulacién
aplicable relacionada con dicha con-
tratacion.

II.

a las manifestadas en el plan general
de funcionamiento a que se refiere
esta fraccidon. Asimismo, cuando lle-
ven a cabo reformas a dicho plan que
impliquen cambios sustanciales en
los términos en los que realizarian las
Operaciones con los Clientes o usua-
rios del medio de disposicion, deberan
solicitar autorizacién a la CNBV con
por lo menos 20 dias habiles de anti-
cipacion a la fecha en que se pretenda
que surtan efectos.

Proyecto de contrato en el que debera
senalarse la fecha probable de su cele-
bracién y los derechos y obligaciones
de la Instituciéon de Fondos de Pago
Electronico y del comisionista o del
Administrador de comisionistas. Asi-
mismo, dentro del contrato se debera
prever lo siguiente:

a)  Las Operaciones que el comisionista
o el Administrador de comisionistas
realizardn a nombre y por cuenta de
la Institucion de Fondos de Pago
Electrénico.

Tratindose de Operaciones que se reali-
cen a través de Administradores de
comisionistas, las Instituciones de
Fondos de Pago Electrénico debe-
ran prever en el contrato las Ope-
raciones que el Administrador de
comisionistas contratard a nombre
de la Institucién de Fondos de Pago
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©)

Electronico con los Comisionistas
que éste administrara, asi como, en
su caso, las Operaciones y servicios
que realizard el propio Administra-
dor de comisionistas.

Los limites que aplicaran a cada una
de las Operaciones conforme a las
disposiciones aplicables.

Los derechos y obligaciones que
tendran tanto la Institucién de Fon-
dos de Pago Electronico como el
comisionista o el Administrador de
comisionistas, asi como las respecti-
vas consecuencias legales y sanciones
aplicables en caso de incumplimien-
to a los términos del contrato.

La facultad de la Institucion de Fon-
dos de Pago Electronico para sus-
pender la realizacion de operaciones
o dar por terminado el respectivo
contrato, ambas sin responsabilidad,
en caso de que el comisionista o el
Administrador de comisionistas in-
cumplan la normatividad aplicable,
el contrato o presenten cambios en
su operacion que afecten las condi-
ciones del servicio contratado.

Las medidas correctivas que la Ins-
titucién de Fondos de Pago Elec-
trénico implementaria por el in-
cumplimiento del comisionista o del
Administrador de comisionistas a las
disposiciones aplicables.

La prohibicién para el comisionista
o Administrador de comisionistas de:

i.  Condicionar la realizaciéon de

la operacién a la adquisicion de
un producto o servicio.

i. Publicitarse o promocionarse

de cualquier forma a través de la
papeleria o en el anverso de los
comprobantes que proporcio-
nen a los Clientes a nombre de

1v.

VI.

Vil.
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la Institucién de Fondos de Pago
Electronico de que se trate.
Realizar las Operaciones obje-
to de la comisién en términos
distintos a los pactados con la
Institucién de Fondos de Pago
Electrénico correspondiente.
Subcontratar los servicios rela-
cionados a la comisiéon mercan-
til.

Cobrar comisiones, por cuen-
ta propia, a los Clientes por la
prestacion de los servicios obje-
to de la comisidon mercantil, o
bien recibir diferenciales de pre-
cios o tasas respecto de las ope-
raciones en que intervengan.
Llevar a cabo Operaciones con
los Clientes a nombre propio.
Pactar en exclusiva con la Ins-
titucién de Fondos de Pago
Electronico, la realizaciéon de
las Operaciones y actividades
consistentes en la recepcién de
pagos de servicios con cargo a
cuentas de fondos de pago elec-
tronico.

Asimismo, deberd quedar constancia,

dentro del contrato, de la aceptacion

expresa por parte del comisionista o

Administrador de comisionistas de las

obligaciones siguientes:

il.

Apegarse a lo previsto en el articu-
lo 54 de la Ley.
Entregar en el desarrollo de la

auditoria y a solicitud de la Insti-

tucién de Fondos de Pago Elec-

tronico, al auditor externo inde-

pendiente de la propia Institucion

de Fondos de Pago Electrénico y
a la CNBY, los libros, sistemas, re-
gistros, manuales y documentos en
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.

iv.

vi.

vii.

general, relacionados con la presta-
ci6n del servicio de que se trate, asi
como permitir al auditor externo
independiente o al personal de la
CNBYV el acceso a sus oficinas e
instalaciones en general, relaciona-
das con la prestacion del servicio
en cuestion.

Informar a la Institucién de Fon-
dos de Pago Electronico respecto
de cualquier modificacién a su ob-
jeto social o cualquier otro cambio
que pudiera afectar las operaciones
objeto de la contratacién, con por
lo menos treinta dias de anticipa-
cién a que suceda dicha modifica-
ci6én o cambio.

Guardar confidencialidad respecto
de la informacién que haya sido re-
cibida, transmitida, procesada o al-
macenada durante la realizacioén de
las operaciones. Asimismo, aceptar
que dicha informacién solamente
podra usarse y explotarse para los
fines pactados en el contrato.
Manifestar la aceptacion de la res-
ponsabilidad directa por el uso
indebido de la informaciéon de la
Institucién de Fondos de Pago
Electrénico vy, en su caso, pagar
las indemnizaciones por dafios y
perjuicios causados por cualquier
incumplimiento a lo sefalado en
el inciso anterior.

Cumplir con los términos, condi-
ciones y procesos para garantizar a
la Institucién de Fondos de Pago
Electrénico la transferencia, devo-
lucién y eliminacién segura de la
informacién sujeta a la comision
contratada cuando el contrato se
dé por terminado.

Prevenir el uso indebido de los
factores de autenticacién de los

Clientes y empleados que operen
el servicio contratado.

viil. Medidas que debera instrumentar
la Institucién de Fondos de Pago
Electronico para apegarse a las dis-
posiciones de caricter general a
que se refiere el articulo 58 de la
Ley, emitidas por la Secretaria, o las
que las sustituyan.

ix. Capacitar al personal respecto del
proceso para realizar Operaciones,
el uso de la infraestructura tecno-
logica del comisionista y la seguri-
dad de la informacion.

Las Instituciones de Fondos de Pago
Electronico deberan presentar a la CNBV la
solicitud de autorizacién a que se refiere el
presente articulo, con una anticipacioén de por
lo menos 20 dias habiles a la fecha en que
pretendan realizar la contratacion.

Las Instituciones de Fondos de Pago Elec-
tronico podran facultar a terceros, a través de
un mandato o comision, para que contraten
a su vez a un Administrador de comisionistas.

En este caso, las Instituciones de Fondos
de Pago Electronico deberan establecer que
corresponderd a los Administradores de co-
misionistas asegurarse de que los comisionis-
tas que contraten cumplan con lo estableci-
do en el presente articulo, asi como el anexo
7 de las presentes disposiciones.

Lo previsto en este articulo es sin perjui-
cio de la autorizacién que podra obtener la
Institucion de Fondos de Pago Electronico
para que su propio Administrador de comi-
sionistas sea a su vez comisionista.

Articulo 48.- Las Instituciones de Fon-
dos de Pago Electronico, en la realizacion de
las Operaciones a través de comisionistas a
que se refiere el articulo 46 anterior, debe-
ran sujetarse a los limites siguientes:



II.

BORRADOR DE LAS DISPOSICIONES APLICABLES A LAS INSTITUCIONES DE FONDOS... @ 205

Tratindose de las Operaciones a que
se refiere la fraccion I del articulo 46
anterior, el limite por comisionista
no podra exceder de un monto dia-
rio equivalente en moneda nacional a
1,500 UDIS, por cuenta.

Tratandose de las Operaciones a que
se refiere la fraccion II del articulo
46 anterior, el limite por comisionista
no podra exceder de un monto dia-
rio equivalente en moneda nacional a
4,000 UDIS, por cuenta.

Articulo 49.- Las Instituciones de Fondos

de Pago Electronico deberan acompanar a

la solicitud de autorizacién a que se refiere

el articulo 44 o, en su caso, al aviso a que se

refiere el articulo 45 de las presentes disposi-

ciones, lo siguiente:

II.

La descripcion detallada y diagramas
de flujo de los procesos de los ser-
vicios a contratar, considerando las
actividades que se pretendan realizar
por la Institucion de Fondos de Pago
Electrénico, asi como por el prestador
del servicio; las areas de la propia Ins-
titucién de Fondos de Pago Electro-
nico y del tercero que participan en el
flujo del servicio; nombre, descripcion
y funcionalidad de los sistemas que,
en su caso, seran contratados para la
prestacién del servicio, o los sistemas
de la Instituciéon de Fondos de Pago
Electronico que seran utilizados por el
proveedor respectivo.

El proyecto de contrato de prestacion
de servicios, en el que debera sefia-
larse la fecha contemplada de su ce-
lebracion, los derechos y obligaciones
de la Instituciéon de Fondos de Pago
Electrénico y del tercero, incluyendo
la determinacién sobre la propiedad
intelectual respecto de los disenios, de-

sarrollos o procesos utilizados para la
prestacién del servicio. Dicho proyec-
to de contrato debera ser presentado
en idioma espafiol.

Asimismo, deberd quedar cons-
tancia, dentro del contrato, de la acep-
tacién expresa por parte del tercero de
las obligaciones siguientes:

a)  Apegarse a lo previsto en el articulo
54 de la Ley.

b) Entregar en el desarrollo de la audi-
toria y a solicitud de la Institucion
de Fondos de Pago Electronico, al
Tercero Independiente de la propia
Institucion de Fondos de Pago Elec-
tronico, asi como al Banco de Méxi-
co y a la CNBV, los libros, sistemas,
registros, manuales y documentos en
general, relacionados con la presta-
ci6n del servicio de que se trate. Asi-
mismo, permitir al Tercero Indepen-
diente o al personal del Banco de
Meéxico o de la CNBV el acceso a
sus oficinas e instalaciones en gene-
ral, relacionadas con la prestacion del
servicio en cuestion.

¢) Informar a la Institucién de Fondos
de Pago Electronico respecto de
cualquier modificacién a su objeto
social o cualquier otro cambio que
pudiera afectar la prestacién del ser-
vicio objeto de la contratacién, con
por lo menos treinta dias de antici-
pacion a que suceda dicha modifica-
cién o cambio.

d) Guardar confidencialidad respec-
to de la informacién que haya sido
recibida, transmitida, procesada o
almacenada durante la prestacién de
los servicios. Asimismo, aceptar que
dicha informacién solamente podra
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g)

h)

usarse y explotarse para los fines pac-
tados en la prestacion del servicio.
En caso de que el tercero realice la
subcontratacion para la prestacion
parcial o total de alguno de los ser-
vicios prestados a las Instituciones de
Fondos de Pago Electrénico, debera
notificar a la propia institucion res-
pecto de dicha subcontratacidn; asi-
mismo, establecera los mecanismos
para que el subcontratado cumpla
con las obligaciones pactadas y pro-
porcione la informacién para los
efectos del articulo 51 de las presen-
tes disposiciones.

Cumplir con los términos, con-
diciones y procesos para que el
tercero garantice a la Institucion
de Fondos de Pago Electronico la
transferencia, devolucién y elimi-
nacion segura de la informacién
sujeta al servicio contratado cuan-
do deje de prestarlo.

Mantener registros de auditoria
integros que incluyan la informa-
ci6n detallada de los accesos o in-
tentos de acceso y la operaciéon o
actividad efectuadas por los Usua-
rios de la Infraestructura Tecnolo-
gica. Dichos registros deberan estar
a disposicién del personal autori-
zado de la Instituciéon de Fondos
de Pago Electronico.

Contar con controles de acceso a
la informacién de acuerdo con los
niveles de acceso y perfiles deter-
minados por la Institucién de Fon-
dos de Pago Electronico.

Permitir a la Instituciéon de Fon-
dos de Pago Electronico realizar
las revisiones de seguridad que se
senalan en los articulos 21, 33 y 34
de las presentes disposiciones a los
servicios contratados, o bien, pro-

III.

La

porcionar evidencia de la realiza-
cibén de estas revisiones.
siguiente documentacién respecto

de la Infraestructura Tecnologica:

a)

b)

d)

La descripcion de los enlaces de
comunicacién utilizados por la
Instituciéon de Fondos de Pago
Electrénico para conectarse con el
proveedor de servicios, que incluya
el nombre del proveedor, el ancho
de banda y el tipo de servicio pres-
tado, entre otros.

Un diagrama de telecomunicacio-
nes en donde se muestre la cone-
xi6n existente entre cada uno de
los participantes en la prestacién
del servicio (proveedores, centros
de datos, Institucion de Fondos de
Pago Electronico, entre otros), in-
cluyendo los esquemas de redun-
dancia.

La direccion completa del lugar en
donde se realizaran cada uno de los
servicios, asi como de los centros
de datos, primario y secundario,
en donde se almacenard y procesa-
ra la informacién. En caso de que
el lugar senalado se encuentre en
territorio nacional, debe incluirse,
por lo menos, calle, nimero ex-
terior e interior, colonia, alcaldia
o municipio, codigo postal y en-
tidad federativa. Trataindose de un
sitio localizado en el extranjero,
deberan incluirse datos similares
que permitan ubicar con certeza
el lugar sefialado. Tratindose de
servicios de Computo en la Nube,
solamente deberin proporcionar
lo senalado en el articulo 50 de las
presentes disposiciones.

En su caso, el esquema de interre-
lacién de aplicaciones o sistemas
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objeto de la contratacién, inclu-
yendo los sistemas propios de la
Institucion de Fondos de Pago
Electronico.

e) Los mecanismos de continuidad
del servicio contratado.

f) Para los casos en que el tercero
mantenga Informacién Personal
e Informacién Sensible, asi como
imagenes de identificaciones ofi-
ciales del Cliente fuera del terri-
torio nacional, la Institucién de
Fondos de Pago Electrénico de-
bera acreditar que dicha informa-
cidn se encuentre cifrada y que los
mecanismos y procedimientos para
descifrarla estén en posesion del
oficial en jefe de seguridad de la
informacién, quien serd responsa-
ble, en caso de pérdida, de la ejecu-
ci6n de los referidos mecanismos y
procedimientos.

Los mecanismos que permitirdn a la
Institucion de Fondos de Pago Elec-
tronico mantener en sus instalaciones
los registros detallados de todas las
Operaciones que se realicen, asi como
de sus registros contables al cierre dia-
rio. Dichos registros deberin mante-
nerse en un formato que permita su
consulta y uso, con independencia de
que el servicio contratado con el ter-
cero no se encuentre disponible.
Cuando el tercero tenga privilegios de
acceso a las imagenes de identificacio-
nes oficiales o informacién biométri-
ca de los Clientes, presentar evidencia
de los controles que mantendra para
garantizar la confidencialidad, integri-
dad y disponibilidad de esta informa-
cién.

Descripciéon de los mecanismos para
vigilar el desempenio del tercero con-
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tratado y el cumplimiento de sus obli-
gaciones contractuales, incluyendo al
menos, las previstas en las presentes
disposiciones.

VII. Planes para evaluar y reportar al Orga-
no de Administracién o, en su caso, al
comité de auditoria de la Institucién
de Fondos de Pago Electronico, segin
la importancia del servicio contratado,
el desempeno del tercero y el cum-
plimiento de la regulacion aplicable
relacionada con dicho servicio.

VIII. Evidencia que permita verificar que
los terceros tengan e implementen
politicas de proteccién de datos per-
sonales y confidencialidad de la infor-
macién que permitan a la Instituciéon
de Fondos de Pago Electrénico cum-
plir con las disposiciones legales que la
rigen en la materia.

Tratindose de servicios que se procesen,
proporcionen o ejecuten total o parcialmen-
te fuera de territorio nacional, las Institucio-
nes de Fondos de Pago Electronico deberan
acompanar la documentacién que acredite
que los terceros residen en paises cuyo de-
recho interno proporciona proteccién a los
datos de las personas, resguardando su debi-
da confidencialidad, o bien, que dichos pai-
ses mantengan suscritos con México acuer-
dos internacionales en dicha materia o de
intercambio de informacién entre los orga-
nismos supervisores, tratindose de Entidades
Financieras. Adicionalmente, las Institucio-
nes de Fondos de Pago Electrénico deberan:

a)  Contar con la aprobacién del Or-
gano de Administracién respecto a
que no habra impacto en la conti-
nuidad de la operacién de la Ins-
titucién de Fondos de Pago Elec-
tronico, con motivo de la distancia
geografica y, en su caso, del lengua-
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je que se utilizard en la prestacion
del servicio.

b) Contar con esquemas de soporte
técnico que permitan solucionar
problemas e incidencias, con in-
dependencia de las diferencias que,
en su caso, existan en husos hora-
rios y dias habiles.

Adicionalmente, en el evento de que al-
guna autoridad del pais de origen del tercero
a que se refiere esta fraccion le requiera in-
formacién relacionada con los servicios que
le presta a la Instituciéon de Fondos de Pago
Electrénico, el tercero deberd, tan pronto
como sea juridicamente posible, informar
de ello a la referida institucién, asi como
proporcionarle copia de la informacién que
haya entregado a dicha autoridad. En este
caso, la Institucion de Fondos de Pago Elec-
tronico deberd informar mediante correo
electronico que se envie a la cuenta ifpe@
banxico.org.mx y en la oficialia de partes de
la CNBY, de tal situacidon inmediatamente
después de que tenga conocimiento de ello,
asi como proporcionarle copia de la infor-
macién referida.

El Banco de México y la CNBV con-
taran con un plazo de veinticinco dias ha-
biles para resolver respecto de la solicitud
de autorizacién a que se refiere el presente
articulo; transcurrido este plazo sin pronun-
clamiento alguno, se entendera la resolucion
en sentido positivo. Cualquier requerimien-
to de informacién adicional que realice el
Banco de México o la CNBV interrumpira
el plazo sefialado en este parrafo.

Articulo 50.- La Institucién de Fon-
dos de Pago Electrénico que se ubique
en los supuestos previstos en este articulo
y contrate con algin tercero la prestaciéon
de servicios de Coémputo en la Nube para
realizar procesos cuya interrupcién, parcial
o permanente, imposibiliten a la Institucion

de Fondos de Pago Electronico la emision,
administracién, redencidén o transmision
de fondos de pago electronico, conforme
a los actos a los que refieren las fracciones
I, II1, IV y V del Articulo 22 de la Ley, de-
berd mantener la capacidad de cémputo y
procesamiento necesaria para realizar, al me-
nos, los actos a los que se refiere el presente
articulo en territorio nacional, o mantener
dicha capacidad a través de un prestador de
servicios cuya persona o Grupo de Perso-
nas que ejerzan el Control, sean distintos al
tercero referido y que estén constituidos y
sujetos a jurisdicciones nacionales distintas a
aquélla en que se haya constituido y quede
sujeto dicho tercero.

Unicamente quedarin obligadas a obser-
var lo dispuesto en el presente articulos las
Instituciones de Fondos de Pago Electroni-
co que se ubiquen en alguno se los supues-
tos siguientes:

L. Durante un periodo de doce meses
calendario consecutivos realicen mas
de 1.2 millones de Transferencias, o
envien o reciban Transferencias por
un monto total superior a 3.6 mil mi-
llones de UDIS, o bien,

II.  En cualquier momento hayan con-
tado con mas de 100 mil cuentas de
fondos de pago electrénico que, du-
rante un periodo de doce meses ca-
lendario consecutivos, hayan tenido
en cualquier momento saldo positivo
o que hayan enviado al menos una
Transferencia en dicho periodo, o ha-
yan contado con un saldo total en las
Cuentas de Fondos de Pago Electro-
nico que lleven a sus Clientes superior
a 300 millones de UDIS.

Las Instituciones de Fondos de Pago Elec-
tronico tendran un plazo de 180 dias natu-
rales contados a partir del primer dia del mes
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calendario inmediato posterior a aquél en el
que se cumpla alguna de las caracteristicas
establecidas en las fracciones I y II del pre-
sente Articulo para dar cumplimiento a lo
establecido en este Articulo.

Articulo 51.- Las Instituciones de Fondos
de Pago Electrénico para la contratacion
de servicios con terceros que sean objeto
de autorizacién en términos del articulo
44 de estas disposiciones, asi como aquellos
relacionados con procesos operativos y con
administracion de bases de datos y sistemas
informaticos, deberan dar cumplimiento a lo
siguiente:

L. Tratandose de terceros que proporcio-
nen servicios relacionados con proce-
sos operativos y con administracién de
bases de datos y sistemas informaticos,
pactar lo sefalado en la fraccion IT del
articulo 47 y conservar el contrato
respectivo.

II. Realizar, al menos anualmente, au-
ditorias internas o externas sobre el
servicio contratado o contar con evi-
dencia de que el tercero contratado las
lleva a cabo.

III.  Mantener en sus oficinas principales,
al menos, la documentaciéon e infor-
macion relativa a las evaluaciones, re-
sultados de auditorias y, en su caso, los
planes de trabajo que correspondan,
asi como los reportes de desempefio
de los terceros contratados, incluyen-
do documentacién respecto del cum-
plimiento de lo sefalado en la frac-
cién I de este articulo.

IV.  Actualizar la descripcién o documen-
tacién respectiva cuando existan mo-
dificaciones que se consideren que
tienen un impacto relevante en cuan-
to al servicio proporcionado o que
estén relacionadas con los sistemas,
equipos y aplicaciones objeto de la

contratacién o con sus caracteristicas
técnicas.

Respecto de la Infraestructura Tecno-
logica y seguridad de la informacién,
ademas de la informacién determina-
da en el articulo 49, fraccién 111, inci-
sos b) y d) de estas disposiciones, con-
tar con la siguiente documentacion:

a) La descripciéon de las caracte-
risticas técnicas de los sistemas,
equipos y aplicaciones objeto de
la contratacién que contenga al
menos lo sefialado en el Anexo 8
de estas disposiciones.

b) Aquélla en donde se detallen
los mecanismos para asegurar la
transmisién y almacenamiento de
la informacién en forma Cifrada,
en su caso, incluyendo la version
de los protocolos de Cifrado y
componentes de seguridad en la
Infraestructura Tecnologica.

c) La que contenga el detalle del
tipo de informacién de la Insti-
tucién de Fondos de Pago Elec-
tronico y Clientes, precisando, en
su caso, el tipo de Informacién
Personal o Informaciéon Sensible
que sera almacenada por el terce-
ro en sus equipos o instalaciones,
o a la que podra tener acceso, en
su caso.

d) La descripcion de los mecanis-
mos de control y vigilancia del
acceso a los sistemas informaticos
y a la Informacién Personal o In-
formacién Sensible transmitida,
almacenada, procesada, resguar-
dada o custodiada en dichos sis-
temas, asi como de las biticoras,
bases de datos y configuraciones
de seguridad que se establezcan al
efecto.
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e) Laevidencia de los controles y de
los mecanismos de control a que
se refiere la fracciéonV del articu-
lo 49 de estas disposiciones.

Contar con la evidencia a que alude la

fracciéon VIII del articulo 49 anterior.

Articulo 52.- Las Instituciones de Fondos de
Pago Electronico deberan contar con un pa-

drén de todos los prestadores de servicios, in-

cluyendo aquellos proveedores subcontratados

por éstos, asi como de los Administradores de

comisionistas y comisionistas contratados, que

contenga, al menos, la siguiente informaciéon:

A) Prestadores de servicios:

II.

III.

IV.

VL

VIL

VIIL.

Nombre, denominacién o razén so-
cial del prestador de servicios.
Nombre del representante legal del
prestador de servicios.

Descripcién del servicio contratado
con el tercero, incluyendo los datos o
informacién que, en su caso, son al-
macenados, procesados o transmitidos
por éste.

En su caso, informacién de los sis-
temas que soportan el servicio con-
tratado con el tercero, que incluya al
menos el nombre, version y funcién o
proposito.

En su caso, interfaces con otros siste-
mas y el propésito de éstas, incluyen-
do el detalle de la informacién que
intercambia.

Ubicacién en donde se realiza el ser-
vicio y en donde se encuentra el per-
sonal responsable de llevarlo a cabo.
En su caso, ubicacién o juridisccion
del centro de datos principal en donde
se encuentran los equipos de procesa-
miento del sistema contratado.

En su caso, ubicacién o juridisccion
del centro de datos alterno en donde

IX.

se encuentran los equipos de procesa-
miento, tratandose de la recuperacion
del servicio contratado.

En su caso, nimero y fecha del oficio
con el que el Banco de México y la
CNBYV otorgaron la autorizacion.

B) Administrador de Comisionistas

o Comisionistas:

II.

1.

IV.

VL

VIL

Nombre, denominacién o razdén so-
cial del Comisionista o del Adminis-
trador de comisionistas.

Nombre del representante legal del
Comisionista o del Administrador de
comisionistas.

Nombre comercial del Comisionista o
del Administrador de comisionistas, asi
como detalle de la modalidad comercial
bajo la que opera, ya sea que se trate de
una cadena comercial o franquicia.
Numero de Establecimientos del Co-
misionista en los que se realizan las
comisiones mercantiles, y de cada uno
de ellos su domicilio completo, inclu-
yendo la clave de la localidad geoes-
tadistica conforme al Catilogo Uni-
co de Claves de Areas Geoestadisticas
Estatales, Municipales, y Localidades
del Instituto Nacional de Estadistica y
Geografia, o el que lo sustituya.

Tipo de Operacién que realiza el
Comisionista a nombre y por cuenta
de la Instituciéon de Fondos de Pago
Electrénico.

Limites de las Operaciones pactadas
con el Comisionista o con el Admi-
nistrador de comisionistas.
Dispositivos de acceso utilizados para
ofrecer los servicios a los Clientes, ta-
les como teléfono movil, tabletas elec-
tronicas, terminales punto de venta,
entre otros.



BORRADOR DE LAS DISPOSICIONES APLICABLES A LAS INSTITUCIONES DE FONDOS...

VIIIL. En su caso, nimero de oficio y fecha
en la que se otorgd la autorizacion
para la contrataciéon del Comisionista
o Administrador de comisionistas.

Las Instituciones de Fondos de Pago Elec-
tronico deberan difundir a través de su pa-
gina de internet o aplicacidn, el listado de
los moédulos o establecimientos que los
Comisionistas o el Administrador de comi-
sionistas tengan habilitados para realizar las
Operaciones referidas en el articulo 47 de
las presentes disposiciones, especificando las
Operaciones que se pueden realizar en cada
uno de ellos y los montos maximos autori-
zados por Operacion.

Las Instituciones de Fondos de Pago
Electrénico deberan mantener actualizados
los padrones a que se refiere este articulo.

Articulo 53.- La Instituciéon de Fon-
dos de Pago Electrénico debera realizar al
menos anualmente, por si misma o a través
de un tercero, auditorias que tengan por
objeto verificar el grado de cumplimiento
de las presentes disposiciones. En su caso, si
el Comisionista o Administrador de comi-
sionistas cuenta con resultados de auditoria
con el mismo objeto realizados previamen-
te con vigencia maxima de un afo, podrin
presentarlos a la Institucién de Fondos de
Pago Electrénico. Sin perjuicio de lo ante-
rior, la CNBYV podri ordenar la realizacion
de auditorias cuando a su juicio existan
condiciones de riesgo en materia de opera-
cién y seguridad de la informacion.

Articulo 54.- Las Instituciones de Fon-
dos de Pago Electronico deberan mantener
plenamente identificadas en todo momen-
to las Operaciones que realicen a través del
Comisionista o del Administrador de comi-
sionistas de manera independiente de las que
realicen a través de sus Plataformas.

Asimismo, las Instituciones de Fondos
de Pago Electronico deberan verificar que
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los Comisionistas o Administrador de co-
misionistas informen por cualquier medio a
los Clientes de las propias Instituciones de
Fondos de Pago Electronico, que actan a
nombre y por cuenta de la Instituciéon de
Fondos de Pago Electronico de que se trate.

Articulo 55.- Las instituciones de fon-
dos de pagos electronico responderin en
todo momento tanto por el servicio que
sus Comisionistas o Administrador de co-
misonistas proporcionen a los Clientes, aun
cuando la realizacién de las Operaciones
correspondientes se lleve a cabo en térmi-
nos distintos a los pactados, asi como por el
incumplimiento a las disposiciones en que
incurran dichos Comisionistas.

En caso de incumplimiento por parte de
los Comisionistas o Administrador de co-
misonistas a las disposiciones aplicables, las
Instituciones de Fondos de Pago Electroni-
co deberan implementar las medidas correc-
tivas necesarias.

Lo establecido en los dos parrafos ante-
riores sera sin perjuicio de las responsabili-
dades civiles, administrativas o penales, en
que los Comisionistas o Administrador de
comisionistas o sus empleados, puedan incu-
rrir por las violaciones de las disposiciones
legales aplicables.

Lo senalado en el parrafo anterior debe-
ra establecerse en el contrato que se celebre
entre la Institucion de Fondos de Pago Elec-
tronico y el Comisionista o el Administra-
dor de comisionistas.

CAPITULO VI
DE LA EVALUACION A TRAVES DE
TERCEROS INDEPENDIENTES

Articulo 56.- Las Instituciones de Fondos
de Pago Electronico deberan contratar los
servicios de un Tercero Independiente, para
la evaluacion del nivel de cumplimiento de
los requerimientos de seguridad de infor-
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macién, el uso de Canales de Instruccion y
continuidad operativa que dichas institucio-
nes deben observar conforme a lo previsto
en los capitulos IL I, IV yV de las presentes
Disposiciones.

Articulo 57.- La evaluacién del nivel
de cumplimiento realizado por el Tercero
Independiente a que se refiere el articulo
anterior debera realizarse cada dos afos.

El informe de la evaluaciéon de cumpli-
miento debera ser entregado por el Tercero
Independiente al Organo de Administracién
de la Institucién de Fondos de Pago Electro-
nico y presentado al comité de auditoria de
dicha institucion, cuando cuente con éste.

Las Instituciones de Fondos de Pago
Electrénico no podran contratar los servi-
cios de un Tercero Independiente, ni de las
personas morales por medio de las cuales
presten los servicios respectivos, para obte-
ner la evaluacion de cumplimiento a que se
reflere este articulo por mas de dos periodos
de evaluacién consecutivos. Sin perjuicio de
lo anterior, la Institucién de Fondos de Pago
Electronico podra designar nuevamente al
mismo Tercero Independiente o persona
moral referida, después de una interrupcion
minima de cinco afos contados a partir de la
ultima evaluacion de cumplimiento que hu-
biere otorgado respecto de dicha institucion.

En el caso que de la evaluaciéon realiza-
da se deriven observaciones que a juicio del
Tercero Independiente representen viola-
ciones graves, la Institucién de Fondos de
Pago Electronico de que se trate debera pre-
sentar el informe de la evaluaciéon de cum-
plimiento a su Consejo de Administracion
dentro de los 20 dias habiles siguientes de
finalizada la evaluacién por el Tercero Inde-
pendiente, o en cinco dias habiles en caso de
tratarse de Administrador Unico.

El mencionado informe debera entregar-
se al Banco de México y a la CNBV, me-
diante correo electronico que se envie a la

cuenta ifpe@banxico.org.mx y en la oficialia
de partes de la CNBYV, dentro de un plazo
de cinco dias habiles contados a partir de la
presentacién a su Organo de Administracién
de dicho informe. El informe debera firmar-
se digitalmente por el director general o, en
su caso, el Administrador Unico, y ser cifrado
conforme a lo dispuesto en el articulo 33.

Ademas, la Institucion de Fondos de
Pago Electronico debera presentar, mediante
correo electronico que se envie a la cuen-
ta ifpe@banxico.org.mx y en la oficialia de
partes de la CNBV, y dentro de un plazo
de 20 dias habiles siguientes a la finalizacion
de la evaluacién realizada por el Tercero In-
dependiente, un plan de remediacién para
subsanar dichas observaciones. El plan de re-
mediacion debera firmarse digitalmente por
el director general o, en su caso, el Adminis-
trador Unico, y ser cifrado de conformidad
con lo dispuesto en el articulo 33.La CNBV
y el Banco de México podran efectuar ob-
servaciones, en cualquier tiempo, a dicho
plan de remediacién.

Articulo 58.- Los Terceros Indepen-
dientes que evaltien el nivel de cumplimien-
to de las Instituciones de Fondos de Pago
Electrénico a las normas contenidas en las
presentes Disposiciones, asi como las per-
sonas morales por medio de las cuales éstos
presten los servicios respectivos, deberan ser
independientes a la fecha de celebracion del
contrato de prestacién de servicios, duran-
te el desarrollo de la evaluacion de cumpli-
miento y hasta la emision del reporte de la
evaluacion de cumplimiento de que se tra-
te y deberan cumplir con lo sefnalado en el
Anexo 6 de las presentes Disposiciones.

TRANSITORIOS

Primero.- Las presentes Disposiciones en-
traran en vigor al dia siguiente al de su pu-
blicacién en el Diario Oficial de la Federacion.
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Segundo.- Las Instituciones de Fondos
de Pago Electronico contaran con un plazo
de 12 meses, posteriores a la entrada en vi-
gor de este instrumento en el Diario Oficial
de la Federacion, para dar cumplimiento a lo
establecido en los articulos 16 y 17.

Tercero.- Las personas a que alude la
Disposicion Octava Transitoria de la Ley
para Regular las Instituciones de Tecno-
logia Financiera y que hayan obtenida su
autorizacidn para operar como Institucién
de Fondos de Pago Electrénico, tendran
un plazo no mayor a seis meses contados
a partir de la fecha de entrada en vigor de
las presentes Disposiciones, para realizar el
analisis a que se refiere el articulo 21 vy
la evaluacién a que se refiere el articulo
33 de las presentes Disposiciones, gene-
rar un plan de remediacién documentado
para atender lo referente a cada articulo,
asli como para mostrar evidencia de las
correcciones realizadas conforme a dicho
plan y presentarlo al Banco de México y
a la Comisiéon Nacional Bancaria y de Va-
lores.

ANEXO 1
Indicadores de seguridad
de la informacién

El oficial en jefe de seguridad de la infor-
macion de la Institucion de Fondos de Pago
Electronico, en relacidén con los indicadores
de riesgo en materia de seguridad de la in-
formacion a que se refiere la fraccion XI del
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articulo 36, de las presentes disposiciones,
debera:

1. Evaluar dichos indicadores, los cua-
les deberan ajustarse a los umbrales
contenidos en este anexo para cada
indicador. En caso de definir umbra-
les diferentes, deberd documentar el
motivo.

2. Definir planes de remediacién para
aquellos riesgos en los que los resul-
tados de la evaluacién arrojen valores
que se encuentren dentro de los um-
brales medios y altos de riesgo esta-
blecidos en el presente anexo o, en su
caso, aquellos definidos por la Institu-
cién de Fondos de Pago Electrénico,
siempre que éstos se encuentren en un
umbral alto por, al menos, dos perio-
dos consecutivos.

3. Dar mantenimiento continuo, ya sea
para agregar, eliminar o actualizar los
indicadores clave de riesgo y de des-
empefio de seguridad de la informa-
cién ya existentes, los cuales siempre
deberan estar alineados a la estrategia
de la Instituciéon de Fondos de Pago
Electronico y al Plan Director de Se-
guridad de la informacién de ésta.

4. Medir y evaluar su evolucién con la
periodicidad indicada en las siguientes
tablas, o antes en caso de eventos in-
usuales.

5. En caso de que no apliquen todos los
supuestos, indicar que no son aplica-
bles y explicar el motivo.
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Subclase de

D Nombre Descripcién Dominio Tipo Subtipo Lventos

KRI0O001  Incidentes Namero de Ataques logicos. II. Fraude 2.2 2.2.1
mediante incidentes que externo.  Seguridad de  Vulneracién
ataques hayan sido los sistemas.  de sistemas
directos originados por de seguridad.
contra los ataques hacia los
sistemas sistemas internos
internos. de la Institucién

de Fondos de
Pago Electrénico,
en el periodo
establecido.

KRI0002  Casos de Porcentaje de Ataques logicos. II. Fraude 2.2 2.2.1
fraude en la casos donde se externo.  Seguridad de  Vulneracién
plataforma. identifica un los sistemas.  de sistemas

fraude, que haya de seguridad.
sido originado

por ataques hacia

la Plataforma.

KRIO003  Equipos dela  Porcentaje de Cumplimiento.  II. Fraude 2.2 2.2.1
infraestructura  equipos de externo.  Seguridad de  Vulneracién
tecnoldgica infraestructura los sistemas.  de sistemas
de los que se  tecnoldgica de seguridad.
gestiona su dentro de la
configuracién  plataforma

de seguridad.

y/0 proceso

de revision de
estandares de
configuracion
segura, con
respecto al total
de los equipos de
la IFPE durante
el periodo
establecido.
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’Trg'w de Periodo Ul/lld’(ld’ ,de Caleulo Variable X VariableY Riesgo alto Riesgo Rl“fgo
indicador medi-cion medio bajo
Reactivo. Trimestral. Cantidad.  Variable X.  Nutmero - Masde 1. Iguala 1. Igual a 0.
de casos de

incidentes
identificados.

Reactivo. Mensual.  Porcentual. (X/Y)*100  Nuamero Nuamero Mis de Entre 0.005
de casos de de clientes .01 por por ciento
fraude en la que usan la ciento. y 0.01 por
plataforma. plataforma. ciento.

Preventivo.  Mensual.  Porcentual. (X/Y)*100  Nutmero Nuamero Menos de  Entre 85 Mis de
de equipos total de 85 por por ciento 95 por
dentro de la equipos. ciento. y 95 por ciento.
plataforma o ciento.

proceso de
revisiéon de
estandares de
configuracion
segura.
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Subclase de

D Nombre Descripcién Dominio Tipo Subtipo Lventos

KRI0004  Nivel de Porcentaje Cumplimiento.  II. Fraude 2.2 2.2.1
cumplimiento  promedio externo.  Seguridad de  Vulneracién
de de nivel de los sistemas.  de sistemas
configuracién  cumplimiento de seguridad.
segura de de servidores
servidores contemplados
de los que se  dentro de la
gestiona su herramienta
configuracién. y/o proceso

de revision de
estandares de

configuracion
segura.

KRI0005  Usuarios con  Porcentaje Cumplimiento. I Fraude 1.3. Robo de
roles y perfiles  de usuarios interno Seguridad de  informacién
inadecuados.  con perfiles los sistemas.  (con pérdidas

inadecuados pecuniarias).
dentro de las Utilizaciéon
aplicaciones de inadecuada
la IFPE, con de claves de
respecto al total acceso y/o
de usuarios niveles de
en todas las autorizacion.
aplicaciones

de la Institucién

de Fondos de

Pago Electrénico.

KRIO006  Aplicaciones Porcentaje de Cumplimiento.  I. Fraude  1.3. 1.3.3
sin roles y aplicaciones las interno.  Seguridad de  Robo de
perfiles. cuales no poseen los sistemas.  informacién

la capacidad (con pérdidas
ni el pecuniarias).

perfilamiento de
roles.
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’Trg'w de Periodo Ul/lld’(ld’ ,de Caleulo Variable X VariableY Riesgo alto Riesgo Rl“fgo
indicador medi-cion medio bajo

Preventivo. Mensual.  Promedio  Promedio Por ciento de - Menos de  Entre 90 Mas de

porcentual.  (X) cumplimiento 90 por por ciento 95 por
del ciento. y 95 por ciento.
estandar de ciento.
configuracion
segura de cada
uno de los
servidores.

Correctivo.  Semestral.  Porcentual.  (X/Y)*100  Namero Nuamero total  Mis de Entre 1 por Menos
de usuarios de usuarios 3 por cientoy 3  del por
con perfiles considerando  ciento. por ciento.  ciento.
incorrectos, todas las
considerando  aplicaciones.
todas las
aplicaciones.

Correctivo.  Trimestral.  Porcentual. (X/Y)*100. Nuamero de Nuamero Mis de Entre 2 Menos
aplicaciones total de 5 por por ciento  de 2 por
sin capacidad  aplicaciones.  ciento. y5 por ciento.
de ciento.




220 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

ID Nombre Descripcion Dominio Tipo Subtipo Subclase de Eventos
y permisos, 1.3.4 Utilizaciéon
o que dichos inadecuada de claves
perfiles no estin de acceso y/o niveles
implementados, de autorizacién.
con respecto al
total de
aplicaciones.
KRIO007  Incidentes de Numero total Informacién. Aplica a: Aplican a: Aplican a:
seguridad de la de incidentes Fraude 1.3. Vulneracion de
informacién en  reportados interno Seguridad de  sistemas de seguridad
general. durante el Fraude los sistemas Danos por ataques
periodo externoVIL. 2.2 informaticos.
establecido Incidencias ~ Seguridad de  Robo de
referentes a en el los sistemas.  informacién (con
seguridad de la negocio 6.1 Sistemas.  pérdidas pecuniarias).
informacion. y fallos Utilizaciéon
en los inadecuada de claves
sistemnas. de acceso y/o niveles

de autorizacion.

2.2.1 Vulneracién
de sistemas de
seguridad.

2.2.2 Dafos por
ataques
informiticos.

2.2.3 Robo de
informacién (con
pérdidas pecuniarias).

2.2.4 Utilizacién
inadecuada de claves
de acceso y/o niveles
de autorizacién.

6.1.1Hardware.

6.1.2 Software.
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Tipo de Periodo Unidad de Variable X VariableY Riesgo alto Riesgo Riesgo
indicador medicién medio bajo
perfilamiento o
perfilamiento no
implementado.
Reactivo. Mensual.  Cantidad. Variable X.  Nuamero de - Mas De2a5. Menos
incidentes de de 5. de 2.

seguridad. de la
informacién
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ID Nombre Descripcion Dominio Tipo Subtipo Subclase de Eventos
6.1.3
Telecomunicaciones.
6.1.4 Interrupcién
/ incidencias en el
suministro.

KRIO008  Plataformas Porcentaje de Infraestructura. II. Fraude 2.2 2.2.1Vulneracion
tecnologicas plataformas externo. Seguridad de  de sistemas de
obsoletas y/o tecnoldgicas los sistemas.  seguridad.
desactualizadas.  que se

encuentran
sobre versiones
obsoletas y/o
sin soporte
por el
Fabricante.

KRI0009  Caidas de Nutmero Infraestructura. VL 6.1 Sistemas.  6.1.4 Interrupcion
sistemas de caidas Incidencias / incidencias en el
relacionados de sistemas en el Suministro.
con los relacionados negocio y
servicios con los servicios fallas en los
brindados a sus  brindados a sus sistemnas.
clientes. clientes mayores

a 10 minutos.

KRI0010  Incidentes de Porcentaje Infraestructura. II. Fraude 2.2 Vulneracion de
seguridad por de incidentes externo. Seguridad de  sistemas de seguridad.
vulnerabilidades  de seguridad los sistemas. ~ Danos por ataques
de sistemas causados por informaticos.
provistos por vulnerabilidades Robo de

proveedores
(terceros).

en sistemas e
infraestructura
tecnologica
provistos por
proveedores
(terceros)

que no
pertenezcan a la

informacién (con

pérdidas pecuniarias).
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Tipo de Periodo Unidad de Variable X VariableY Riesgo alto Riesgo Riesgo
indicador medicion medio bajo

Correctivo.  Semestral ~ Porcentual.  (X/Y)*10. Namero de Total de Mis de  Entre Menos
plataformas plataformas 5 por 2 por de 2
tecnoldgicas tecnoldgicas.  ciento. ciento por
obsoletas. y5 por ciento

ciento.

Reactivo. Mensual.  Cantidad. ~ Variable X.  Numero de - Mas Iguala 1.  Igual
caidas de de 1. a 0.
sistemas.

Reeactivo. Mensual.  Porcentual. (X/Y)*100. Nutmero de Nuamero Mis de  Entre Menor
incidentes de total de 5 por 0.1 por 2 0.1
seguridad de incidentes de  ciento.  ciento por
atribuidos a seguridad. y 5 por ciento.
vulnerabilidades ciento.

en sistemas
provistos por
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KRIO0O11  Vulnerabilidades ~ Namero de Infraestructura.  II. Fraude 2.2 2.2.1
criticas vulnerabilidades externo. Seguridad ~ Vulneracién
pendientes en los sistemas de de los de sistemas de
de corregir informacién que, sistemnas. seguridad.
detectadas en de acuerdo con las
las pruebas de pruebas de hackeo
hackeo ético. ético, se cataloguen
como criticas,
las cuales tengan
mas de un mes de
antigiedad a partir
de su fecha de
deteccion.
KRIO012 Indisponibilidad  Porcentaje Infraestructura. VL 6.1 6.1.4
de los sistemas promedio del Incidencias ~ Sistemas. Interrupcion/
de TIL tiempo de en el incidencias en
indisponibilidad de negocio y el suministro.
los sistemas contra fallas en los
el tiempo total del sistermas.
periodo
establecido.
KRI0013  Incidentes Porcentaje Infraestructura.  II. Fraude 2.2 2.2.1
criticos y de de incidentes externo. Seguridad ~ Vulneracién
alta prioridad calificados como de los de sistemas de
en ambientes criticos y de sistemas. seguridad.
productivos. alta prioridad
en ambientes
de produccién
respecto al total de
incidentes en
produccion.
KRI0014 Componentes de  Porcentaje de los Infraestructura. I Fraude 2.2 2.2.1
la infraestructura  componentes de externo. Seguridad ~ Vulneracién
tecnologica la infraestructura de los de sistemas de
expuestos a tecnologica de sistemnas. seguridad.

internet sin
pruebas de
hackeo ético
y/0 analisis de
vulnerabilidades.

la organizacion
expuestos a
internet, a los
cuales no se haya
realizado hackeo
ético o analisis de
vulnerabilidades,
con respecto al
total de equipos en
mas de 3

meses.
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Preventivo. ~ Mensual.  Cantidad. ~ Variable X. Nuamero de - Misde 2.  Entre 1y2. Iguala0.
vulnerabilidades
criticas
pendientes de
corregir con
antigliedad de
mas de un mes.

Reactivo. Mensual. Promedio Promedio(X). Promedio de - Mis de 0.5 Entre 0.25  Menos de

porcentual. tiempo de por ciento. por ciento  0.25 por
indisponibilidad y 0.5 por  ciento.
de los sistemas ciento.
de TIL.

Reactivo. Mensual.  Porcentual.  (X/Y)*100.  Nuamero de Nuamero Mayor o Mayora 0  Iguala O
incidentes en total de igual a 0.5 por ciento  por ciento.
produccion incidentes por ciento. 'y menor
calificados en 0.5 por
como criticos. produccién. ciento.

Correctivo.  Trimestral.  Porcentual.  (X/Y)*100. Numero Nuamero Mis de 3 Entre 1 Menos
de activos de activos por ciento. por ciento  de 1 por
expuestos a expuestos a y 3 por ciento.
internet que no  internet. ciento.

hayan realizado
pruebas de
hackeo ético

o anilisis de

vulnerabilidades.
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KRI0015 Vulnerabilidades Numero de Infraestructura.  II. Fraude 2.2 2.2.1
criticas vulnerabilidades sXterno. Seguridad de  Vulneracién
pendientes de en los sistemas los sistemas.  de sistemas
corregir de informacién de
detectadas en que, de acuerdo seguridad.
los analisis de con los
vulnerabilidades  anilisis de

vulnerabilidades
se cataloguen
como criticas,
las cuales, tengan
mas de un mes
de antigiiedad a
partir de su fecha
de deteccidn.

KRI0016 Infraestructura  Cantidad de Infraestructura.  II. Fraude 2.2 221
tecnologica equipos e externo. Seguridad de  Vulneracion
obsoleta y/o sin  infraestructura los sistemas.  de sistemas
soporte. tecnoldgica, que de

se encuentran seguridad.
en versiones

obsoletas o

sin soporte, en

comparacioén

con toda la

infraestructura de

IT activa en el

periodo

establecido.

KRI0017 Servidores Porcentaje de Malware. II. Fraude 2.2 2.2.1
sin solucion servidores sin externo. Seguridad de  Vulneraciéon
antimalware. antimahware los sistemas.  de sistemas

respecto del total de
de servidores. seguridad.

KRI0018 Servidores Porcentaje Malware. II. Fraude 2.2 2.2.1

con firmas de de servidores externo. Seguridad de  Vulneracién

antimalware
desactualizadas.

con firmas de
antimalware
(malware signatures)
desactualizados
respecto del total
de servidores con
antimalware en
cada

IFPE.

los sistemas.

de sistemas
de
seguridad.
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Correctivo. Mensual.  Cantidad. Variable X.  Numero - Mas de 2 Entre 1 Iguala O
total de y2
vulnerabilidades
criticas.

Correctivo.  Trimestral. Porcentual.  (X/Y)*100.  Nutmero de Namero total  Mas de 5 Entre 2 Menos
equipos e de equipos por ciento.  por ciento de
infraestructura activos. y5 por 2 por
obsoleta. ciento. ciento.

Correctivo.  Mensual.  Porcentual.  (X/Y)*100.  Ntmero de Namero total  Mas de 6 Entre 3 Menor
servidores sin de servidores.  por ciento. por ciento a3 por
antimalware. y 6 por ciento.

ciento.

Correctivo.  Mensual.  Porcentual.  (X/Y)*100. Nuamero de Nuamero total  Mis de 6 Entre 3 Menor
servidores de servidores  por ciento  porciento a3 por
con firmas con y 6 por ciento
antimalware antimalware. ciento

desactualizadas.
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KRI0019 Waorkstations Porcentaje de Malware. II. Fraude 2.2 2.2.1
sin soluciéon workstations sin externo. Seguridad de  Vulneracién
antimalware. antimalware con los sistemas. de sistemas
respecto al total de
de seguridad.
Equipos.
KRI0020 Workstations Porcentaje de Malware. II. Fraude 2.2 2.2.1
con firmas de las workstations externo. Seguridad de  Vulneracién
antimalware que cuentan los sistemas.  de sistemas
desactualizadas.  con las firmas de
de antimalware seguridad.

(malware signatures)
desactualizadas
con respecto al
total de equipos
de computo con

antimalware
instalado.
KRI0021 Incidentes Porcentaje Incidentes. II. Fraude 2.2 2.2.1

de seguridad de incidentes externo. Seguridad de  Vulneracién
atribuidos a de seguridad los sistemas.  de sistemas
personal de relacionados de
proveedores a personal de seguridad.
(terceros). proveedores

(terceros) que no
pertenezcan a

la némina de la
IFPE,

reportadas durante
el periodo
establecido, con
respecto al total
de incidentes de

seguridad.
KRI10022 Servidores Porcentaje total Software. II. Fraude 2.2 2.2.1
con versiones de servidores externo. Seguridad de  Vulneraciéon
de sistema con versiones de los sistemas.  de sistemas
operativo sistema operativo de
obsoletas. obsoletas seguridad.

comparado contra
namero total de
servidores.
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Correctivo.  Mensual. Porcentual.  (X/Y)*100. Nuamero de Numero Mis de 8 Entre 4 Menor
workstations sin total de por ciento. por ciento a4 por
antimalware. workstations. y 8 por ciento.

ciento.

Correctivo.  Mensual.  Porcentual.  (X/Y)*100. Nutmero de Numero de Mis de 8 Entre 4 Menor
workstations workstations por ciento.  por ciento a4 por
con firmas con y 8 por ciento.
antimalware antimalware. ciento.
desactualizadas.

Reactivo. Mensual.  Porcentual.  (X/Y)*100.  Numero de Nutmero de Mis de 5 Mayor Igual a
incidentes incidentes por ciento. a0 por 0 por
de seguridad de seguridad ciento y ciento.
relacionados total de menor
con personal personal de 5 por
de proveedores  proveedores ciento.

(terceros). (terceros).

Correctivo.  Mensual.  Porcentual.  (X/Y)*100.  Nuamero de Namero total Mais de 10 Entre 5 Menor
servidores de servidores.  por ciento. por ciento a5 por
con versiones y 10 por  ciento.
de sistema ciento.

operativo
obsoletas.
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KRI0023  Aplicaciones Porcentaje de las Software.  II. Fraude 2.2 2.2.1
en producciéon  aplicaciones en externo. Seguridad ~ Vulneracion
con producciéon con de los de sistemas de
cumplimiento  cumplimientos sistemas. seguridad.
parcial o parciales o deficientes,

deficiente de  con respecto a las

los controles politicas de seguridad

de seguridad.  establecidas, en
cuestiones de
seguridad, con

respecto

al total de

aplicaciones.

KRI0024  Data base Porcentaje de Software.  II. Fraude 2.2 2.2.1

managers manejadores de data externo. Seguridad ~ Vulneracion
(DBM) con base managers(DBM), de los de sistemas de
versiones de los cuales son sistemas. seguridad.
tecnologia versiones de

obsoletas 0 no  tecnologias obsoletas

soportadas. o no soportadas por
el fabricante, en
comparacion con
el total de data base
managers (DBM)
activos en el
periodo establecido.

KRI0025  Aplicaciones Porcentaje de Software.  II. Fraude 2.2 2.2.1

obsoletas 0o no  aplicaciones dentro externo. Seguridad ~ Vulneracion

soportadas. de la IFC, las cuales se VI. de los de sistemas de
encuentran obsoletas Incidencias ~ sistemas. seguridad.
o0 sin soporte por en el 6.1 6.1.2 Software.
el fabricante, en negocio y Sistemas.
relacion con todas las fallos en los
aplicaciones activas sistemas.

durante el
periodo establecido.

KRI0026  Servidores Porcentaje de Software.  II. Fraude 2.2 2.2.1
sin cobertura  servidores sin los externo. Seguridad ~ Vulneracién
de parches de  parches de seguridad de los de sistemas de
seguridad. mas recientes, con sistemas. seguridad.

respecto al total de
servidores activos
durante el periodo
establecido.
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Correctivo. ~ Trimestral.  Porcentual. (X/Y)*100. Nutmero de Nutmero Mis de  Entre 2 Menos
controles de  total de 5 por  porciento de2 por
seguridad controles de  ciento. y 5 por ciento.
deficientes  seguridad. ciento.
en
aplicaciones
en
produccion.

Correctivo.  Trimestral. Porcentual. (X/Y)*100.  Nuamero Nuamero Mis de  Entre 5 Menos
de data base  total 10 por porciento de5 por
managers data base ciento. y 10 por ciento.
(DBM) managers clento.
obsoletas (DBM).

o no
soportadas.

Correctivo.  Trimestral.  Porcentual. (X/Y)*100. Nutmero de Total de Mis de  Entre 2 Menos
aplicaciones  aplicaciones 5 por por ciento  de 2 por
obsoletas activas. ciento. y5 por ciento.

0 no ciento.
soportadas.

Correctivo.  Mensual. Porcentual.  (X/Y)*100. Nuamero de Total de Mis de  Entre 2 Menos
servidores servidores. 5 por  porciento  de 2 por
sin los ciento. y5 por ciento.
parches de ciento.
seguridad
mas
recientes

instalados.
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KRI0027  Workstations Porcentaje de Software.  II. Fraude 2.2 2.2.1
sin cobertura  workstations sin los de externo. Seguridad ~ Vulneracién
de parches de  parches de seguridad de los de sistemas de
seguridad. mas recientes sistemnas. seguridad.

indistinto del sistema
operativo de que se
trate, con respecto al
total de workstations

de la
IFPE.
KRI0028  Data base Porcentaje de data Software.  II. Fraude 2.2 2.2.1

managers base managers (DBM) externo. Seguridad ~ Vulneracion
(DBM) sin sin cobertura de los de los de sistemas de
cobertura de  parches de seguridad sistemas. seguridad.
parches de mas recientes, con
seguridad. respecto al total de

data base managers
(DBM) durante el
periodo
establecido.
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Correctivo.  Mensual. Porcentual.  (X/Y))*100. Nuamero Namero de  Misde  Entre 1 Menos
workstations  workstations 3 por por ciento  de 1 por
sin los totales. ciento.  y3 por ciento.
parches de ciento.
seguridad
mas
recientes
instalados
totales.

Preventivo.  Trimestral. Porcentual. (X/Y)*100. Nuamero Nuamero Mis de  Entre 2 Menos
de data base  total de 5 por por ciento  de 2 por
managers data base ciento. y5 por ciento.
(DBM) sin  managers ciento.

cobertura (DBM).
de parches

de

seguridad.




234 9 EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

ANEXO 2
Requerimientos minimos

para desarrollar el plan

de continuidad de negocio

Las Instituciones de Fondos de Pago Elec-

tronico, previo al desarrollo del Plan de

Continuidad de Negocio, deberan llevar a

cabo:

I. Un anilisis de riesgo que:

a)

b)

c)

d)

Considere riesgos asociados a los si-
guientes factores: humanos (incluye
fraude, integridad, capacitacion), de
procesos, tecnoldgicos y externos
(incluidos  proveedores externos)
conforme a la metodologia a que se
refiere el articulo 39 de estas dispo-
siciones.

Identifique, evalie, monitoree y mi-
tigue los riesgos relacionados con
los procesos operativos y servicios
de procesamiento y transmisiéon de
datos contratados con proveedores,
asi como los relacionados con cus-
todia y resguardo de informacién
de la Institucién de Fondos de Pago
Electronico, de sus Clientes.
Determine los riesgos derivados de
la ubicacién geografica de los cen-
tros principales de procesamiento de
datos y de operacion de los procesos
identificados como criticos confor-
me al analisis de impacto al negocio,
para evitar que los centros de proce-
samiento de datos y de operacion al-
ternos estén expuestos en el mismo
momento a los mismos riesgos que
los principales.

Evaltie la necesidad de establecer
sitios o servicios alternos de proce-
samiento de informacidn, asi como
de operacidn, los cuales, en su caso,

II.

b)

c)

deberin permitir operar en el mo-
mento que asi se requiera, y no estar
sujetos en el mismo momento a los
mismos riesgos que el sitio primario.

Un anilisis de impacto al negocio que:

Contenga la totalidad de los ser-
y  procesos,
aquellos que sean criticos y que se
consideren indispensables para la

vicios identificando

continuidad de las operaciones, in-
cluidos los servicios contratados con
sus proveedores de servicios.
Determine los recursos humanos,
logisticos, materiales, de Infraes-
tructura Tecnologica y de cualquier
otra naturaleza, minimos necesarios
para mantener y restablecer los ser-
vicios y procesos de la Institucién
de Fondos de Pago Electronico ante
la ocurrencia de una Contingencia
Operativa, asi como al término de
ésta.

Elabore escenarios relevantes rela-
tivos a las posibles Contingencias
considerando,

Operativas, entre

otros, los siguientes:

1. Desastres naturales y ambienta-
les.

ii.  Enfermedades infecciosas.

ii. Ataques cibernéticos o a la ac-
tividad informatica.

iv. Sabotajes.

v.  Terrorismo.

vi. Interrupciones en el suministro
de energia.

vii. Fallas o indisponibilidad en la
Infraestructura Tecnoldgica.

viil. Indisponibilidad de
humanos, materiales o técnicos.

recursos

ix. Interrupciones ocurridas en

servicios prestados por terceros.
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h)
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Estime los impactos cuantitativos
y cualitativos de las Contingencias
Operativas, con base en los escenarios
definidos para cada proceso y a través
de las metodologias a que se refiere el
articulo 39 de estas Disposiciones.
Defina la prioridad de recuperacién
para cada uno de los procesos.
Determine el tiempo objetivo de re-
cuperaciéon (conocido como RTO,
por sus siglas en inglés), para cada uno
de los servicios y procesos. En el caso
de los procesos considerados como
criticos, el plazo de recuperaciéon no
debera exceder de dos horas.
Establezca el punto objetivo de recu-
peraciéon (conocido como RPO, por
sus siglas en inglés), entendido como la
maxima pérdida de datos tolerable para
cada uno de los servicios y procesos,
considerando que la informacién de
aquellas operaciones ya efectuadas no
pueda perderse en ningtin escenario y
que se conozca, de forma oportuna, el
estado que tenia cada operacion cele-
brada en el momento en que se pre-
sentd la Contingencia Operativa.
Identifique y evalte los riesgos re-
lacionados con los procesos opera-
tivos y servicios de procesamiento
y transmisiéon de datos contratados
con proveedores, asi como los ries-
gos relacionados con custodia y res-
guardo de informacién de la Institu-
ci6n de Fondos de Pago Electronico.

El Plan de Continuidad de Negocio
debera senalar los procesos que ten-
dran prioridad en la recuperacion
cuando se presente una Contingencia
Operativa, conforme al anilisis de im-
pacto a que alude la fraccién II ante-
rior del presente anexo.

IV.

a)

En el desarrollo del Plan de Continui-
dad de Negocio se deberan incorpo-
rar, al menos, las siguientes acciones:

De prevencion, que comprenderd al
menos la determinacién de las acti-
vidades y procedimientos relativos a:

1. La reduccién de las vulnerabi-
lidades en los procesos y servi-
cios de la Institucién de Fondos
de Pago Electrénico ante Con-
tingencias Operativas.

i. La disposiciéon de los recursos
humanos, financieros, materia-
les, técnicos y de Infraestructura
Tecnologica necesarios para ac-
tuar de manera oportuna ante
una Contingencia Operativa.

. El establecimiento de un pro-
grama anual de pruebas, o bien
antes, si ocurre un cambio sig-
nificativo en la Infraestructura
Tecnoldgica, procesos, pro-
ductos y servicios, u organiza-
cién interna de la institucion,
respecto del funcionamiento y
suficiencia del Plan de Conti-
nuidad de Negocio que evalte
todas sus etapas y componentes.

iv. Las politicas y procedimientos
de capacitaciéon al personal in-
volucrado tanto en los procesos
como en el desarrollo del pro-
pio plan.

v.  Procedimientos de registro, aten-
cién, seguimiento y difusion al
personal cuyas funciones se vean
afectadas por la Contingencia
Operativa o estén relacionadas
con la ejecucién del Plan de
Continuidad de Negocio, de los
hallazgos, incidencias u observa-
ciones resultantes de las pruebas
sobre el funcionamiento y sufi-
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b)

d)

ciencia de dicho plan, o bien, de
la ejecucion del mismo en caso
de haberse presentado una Con-
tingencia Operativa.

De contingencia, que comprendera
la definicién de las acciones y pro-
cedimientos de respuesta autoriza-
dos para:

i.  Identificar oportunamente la
naturaleza de las Contingencias
Operativas que afecten los pro-
cesos criticos de la Instituciéon
de Fondos de Pago Electroénico.

ii. Contener los efectos de Con-
tingencias Operativas sobre los
procesos criticos y favorecer el
restablecimiento de la opera-
cién a los niveles de funciona-
miento requeridos.

ii. Hacer del conocimiento del
Banco de México y la CNBV
las  Contingencias Operativas,
conforme a lo senalado en el ar-
ticulo 43 de estas Disposiciones.

De recuperacion, que comprendera la
definiciéon de las acciones y procedi-
mientos a seguir para que los servicios
y procesos de las Instituciones de Fon-
dos de Pago Electronico, ante la mate-
rializacién de Contingencias Operati-
vas, puedan continuar su operacién en
un nivel minimo aceptable, incluidos
mecanismos de actualizacién y con-
ciliacién de la informacién, asi como
los mecanismos para recuperacion en
caso de actualizar lo dispuesto en la
fracci6n VII del articulo 49.

De restauracion, que comprendera
la definicién de las acciones y pro-
cedimientos para que los servicios y
procesos de las Instituciones de Fon-

dos de Pago Electronico vuelvan a
su operaciéon normal después de la
ejecucion de las acciones de recupe-
racién por la ocurrencia de alguna
Contingencia Operativa.

e) De evaluacién, que comprendera
lo relativo a la recopilacién y ani-
lisis de la informacion relevante so-
bre el desarrollo de la Contingencia
Operativa, y de las acciones y pro-
cedimientos seguidos para su pre-
vencidn, contencidn, recuperacidon
y restauracién a fin de, en su caso,
efectuar los ajustes necesarios al Plan
de Continuidad de Negocio.

Las Instituciones de Fondos de Pago Elec-
tronico, al definir las diferentes acciones y
procedimientos a que hace referencia la pre-
sente fraccidon, deberan en todo momento
determinar de manera precisa al personal
responsable, asi como prever lo relativo a su
suplencia o sustitucion en caso de que los
titulares no se encuentren presentes o dis-
ponibles para llevar a cabo lo que el Plan de
Continuidad de Negocio establezca.

ANEXO 3
Incidentes en materia de seguridad
de la informacién

I. Informacioén de la Institucién de Fondos
de Pago Electrénico.

a) Nombre de la Institucién de Fondos
de Pago Electronico.

b) Nombre completo del oficial en jefe
de seguridad de la informacion, asi
como su namero de teléfono y di-
reccién de correo electronico.

II. Informacién detallada del Incidente de
Seguridad de la Informacion.
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Descripcion del Incidente de Seguridad de la Informacién

a)  Fechay hora en que ocurrié.

b)  Fechay hora en que se detectd.

c) Duracion del incidente.

d) ¢La informacién involucrada en el incidente es administrada por Si() No ()
terceros?

e)  En caso de ser afirmativo el inciso d), detallar datos del proveedor
(nombre, direccién y datos de contacto, correo electronico, teléfono,
entre otros).

Afectacion provocada por el Incidente de Seguridad de la Informacion

f) ¢El incidente puede ocasionar una pérdida monetaria para los Clientes Si() No ()
o para la propia IFPE?

2) ¢Es viable recuperar de manera directa (gestiones propias) o indirecta (a Si() No ()
través de seguros) la posible pérdida monetaria?

h) ¢Se han identificado otros incidentes relacionados con el que se reporta, — Si( ) No ()
sea por origen, modo de operacién o afectacion?

Indicar, en su caso, el tipo de informa- guridad de la Informacién, conforme a las
cién comprometida con el Incidente de Se- tablas siguientes:

Informacién personal comprometida del Cliente

Nombres. Si() No ()
Domicilios. Si() No ()
Numeros de teléfono. Si() No ()
Direcciones de correo electronico. Si() No ()
Datos biométricos (huellas dactilares, patrones en iris o retina o Si() No ()

reconocimiento facial, entre otros).

Otro(s):
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Informaciéon de Cuentas o saldos

Numeros de tarjetas, u otros. Si() No ()
Nameros de Cuenta. Si() No ()
Contrasefias o nameros de Identificador de Cliente. Si() No ()
Identificadores de Clientes. Si() No ()
Limites. Si() No ()
Saldos. Si() No ()
Otro(s):

Informacion de la IFPE

Claves de acceso. Si() No ()
Configuraciones de seguridad. Si() No ()
Identificacién de puertos o servicios. Si() No ()
Direcciones IP de componentes o servicios. Si() No ()
Direcciones IP de componentes internos. Si() No ()
Acceso a segmentos internos de red. Si() No ()
Versiones de software, sistemas operativos o bases de datos. Si() No ()
Identificaciéon de vulnerabilidades. Si() No ()
Otro(s):

II.  Clasificar el Incidente de Seguridad de
la Informacién reportado con base en
las siguientes definiciones:

Daiio no intencional o accidental,
pérdida de informacién o pérdida de activos

Informacién compartida indebidamente. Si() No ()

Errores u omisiones en sistemas o dispositivos. Si() No ()

Errores en procedimientos o controles. Si() No ()
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Cambios indebidos a datos. Si() No ()
Extravio de informacién o dispositivos. Si() No ()
Otro(s):
Incidentes por fallas o mal funcionamiento
Dispositivos. Si() No ()
Sistemas. Si() No ()
Comunicaciones. Si() No ()
Servicios. Si() No ()
Equipos de terceros. Si() No ()
Cadena de suministros. Si() No ()
Otro(s):
Incidentes por la interrupcion o falta de insumos
Ausencia de personal. Si() No ()
Huelgas. Si() No ()
Energia. Si() No ()
Agua. Si() No ()
Telecomunicaciones. Si() No ()
Otro(s):
Incidentes por intercepcion de datos

Espionaje. Si() No ()
Mensajes. Si() No ()
Wardriving. Si() No ()
Ataques de hombre en medio. Si() No ()
Secuestro de sesiones. Si() No ()
Sniffers. Si() No ()
Robo de mensajeria. Si() No ()

Otro(s):
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Incidentes por actividad maliciosa con el fin de tomar el control,
desestabilizar o dafiar un sistema informatico

Robo de identidad. Si() No ()
Phishing. Si() No ()
Denegaciéon de servicios (DOS, DDOS). Si() No ()
Codigo malicioso (malware, troyanos, gusanos, inyeccion de coédigo, virus, — Si () No ()

ransomivare).

Ingenieria social. Si() No ()
Vulneracién de certificados (suplantacion de sitios, certificados falsos). Si() No ()
Manipulacién de hardware (proxies anénimos, skimmers, sniffers). Si() No ()
Alteracién de informacién (suplantacién de direccionamiento y tablas de  Si () No ()

ruteo, DNS poisoning, alteracion de configuraciones).

Abuso de aplicaciones de auditoria. Si() No ()
Ataques de fuerza bruta. Si() No ()
Abuso de autorizaciones. Si() No ()
Crimen organizado. Si() No ()
Hacktivistas. Si() No ()
Gobierno o grupos afines. Si() No ()
Terroristas. Si() No ()
Insiders. Si() No ()
Otro(s):

Incidentes originados por aspectos legales

Violacion de clausulas contractuales. Si() No ()
Violacién de acuerdos de confidencialidad. Si() No ()
Decisiones adversas (resoluciones judiciales en la misma jurisdiccién o Si() No ()
en otras).

Otro(s):

Otros (especificar)
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Clasificacién del Incidente de Seguri-
dad de la Informacidn, senalar en la tabla
siguiente la clasificacién en la que se ubica
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el incidente mediante los conceptos del ca-
talogo que a continuacién se senalan:

Tipo Subtipo Subclase de Eventos
I. Fraude 1.1 Actividades no Operaciones no reveladas (intencionalmente). ()
Interno autorizadas. Operaciones no autorizadas (con pérdidas ()
pecuniarias).
Valoracién errénea de posiciones ()
(intencional).
1.2 Robo y fraude ~ Fraude / depésitos sin valor. ()
internos. Extorsion / malversacion / robo. ()
Apropiacion indebida de activos. ()
Destruccion dolosa de activos. ()
Falsificacion interna. ()
Contrabando. ()
Apropiacién de cuentas, de identidad, entre ()
otros. ()
Incumplimiento/evasién de impuestos ()
(intencional). ()
Cohecho.
Abuso de informacién privilegiada (no a favor
de la empresa).
1.3. Seguridad de Vulneracién de sistemas de seguridad. ()
los sistemas. Daiios por ataques informaticos. ()
Robo de informacién (con pérdidas ()
pecuniarias). ()
Utilizacién inadecuada de claves de acceso y/o ()
niveles de autorizacién.
II. Fraude 2.1 Hurto y fraude ~ Robo/estafa/extorsion/cohecho. ()
externo externos. Falsificacioén externa/suplantacion de ()
personalidad. ()
Uso y/o divulgacién de informacién ()
privilegiada. ()
Espionaje industrial.
Contrabando.
2.2 Seguridad de Vulneracién de sistemas de seguridad. ()
los sistemas. Daifios por ataques informaticos. ()
Robo de informacién (con pérdidas ()
pecuniarias). ()

Utilizacién inadecuada de claves de acceso y/o
niveles de autorizacion.
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Tipo Subtipo Subclase de Eventos
VI. 6.1 Sistemas Hardware. ()
Incidencias Software. ()
en el negocio Telecomunicaciones. ()
y fallos en los Interrupcién/incidencias en el suministro. ()
sistemas

ANEXO 4 °
Informe de Incidentes
de Seguridad de la Informacion .
L. Informacién de la Institucion de Fon-
dos de Pago Electronico. .
a) Nombre de la Institucién de .

Fondos de Pago Electronico.
b) Nombre completo del oficial de
seguridad de la informacion, asi

como su namero de teléfono y .

direccioén de correo electrénico.

II. Informaciéon detallada del Incidente

de Seguridad de la Informacion. .

a) Anexar, en medio digital Cifrado .

la siguiente informacién:

*  Descripcion del Incidente de Se-
guridad de la Informacion.

e Numeros de Cuenta afectadas. .

e Estado de las Cuentas afectadas
(bloqueada, suspendida, activa).

e Zona de red afectada (internet,
red interna, red de administracion,

entre otras). .

* Tipo de sistema afectado (servidor
de archivos, servidor web, servicio

de correo, base de datos, estacio- .

nes de trabajo, ya sea de escritorio

o movil, entre otros). .

e Sistema operativo (especificar

version). °

Protocolos o servicios de los
componentes impactados.
Numero de componentes de los
sistemas de la Institucién de Fon-
dos de Pago Electronico afectados.
Aplicaciones involucradas (espe-
cificar version).
Informacién del dispositivo com-
prometido, en su caso (marca, ver-
sion de software, firmware, entre
otros).
Impacto al servicio (considerando
cualquier disrupcién) ocasionado
por el Incidente de Seguridad de
la Informacion.
Monto de la pérdida en pesos, en
su caso.
Monto recuperado en pesos, en
su caso.
Estado del Incidente de Seguri-
dad de la informacién (Resuelto
o No resuelto).
Senalar si el Incidente de Seguri-
dad de la informacién se ha dado
a conocer a alguna autoridad. En
caso afirmativo, indicar la autori-
dad y la fecha.
Direcciones IP publicas, direccio-
nes de correo electrénico o domi-
nios de donde proviene el ataque.
El protocolo de comunicaciéon
utilizado, en su caso.
La URL en caso de sitios web
involucrados.
El malware o firma detectada.
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*  Detallar las acciones que se reali- ANEXO 5
zaron para mitigar el Incidente de Reporte en materia
Seguridad de la Informacién, men- de contingencias operativas
cionando las personas responsables
de implementar dichas acciones de L. Informacién de la Institucion.
mitigacion.
*  Descripcion de los resultados de *  Nombre de la Institucion de Fon-
las acciones de mitigacion. dos de Pago Electrénico.
* Tiempos de recuperacion del inci- * Autor del reporte.
dente. * Puesto/area.
*  Acciones para minimizar el dafo en * Correo electronico.
situaciones similares subsecuentes. » Teléfono.
e Otra informacién que considere
que deba ser de conocimiento de II.  Informacién detallada de la Contingen-
la CNBV. cia Operativa.

e Acciones de comunicacién con
Clientes para informarles del in-

cidente.

Descripcion de la Contingencia Operativa
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Fecha y hora en que ocurrié.

b)  Fechay hora en que se detectd.
¢)  Duracidén de la contingencia operativa.
d)  Ubicacidon(es) de la instalacion(es) afectada(s) (centro de datos,
oficinas).
e)  Fallas 0 mal funcionamiento en la Infraestructura Tecnoldgica que Si() No ()
soporta los servicios.
g)  Afectacioén en los componentes criticos de la Infraestructura Si() No ()
Tecnolbgica que haya tenido como consecuencia la activacién total o
parcial del Plan de Continuidad de Negocio.
h)  Indicar si el evento se origind de un incidente de ciberseguridad. Si() No ()
1)  Senale el Impacto de los eventos (segin la “Escala de Impacto”™): Muy Alto
Alto
Medio
Bajo
7 ;La Infraestructura Tecnoldgica involucrada en la contingencia Si() No ()
operativa es administrada por terceros?
k)  En caso de ser afirmativo el inciso j), detallar datos del proveedor y

servicios proporcionados
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II. Clasificar la contingencia operativa repor- que provocaron las contingencias ope-
tada con base en las siguientes causas rativas:

Fallas en la Infraestructura Tecnologica que soporta
los servicios o Afectacién en los componentes criticos
de la Infraestructura Tecnoldgica que haya tenido como consecuencia
la activacion total o parcial del Plan de Continuidad de Negocio

Fallas o mal funcionamiento

Dispositivos Si() No ()
Sistemas Si() No ()
Telecomunicaciones Si() No ()
Servicios Si() No ()
Bases de Datos Si() No ()
Equipos de terceros Si() No ()

Otros (especificar):

Daiio no intencional o accidental

Errores en procedimientos o controles Si() No ()

Mencione los procedimientos o controles

Cambios indebidos a datos Si() No ()

Otro(s):

Incidente de ciberseguridad

Dispositivos Si() No ()
Sistemas Si() No ()
Telecomunicaciones Si() No ()
Servicios Si() No ()
Bases de Datos Si() No ()
Equipos de terceros Si() No ()

Otros (especificar)
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Afectacion por escenarios diferentes a afectaciones en la Infraestructura Tecnolégica
Interrupcion o falta de insumos

Manifestaciones Si() No ()
Huelgas Si() No ()
Energia Si() No ()
Agua Si() No ()

Otros (especificar):

Desastres naturales o ambientales

Terremotos Si() No ()
Inundaciones Si() No ()
Huracanes Si() No ()
Incendios Si() No ()

Otros (especificar):

Cuantificacién provocada por la contingencia operativa

¢La contingencia operativa ocasioné una pérdida monetaria para los Si() No ()
Clientes o para la propia institucién?

Pérdida monetaria $

Numero de Clientes afectados

IV.  Informe de la descripcién de la contin-
gencia operativa reportada.

a) Descripcion detallada de las causas y diagnéstico de la contingencia
operativa (Senalar causa raiz y cémo fue determinada).

b) Acciones implementadas para solventar los problemas presentados
(acciones correctivas) (Senale cronologia y descripcion de lo realizado).

) Indicar los controles que fallaron.
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d) ¢Qué acciones preventivas y correctivas se llevaran a cabo para mitigar
el riesgo de ocurrencia de una situacidn similar?

e) Plan de trabajo para la atencién de acciones correctivas que al efecto
se elabord, el cual debera contener al menos el personal responsable
de su disefo, implementacién, ejecucién y seguimiento, plazos para su
ejecucion, detalle de las actividades realizadas y por realizar, asi como
los recursos técnicos, materiales y humanos empleados.

f) Informacién adicional (indique todo aquello que considere 1til para

complementar este informe).

En la fraccion 11T del presente Anexo, debe-
ran describirse las razones que lo motivaron
a clasificar el incidente teniendo como base
la siguiente “Escala de Impacto”:

o “Critico” (P. ¢j. interrupcién de procesos
esenciales del negocio que afectan otros
recursos).

o “Alto” (P ¢j. interrupcién de procesos
primarios del negocio).

o “Medio” (P. ¢j. es posible continuar tra-
bajando usando una solucién alterna).

*  “Bajo” (P. ¢j. interrupcién de procesos
secundarias del negocio).

ANEXO 6
Caracteristicas de terceros
independientes

A. Requisitos de independencia.

Se considerard que no existe independencia
cuando el Tercero Independiente o la perso-
na moral por medio de la cual preste sus ser-
vicios se ubiquen en alguno de los supuestos
siguientes:

I El Tercero Independiente o la perso-
na moral por medio de la cual preste
sus servicios ejerza el Control sobre la
Institucion de Fondos de Pago Electro-

II.

nico, o sea, su subsidiaria, su asociada,
una entidad con la que realiza acuerdos
con control conjunto o una persona
moral que pertenezca al mismo Grupo
Empresarial o Consorcio que la Insti-
tucién de Fondos de Pago Electronico.
Los ingresos que perciba el Terce-
ro Independiente o la persona moral
por medio de la cual preste sus servi-
cios, provenientes de la Institucién de
Fondos de Pago Electrénico o, en su
caso, de su controladora, subsidiarias,
asociadas, entidades con las que reali-
cen acuerdos con control conjunto o
las personas morales que pertenezcan
al mismo Grupo Empresarial o Con-
sorcio derivados de la prestacion de
sus servicios, representen en su con-
junto 10 por ciento o mas de los in-
gresos totales de dicha persona moral
o Tercero Independiente durante el
aflo inmediato anterior a aquél en el
que pretenda prestar el servicio.
El Tercero Independiente o la persona
moral por medio de la cual preste sus
servicios, haya sido Cliente o provee-
dor importante de la Institucién de
Fondos de Pago Electrénico o, en su
caso, de su controladora, subsidiarias,
asociadas, entidades con las que reali-
cen acuerdos con control conjunto o
personas morales que pertenezcan al
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mismo Grupo Empresarial o Consor-
cio, durante el afo inmediato anterior
a aquél en el que pretenda prestar el
servicio.

Se considera que un Cliente o
proveedor es importante cuando sus
ventas o compras a la Institucién de
Fondos de Pago Electrénico o, en su
caso, a su controladora, subsidiarias,
asociadas, entidades con las que reali-
cen acuerdos con control conjunto o
personas morales que pertenezcan al
mismo Grupo Empresarial o Consor-
cio, representen en su conjunto 10 por
ciento o mas de sus ventas totales o, en
su caso, compras totales.

El Tercero Independiente o algin so-
cio de la persona moral por medio
de la cual preste sus servicios, sean o
hayan sido durante el afio inmediato
anterior a su contratacioén, conseje-
ro, director general o empleado que
ocupe un cargo dentro de los dos ni-
veles inmediatos inferiores a este tl-
timo en la Instituciéon de Fondos de
Pago Electronico, en su controladora,
subsidiarias, asociadas, entidades con
las que realicen acuerdos con control
conjunto o personas morales que per-
tenezcan al mismo Grupo Empresarial
o Consorcio.

En caso de que el Tercero Indepen-
diente o algin socio de la persona
moral por medio de la cual se presten
los servicios, el cényuge, concubina,
concubinario o dependiente econd-
mico de las personas fisicas anteriores,
tengan inversiones en acciones o titulos
de deuda emitidos por la Institucién de
Fondos de Pago Electronico o, en su
caso, por su controladora, subsidiarias,
asociadas, entidades con las que reali-
cen acuerdos con control conjunto o
personas morales que pertenezcan al

mismo Grupo Empresarial o Consor-
cio, tengan titulos de crédito que repre-
senten dichos valores o derivados que
los tengan como subyacente, salvo que
se trate de depdsitos a plazo fijo, inclui-
dos certificados de depésito retirables
en dias preestablecidos, aceptaciones
bancarias o pagarés con rendimiento
liquidable al vencimiento, siempre y
cuando éstos sean contratados en con-
diciones de mercado.

Lo previsto en esta fraccién no
resultara aplicable a:

a) Latenencia en acciones represen-
tativas del capital social de fondos
de inversién de renta variable y
en instrumentos de deuda.

b) La tenencia en acciones repre-
sentativas del capital social de una
sociedad andnima, inscritas en el
Registro Nacional de Valores a
cargo de la CNBV, a través de fi-
deicomisos constituidos para ese
unico fin en los que no interven-
gan en las decisiones de inversiéon
o bien en titulos referidos a in-
dices o canastas de acciones o en
titulos de crédito que representen
acciones del capital social de dos
o mas sociedades an6énimas emi-
tidos al amparo de fideicomisos.

El Tercero Independiente o algin so-
cio de la persona moral por medio
de la cual se presten los servicios, el
cényuge, concubina, concubinario o
dependiente econémico de las per-
sonas fisicas anteriores, mantengan
con la Institucién de Fondos de Pago
Electrdnico o, en su caso, con su con-
troladora, subsidiarias, asociadas, en-
tidades con las que realicen acuerdos
con control conjunto o personas mo-
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rales que pertenezcan al mismo Gru-
po Empresarial o Consorcio, deudas
por préstamos o créditos de cualquier
naturaleza, salvo que se trate de adeu-
dos por tarjeta de crédito, por finan-
clamientos destinados a la compra de
bienes de consumo duradero por cré-
ditos hipotecarios para adquisiciéon de
inmuebles y por créditos personales
y de némina, siempre y cuando sean
otorgados en condiciones de mercado.
En caso de que la controladora, sub-
sidiarias, asociadas, entidades con las
que realicen acuerdos con control
conjunto o personas morales que per-
tenezcan al mismo Grupo Empresa-
rial o Consorcio que la Institucion de
Fondos de Pago Electrénico tengan
inversiones en la persona moral en la
cual preste sus servicios o sea socio el
Tercero Independiente que realiza la
auditoria.

En caso de que el Tercero Indepen-
diente o la persona moral por medio
de la cual se presten los servicios pro-
porcione a la Institucién de Fondos
de Pago Electrénico, adicionalmente
al de la evaluacién de cumplimiento,
cualquiera de los servicios siguientes:

e Consultoria sobre la elaboracion

de los procesos, procedimientos,
politicas y criterios, asi como los
sistemas con que la Institucion de
Fondos de Pago Electronico deba
contar para dar cumplimiento a los
requisitos a que se refieren las pre-
sentes Disposiciones.

*  Operacién, directa o indirecta, de

los sistemas de informacién finan-
ciera, o bien, administraciéon de su
red local.

e Supervision, disefio o implemen-

tacion de los sistemas informaticos

VIIL.

(hardware y software) de la Institu-
cién de Fondos de Pago Electro-
nico, que lleven a cabo actividades
para las operaciones que la referida
institucidn realice.

e Supervision, disefio o implemen-
tacion de politicas y procedimien-
tos para la seguridad de la infor-
macién, uso de Canales de Instruc-
ci6n o continuidad operativa.

*  Provisién de servicios relacionados
con seguridad de la informacidn,
uso de medios electrénicos o con-
tinuidad operativa.

e Administraciéon de la Institucion
de Fondos de Pago Electronico,
temporal o permanente, partici-
pando en las decisiones.

¢ Auditoria interna relativa a la eva-
luacién del nivel de cumplimiento
de los requerimientos relativos a
seguridad de la informacién, uso
de Canales de Instrucciéon y con-
tinuidad operativa.

*  Reclutamiento y seleccion de per-
sonal de la Institucién de Fondos
de Pago Electrénico para que ocu-
pen cargos de director general o de
los dos niveles inmediatos inferio-
res al de este tltimo, y,

* Cualquier otro servicio que impli-
que o pudiera implicar conflictos
de interés respecto al trabajo de
evaluacion del cumplimiento que
se realice.

Los ingresos que el Tercero Indepen-
diente, o la persona moral a través de
la cual se preste el servicio, perciba o
vaya a percibir por llevar a cabo la eva-
luacién de cumplimiento de la Insti-
tucidon de Fondos de Pago Electronico
dependan del resultado de la propia
evaluaciéon o del éxito de cualquier



BORRADOR DE LAS DISPOSICIONES APLICABLES A LAS INSTITUCIONES DE FONDOS...

operacion realizada por dicha Institu-
cién de Fondos de Pago Electrénico
que tenga como sustento la evalua-
cién de cumplimiento.

IX. El Tercero Independiente o la perso-
na moral a través de la cual preste el
servicio, tengan Cuentas por cobrar
vencidas con la Institucién de Fondos
de Pago Electrénico por honorarios
provenientes de algin servicio que
ya se haya prestado a la Institucion de
Fondos de Pago Electrénico, a la fecha
de emision del informe de evaluacion.

B. Seleccion de la persona moral
a través de la cual se prestaran servicios
de evaluacion del cumplimiento.

La Institucién de Fondos de Pago Electro-
nico debera seleccionar a una persona moral
a través de la cual el Tercero Independien-
te podra prestar servicios de evaluacién del
cumplimiento a las normas contenidas en
estas Disposiciones, que deberd cumplir con
las caracteristicas definidas en este anexo.

En caso de estimarlo conveniente, la
Institucion de Fondos de Pago Electronico
podra seleccionar personas morales distintas
para evaluar el cumplimiento de los requisi-
tos relativos a la seguridad de la informacién,
uso de Canales de Instruccién y a la conti-
nuidad operativa.

En caso de que, como resultado de la
evaluacion de los requisitos de seguridad
informatica y de continuidad operativa,
se identifique que uno o varios puntos se
cumplen parcialmente o no se cumplen,
cualquier futura evaluacién, y en tanto las
observaciones no se solventen plenamente,
debera realizarse por la misma persona mo-
ral que realizé la primera evaluacion.

Unicamente cuando por causas de fuer-
za mayor no le sea posible a la Instituciéon de
Fondos de Pago Electréonico seleccionar a la
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misma persona moral, ésta podra seleccio-
nar a una persona moral distinta, para lo cual
debera justificar plenamente sus razones por
escrito ante el Banco de México y la CNBV.

C. Contrato de prestacién de servicios suscrito
entre la Institucion de Fondos de Pago Electréni-
co y la persona moral a través de la cual se pres-
taran servicios de evaluacién del cumplimiento.

La Institucién de Fondos de Pago Electronico
deberi establecer un contrato de prestacion de
servicios con la persona moral en el que de-
finan los términos en los que esta Gltima rea-
lizara la evaluacion, asi como el periodo que
comprenderan las actividades. Dicho contrato
deberi establecer los siguientes aspectos:

*  Que los Terceros Independientes asig-
nados al proyecto cumplan con las ca-
racteristicas sefialadas en este Anexo, asi
como lo previsto en las presentes Dis-
posiciones.

*  Que la entrega de la informacién entre
la Institucién de Fondos de Pago Elec-
tronico y la persona moral se realizard en
los términos especificados en el presente
Anexo.

*  Que la informacién proporcionada por
la Institucién de Fondos de Pago Elec-
tronico, asi como los resultados de la
evaluaciéon de cumplimiento, podra ser
requerida directamente a la persona mo-
ral por el Banco de México o la CNBV.

*  Que la persona moral y los Terceros In-
dependientes se comprometen a:

¢ Mantener confidencialidad sobre las evi-
dencias recabadas y sobre los resultados
obtenidos de la evaluacién a la Institu-
cién de Fondos de Pago Electronico so-
bre el cumplimiento de los requisitos de
seguridad informatica y de continuidad
operativa.
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*  Mantener confidencialidad sobre los re-
quisitos de seguridad informatica y de
continuidad operativa.

* Resguardar la informacién que se pro-
duzca como parte de la evaluacién en
medios restringidos de acceso, que ase-
guren la integridad y confidencialidad
de la misma.

D. Evaluacién de cumplimiento de los requisitos
relativos a la seguridad de la informacién, Cana-
les de Instruccion y continuidad operativa.

La evaluacion del cumplimiento comprende
dos tipos de revisiones:

o Extra-situ — Dictaminacién de eviden-
cias documentales que provean las Insti-
tuciones de Fondos de Pago Electrénico.

e In-situ — Verificacién del cumplimiento
de los requisitos mediante visitas a las
instalaciones de la Instituciéon de Fondos
de Pago Electronico, basada en las evi-
dencias provistas por ésta.

E. Caracteristicas de la persona moral y Tercero
Independiente a través de la cual se prestaran
servicios de evaluacion del cumplimiento.

Los Terceros Independientes deberan cum-
plir con las siguientes caracteristicas:

L. En materia de seguridad de la infor-
macidn:

a) Contar al menos con alguna de las
siguientes  certificaciones:  CISSP
(Certified Information System Security
Professional), CISA (Certified Informa-
tion Systems Auditor) o CISM (Certi-
fied Information Security Manager), o
sus equivalentes o las que las sustitu-
yan. El Banco de México y la CNBV
podran divulgar en su pagina de in-

ternet las certificaciones que sean
equivalentes o las que sustituyan a las
mencionadas en este inciso.

b) Demostrar experiencia en consulto-
ria en seguridad de la informacién
en el sector financiero de por lo me-
nos dos afos.

¢) Haber participado en actividades o
proyectos relacionados con seguridad
de la informacién en los altimos 24
meses.

II.  En materia de continuidad operativa:

Contar con al menos dos de las siguientes
certificaciones: ISO 31000, ISO 22301, Ba-
silea II y COSO 1I, o sus equivalentes o las
que las sustituyan. El Banco de México y
la CNBV podran divulgar en su pagina de
internet las certificaciones que sean equiva-
lentes o las que sustituyan a las mencionadas
en este inciso.

Demostrar experiencia en auditoria de
gestion de continuidad de negocio en el
sector financiero de por lo menos 2 anos.

La persona moral a través de la cual el
Tercero Independiente podrd prestar servi-
cios de evaluacién del cumplimiento a las
normas contenidas en estas Disposiciones,
deberd cumplir con las siguientes caracte-
risticas:

I. No deberd estar inhabilitada para
celebrar contrato alguno con la Ad-
ministracion Puablica Federal, de ser-
vicios profesionales relacionados con
tecnologias de la informacion, riesgo
operacional, continuidad operativa y
prevencion de lavado de dinero.

II. En materia de seguridad de la in-
formacién, debera cumplir con lo
siguiente:
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Experiencia en consultoria en segu-
ridad de la informacién en el sector
financiero de por lo menos cinco
aflos cuando se trate de Instituciones
de Fondos de Pago Electrénico con-
sideradas como relevantes, de con-
formidad con el articulo 49 de las
presentes disposiciones.

Tratandose de Instituciones de
Fondos de Pago Electronico que no
se consideren dentro del supuesto
antes mencionado, el tercero inde-
pendiete deberd tener al menos dos
anos de experiencia en materia de
seguridad de la informacién en el
sector financiero o al menos tres anos
en dicha materia, pero no especifica-
mente en el sector financiero.

Perfil orientado a auditoria en segu-
ridad de la informacién.

En materia de continuidad operativa,
debera cumplir con lo siguiente:

Experiencia en consultoria en ges-
t16n del riesgo en el sector financiero
de por lo menos cinco anos cuando
se trate de Instituciones de Fondos
de Pago Electrénico consideradas
como relevantes de conformidad con
el articulo 49 de las presentes disposi-
ciones.

Tratandose de Instituciones de
Fondos de Pago Electronico que no
se consideren dentro del supuesto
antes mencionado, el tercero inde-
pendiete deberd tener al menos dos
anos de experiencia en materia de
seguridad de la informacién en el
sector financiero o al menos tres anos
en dicha materia, pero no especifica-
mente en el sector financiero.

Perfil orientado a auditoria en conti-
nuidad de negocio.
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IV.  LosTerceros Independientes que pres-
ten sus servicios a través de la men-
cionada persona moral no deberan ser
subcontratados.

ANEXO 7

Requerimientos técnicos para realizar

operaciones a través de comisionistas

La infraestructura tecnologica que utilicen

los comisionistas o el Administrador de co-

misionistas para garantizar la correcta ejecu-

cién de las Operaciones y la seguridad de la

informacién de los Clientes, debera cumplir

con los requerimientos a que se refiere el

presente anexo.

II.

Definiciones. Para efectos del presente
anexo, se entendera por: Identificador
Individual, a la cadena de caracteres
asignada a cada operador en lo indivi-
dual.
Descripcidén de las caracteristicas téc-
nicas de los sistemas, equipos y aplica-
ciones que el comisionista o el Admi-
nistrador de comisionistas utilizaran
para realizar las Operaciones, desde
su inicio hasta la afectacién de las res-
pectivas cuentas de la Instituciéon de
Fondos de Pago Electronico, conside-
rando a todos los participantes involu-
crados.

La referida descripcion debera
senalar, al menos, lo siguiente:

a) Descripciéon de los enlaces de
comunicacién utilizados por la
Instituciéon de Fondos de Pago
Electronico para conectarse con
el comisionista que incluya, al
menos, el nombre del comisio-
nista, el ancho de banda y el tipo
de Operacion realizada.
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b)

Diagrama de telecomunicaciones
en donde se muestre la conexion
existente entre cada uno de los
participantes en la operacion del
comisionista (prestadores de ser-
vicios, centros de datos, Institu-
ci6n de Fondos de Pago Electro-
nico, entre otros), incluyendo los
esquemas de redundancia.

En su caso, esquema de interre-
lacién de aplicaciones o sistemas
del comisionista o del Adminis-
trador de comisionistas, inclu-
yendo los sistemas propios de la
Instituciéon de Fondos de Pago
Electronico.

Documentacién en donde se
expongan los mecanismos para
asegurar la transmisiéon de la
informacién en forma cifrada
de punto a punto, incluyendo
la version de los protocolos de
Cifrado y componentes de segu-
ridad de la Infraestructura Tec-
noldgica implementados en cada
uno de los nodos involucrados
en el envio y recepcién de datos.
Detalle del tipo de informacién
de la Institucién de Fondos de
Pago Electronico, de sus Clien-
tes o de los usuarios de medios
de disposicion, precisando, en
su caso, el tipo de Informacion
Sensible que sera almacenada
por el comisionista o el Admi-
nistrador de comisionistas en sus
equipos o instalaciones, o a la
que podran tener acceso. Tratan-
dose de Informacién Sensible, el
comisionistas o Administrador
de Comisionistas deberd imple-
mentar mecanismos de cifrado.
Procedimiento de validacién
y pruebas a la instalacion de la

III.

infraestructura tecnoldgica del
comisionista.

g) Criterios relativos a la composi-
ciéon de las contrasefias o claves
de acceso de los operadores y de
los factores de autenticacién a
Clientes o usuarios del medio de
disposicidn, incluyendo ntimeros
de identificacién personal (NIP).

Requerimientos de la infraestructura
tecnolégica del comisionista o Admi-
nistrador de comisionistas.

Mecanismos necesarios para realizar
las transacciones en linea.

La infraestructura tecnoldgica del
comisionista deberd contar con los
mecanismos necesarios para realizar
las transacciones en linea tratindose
de Operaciones de recepcidén o retiro
de efectivo, es decir, al instante mismo
en que se lleve a cabo la Operacidn,
actualizando los saldos del Cliente en
linea en apego a lo establecido por
las reglas de operacion de las propias
Instituciones de Fondos de Pago Elec-
troénico.

Validacion de la infraestructura tecno-
logica del comisionista.

Unicamente la  infraestructura
tecnologica de los comisionistas auto-
rizados por la Instituciéon de Fondos
de Pago Electrénico tendrd acceso a la
Infraestructura Tecnoldgica dispuesta
por aquélla (uso de lineas dedicadas,
identificacién de direcciones fisicas
o logicas, VPN, firmas digitales, entre
otros).

Asimismo, la Institucién de Fon-
dos de Pago Electronico debera obte-
ner evidencia de que la infraestructra
tecnologica utilizada por los comisio-
nistas mantienen mecanismos de con-
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trol que eviten la lectura y extracciéon
de la informacién de los Clientes por
terceros no autorizados.

Politicas y procedimientos para la ad-
ministracién de accesos y configura-
cién de la infraestructura tecnoldgica
del comisionista.

Es responsabilidad de la Institu-
cién de Fondos de Pago Electrénico
contar con politicas y procedimientos
del comisionista o Administrador de
comisionista para:

a) La configuraciéon de la infraes-
tructura tecnolégica que se co-
necte a los sistemas informaticos
de la Institucién de Fondos de
Pago Electrénico.

b) La administracion de llaves crip-
tograficas utilizadas entre los co-
misionistas y los sistemas de la
Instituciéon de Fondos de Pago
Electrénico.

Generacion de registros electronicos
de Operaciones.

Todas las Operaciones realizadas
a través de los comisionistas deberan
generar registros electronicos que no
puedan ser modificados o borrados
y en los que debera incluirse al me-
nos la fecha, hora y minuto en que
fueron realizadas, el tipo y monto de
la instruccidn; en su caso, el nimero
de cuenta del Cliente, medio a través
del cual se ejecut6 la instruccidn, asi
como la informacién suficiente que
permita la identificacién del personal
que realiz6 la instruccion. La custo-
dia de dichos registros debera estar a
cargo de la Institucién de Fondos de
Pago Electronico.

IV.
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Requerimientos de identificacion de
operadores y autenticacion de Clientes.
Mecanismos necesarios para la plena
identificacion de los comisionistas.
Las Instituciones de Fondos de Pago
Electrénico, en la realizacién de Ope-
raciones a través del comisionista, de-
berin contar con mecanismos que les
permitan identificar a los operadores,
a fin de contar con la informacién
necesaria para la resolucion de aclara-
ciones o disputas. Dichos mecanismos
deberan sefalarse en el plan general
de funcionamiento a que se refiere la
fraccién I del articulo 47 de las pre-
sentes disposiciones.

Generacién y entrega de contra-
senas o claves de acceso de los ope-
radores.

Las Instituciones de Fondos de Pago
Electrénico deberan establecer meca-
nismos para el proceso de generacion
y entrega de los factores de autentica-
cién que aseguren que sélo el Comi-
sionista o, en su caso, sus operadores,
podran conocer.

Composicion de contrasefias o claves
de acceso de los operadores.

Deberan

para las caracteristicas de la longitud

establecerse  criterios
de las contrasenas o claves de acceso
de los operadores.

Proteccién de contrasefas o claves de
acceso de los operadores y Ntumeros
de Identificacién Personal (NIP) de
los Clientes.

Las Instituciones de Fondos de
Pago Electronico deberan prever lo
necesario para evitar la lectura de los
caracteres que componen las contra-
senas o claves de acceso de los opera-
dores, asi como los Ntmeros de Iden-
tificacion Personal (NIP) digitados
por los Clientes, respectivamente, en



la infraestructura tecnologica del co-
misionista, tanto en su captura como
en su despliegue a través de pantallas.

Las contrasefias o claves de acce-
so de los operadores y los Ntumeros
de Identificacién Personal (NIP) de
los Clientes deberan validarse y al-
macenarse a través de mecanismos de
encriptacién. En ninglin momento,
los comisionistas podran tener acce-
so a los datos relacionados con dichos
Numeros de Identificacion Personal
(NIP) de los Clientes.

Autenticacién con dos factores para
Clientes.

Para la realizacién a través de los
comisionistas de consultas y Opera-
ciones que representen un cargo a la
cuenta de los Clientes, estos tGltimos
deberan autenticarse a través de la in-
fraestructura tecnologica del comisio-
nista con la que se realicen las men-
cionadas Operaciones utilizando dos
factores de autenticacion diferentes.

Para efectos de lo anterior, las

Instituciones de Fondos de Pago Elec-
tronico podran optar por la combina-
cién de al menos dos de los siguientes
factores de autenticacion y ajustarse a
lo dispuesto en el articulo 5° de las
presentes disposiciones.
Para la recepcién y operacién de
transacciones solicitadas por los
Clientes a través de la infraestructura
tecnoldgica de los comisionistas, los
operadores deberan iniciar una sesion
y autenticarse a través de dicha in-
fraestructura.

Los procesos de autenticacion de-
beran ser validados por la Institucién
de Fondos de Pago Electronico, a tra-
vés de los mecanismos y controles que
ésta estime conveniente. Serd responsa-
bilidad de la Institucién de Fondos de
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Pago Electronico asegurarse de que los
comisionistas cuenten con dichos me-
canismos de autenticacién de operado-
res, para la realizacién de las operaciones.

Operacion de la infraestructura tecno-
logica del comisionita.

Generacién de comprobantes de
Operacion.

La infraestructura tecnoldgica del
comisionista deberd generar automa-
ticamente los comprobantes de Ope-
racién que emitan las Instituciones de
Fondos de Pago Electronico para cada
Operacidn, sin mediar intervencion
alguna por parte del personal del co-
misionista. Dichos comprobantes de
Operacion seran diferentes a aquellos
que utilicen los comisionistas para re-
gistrar las operaciones propias de su
giro comercial.

Cuando se alcancen los limites de
operacién a que se refiere el articu-
lo 48, segin corresponda, no podran
llevarse a cabo las Operaciones soli-
citadas, por lo que la infraestructura
tecnologica del comisionista debera
generar comprobantes que indiquen
al Cliente dicha situaciéon. Para ta-
les efectos, deberd proporcionarse un
comprobante que incluya la leyenda
siguiente:

“Transaccién no realizada por
haber excedido su limite permitido.
Pénganse en contacto con su Institu-
cién de Fondos de Pago Electronico”.

Las Instituciones de Fondos de
Pago Electronico deberian adjuntar el
disefio del comprobante de cada una
de las Operaciones por contratar.

Por ningtin motivo deberd mos-
trarse en el comprobante de opera-
cién el domicilio del Cliente.
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Monitoreo de Operaciones.

La Institucién de Fondos de Pago
Electrénico deberd establecer meca-
nismos que le permitan monitorear
las actividades realizadas por los ope-
radores, a través de la infraestructura
tecnologica de los comisionistas con
el fin de detectar transacciones que se
alejen de los parametros habituales de
Operacién.

Almacenamiento de informaciéon del
Cliente en la infraestructura tecnolo-
gica del comisionista.

Los comisionistas no podran al-
macenar, conservar o copiar, en su
infraestructura tecnologica, informa-
cién del Cliente de la Instituciéon de
Fondos de Pago Electrénico. En los
Casos en que por razones operativas y

técnicas se requiera almacenar parcial
o totalmente dicha informacién en su
infraestructura tecnoldgica, ésta debe-
ra tener mecanismos de encriptacion.

Corresponderi a las Instituciones
de Fondos de Pago Electronico ve-
rificar el cumplimiento del presente
numeral.

ANEXO 8
Formato de Informacion
de Sistemas y Aplicativos (F-SA)

Instrucciones: Los numerales 1 a 11 deben
ser eliminados de cada titulo de las columnas
de la tabla una vez documentado el formato,
asi como las instrucciones que aparecen en
el pie de la tabla, y los ejemplos contenidos
en la misma.
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Nombre del equipo en donde se

Plataforma

Sistema operativo®

procesa’ (marca y
Nombre Proceso(s) modelo del
de la de negocio Lenguaje’ equipo de
aplicacién relacionado(s) < computo
o sistema’ con el sistema® Fisico Virtual principal del Fisico Virtual
aplicativo o
sistema)’
<IBM i
< >
70> UNIX!
<Windows
<SOCPROD2>
Server 2018>
Ejempl -
ﬁemp © <Captacion,
: ., <
Nombre ~ Colocacion, <SRVCORE1> JAVA
de Ventanilla, 1.1>
sisterna etcétera >
o <Windows
<SOCPROD3>
Server 2012>
Ejemplo  _ Captacion <SOCPROD2> <Fedora>
2: S
Nombre colocacién, <RPG
de ventanilla, 11>
sistema cteétera >
<Windows
<SOCPROD3> Server
2012>
<.> <.> <.> <.> <.> <.> <.> <.>
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Lugar de procesamiento (Sitio

Lugar de operacion (Sitio Principal /

Principal / Alterno)"’ Alterno)"!
Proveedor del
Base de Servicios aplicativo /
7 8
datos en nube Desarr'o{’[o Propio / o Nacional / o
propio Torceros® Ubicacién Exctranjero Ubicacién
<Centro de ) )
coémputo <Nacional> <Corporativo>
principal
Triara, S.A. de
<Oracle> CV
Ciudad de
México
Col. Del Valle, —Ofic N
<Proveedor4 CP 03100> icina princip
<NA> § <Terceros>
NA S.A de C.V.> Terceros < Centro de Bogrnemqunth,
coémputo alterno  <Extranjero> Remol Unido>
Ciudad de <Oficina alterno
México Bournemounth,
Alfonso Napoles Reino Unido>
Gandara 50, Col.
Pena Blanca
Santa Fe, CP
01210 >
< Centro de
cémputo alterno
Ciudad de México
<DB2> <Zona Norte de Al‘fonso Napoles
Estados Unidos Gandara 50, Planta
<Proveedorl, . Baja Col. Pena
<SaaS> < 5> < >
Saas S.A de C.V.> Terceros i;szz;e del Nacional Blanca Santa Fe,
Norte> CP 01210 >
<Corporativo >
<...> <...> <...> <...> <...> <...> <...>




Nombre de la aplicacién o sistema: captu-
rar el nombre con el que se identifique la
aplicacion o el sistema en el interior de la
Entidad o de forma comercial.

Proceso(s) de negocio relacionado(s) con el
sistema: describir el(los) proceso(s) de nego-
cio que soporta el sistema.

Nombre del equipo en donde se procesa:
capturar el nombre con el que se identifique
el servidor fisico y virtual en el interior de
la Entidad.

Lenguaje: indicar el(los) lenguaje(s) de
programacion del sistema, incluyendo su
version.

Plataforma (marca y modelo del equipo de
computo principal del aplicativo o sistema):
capturar la marca y el modelo del servidor
fisico (equipo principal) donde se procesa el
sistema.

Sistema operativo: capturar el nombre y
version del sistema operativo del equipo fi-
sico y virtual en donde se procesa el sistema
y/o reside la maquina virtual.

Base de datos: base de datos en donde se
almacena la informacién procesada por el
aplicativo.

Servicios en nube: incluir, en caso de apli-
car, el tipo de servicio contratado en el es-
quema de nube: N/A (No aplica), SaaS
(Software as a Service), laaS (Infrastructu-
re as a Service).

Proveedor del aplicativo/Desarrollo propio:
en caso de ser un desarrollo interno indicar:

10.
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“Desarrollo propio”; en caso de ser un de-
sarrollo externo, incluir la razén social del
proveedor del sistema.

Lugar de procesamiento (Sitio Principal/
Alterno):

a) Indicar “Propio” si el centro de
computo es de la Entidad; en caso
contrario se debe indicar la razén
social del proveedor del Centro
de Cémputo principal.

b) Especificar el nombre del cen-
tro de computo como se conoce
en el interior de la Entidad o de
forma comercial; asimismo, debe
especificarse la direcciéon com-
pleta en donde se encuentra el
centro de cémputo principal y
alterno (calle, namero, colonia,
delegacién o municipio, estado,
c6digo postal) cuando sea nacio-
nal. En caso de direcciones en el
extranjero, debera precisar la in-
formacién equivalente a la antes
senalada.

11. Lugar de operacién (Sitio Principal/Alter-

no): indicar si se encuentran en territorio
nacional o extranjero (columna Nacional/
Extranjero) y especificar la direccién com-
pleta en donde se encuentra el personal que
tiene acceso 'y opera el sistema en cuestion
(columna Ubicacién).



ANEXO 3

DISPOSICIONES DE CARACTER GENERAL
PARA REGULAR LAS INSTITUCIONES
DE TECNOLOGIA FINANCIERA, APLICABLES
A LAS SOCIEDADES DE INFORMACION
CREDITICIA Y CAMARAS DE

COMPENSACION EN MATERIA DE
INTERFACES DE PROGRAMACION

DE APLICACIONES INFORMATICAS

ESTANDARIZADAS






CAPITULO I

DISPOSICIONES PRELIMINARES

niciones incluidas en dicho ordenamiento,
ya sea en singular o plural, en las presentes
Disposiciones se entendera por:

Articulo 1. Definiciones. Ademas de los
términos utilizados en la Ley bajo las defi-

API:

A las interfaces de programacién de aplicaciones informaticas estandari-
zadas a que se refiere el articulo 76 de la Ley.

Certificado Digital Banco
de México:

A aquel mensaje de datos en formato digital generado en términos de
las “Reeglas para Operar como Agencia Registradora y/o Agencia Cer-
tificadora en la Infraestructura Extendida de Seguridad” contenidas en
la Circular-Telefax 6/2005 expedida por el Banco de México o las que,
en su caso, las sustituyan.

Contratos de Interco-

A los contratos para la conectividad y acceso de los aplicativos desarro-

nexion: llados o administrados por Entidades Reconocidas a las API establecidas
por las camaras de compensacion y SIC, con el fin de compartir datos
e informacion.

Datos Agregados: A aquellos a que se refiere el articulo 76, fraccién II, de la Ley.

Datos Financieros Abier-
tos:

A aquellos a que se refiere el articulo 76, fraccién I, de la Ley.

Datos Transaccionales:

A aquellos a que se refiere el articulo 76, fraccién 111, de la Ley.

Dia Habil Bancario:

A los dias en que las instituciones de crédito no estén obligadas a cerrar
sus puertas ni a suspender operaciones, en términos de las disposiciones
de caracter general que, para tal efecto, emita la CNBV.

Entidades Reconocidas:

A las Entidades Financieras, los transmisores de dinero, las ITE las so-
ciedades autorizadas para operar con Modelos Novedosos y los Terceros
Especializados, ademas de las camaras de compensacién y SIC, que, con-
forme al articulo 76 de la Ley, pueden establecer, por medio de las API
que desarrollen, la conectividad a aquellas otras API que establezcan las
camaras de compensacién y SIC conforme a ese mismo articulo y las
presentes Disposiciones, con el fin de acceder a los datos e informacién
previstos en dicho precepto legal.
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Infraestructura Tecno-

A la infraestructura de cémputo, telecomunicaciones, software, aplica-

logica: ciones informaticas y demas herramientas que sean utilizadas por las
camaras de compensacion y SIC para establecer y operar las API.
Ley: A la Ley para Regular las Instituciones de Tecnologia Financiera.

Plan de Trabajo:

Al conjunto de documentos e informacién que las cimaras de compen-
sacién y SIC deberan presentar al Banco de México en términos de lo
establecido en el Anexo 2 de las presentes Disposiciones.

SIC:

A las personas morales autorizadas para actuar como sociedades de in-
formacién crediticia en términos de lo previsto en la Ley para Regular
las Sociedades de Informacién Crediticia.

Terceros Especializados:

A los terceros especializados en tecnologias de la informacién referidos

en el articulo 76 de la Ley.

Articulo 2. Establecimiento de las API.
Las camaras de compensacién a que se re-
fiere la Ley para la Transparencia y Ordena-
miento de los Servicios Financieros y las SIC
deberan sujetar a las presentes Disposiciones
el intercambio de datos e informacién se-
nalados en el articulo 76 de la Ley, que po-
dran compartir mediante las API que estin
obligadas a establecer y mantener de con-
formidad con dicho articulo. Por su parte,
las Entidades Reconocidas que deseen tener
acceso, por medio de las API que desarro-
llen para ello, a los datos e informaciéon que
las camaras de compensacion y SIC deben
compartirles conforme al citado articulo 76
deberan sujetarse a lo establecido al efecto
en las presentes Disposiciones.

Articulo 3. Estandares para la interope-
rabilidad de las API. En las API que esta-
blezcan las cdmaras de compensacién y SIC,
estas deberan cumplir con los estandares de
interoperabilidad establecidos en el Anexo
1 de las presentes Disposiciones. Asimismo,
las camaras de compensacion y SIC deberan
poner a disposicion de las Entidades Reco-
nocidas la informacién técnica para la inte-
roperabilidad de las API.

CAPITULO II
AUTORIZACIONES

Articulo 4. Autorizacidn para el estable-
cimiento de las API para Datos Agre-
gados y, en su caso, Datos Financieros
Abiertos. Las camaras de compensacién y
SIC deberan obtener la previa autorizacion
del Banco de México para establecer las API
a que se refiere el articulo 76 de la Ley.

Para tales efectos, cada cimara de com-
pensacién y SIC deberd presentar una soli-
citud de autorizacién ante la Direccién de
Autorizaciones y Sanciones de Banca Cen-
tral del Banco de México en términos del
articulo 20 de estas Disposiciones. La refe-
rida solicitud debera contener evidencia que
acredite el cumplimiento de lo establecido
en el Anexo 1 de las presentes Disposicio-
nes, asi como un Plan de Trabajo que inclu-
ya, al menos, los elementos indicados en el
Anexo 2 de estas Disposiciones, y un mo-
delo de clausulado de los Contratos de In-
terconexion que la cimara de compensacién
o SIC respectiva pretende celebrar con las
Entidades Reconocidas que correspondan.

En la solicitud anteriormente sefalada, la
camara de compensacién o SIC respectiva
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debera especificar los datos e informacion
previstos en las fracciones I y II del articulo
76 de la Ley que podra compartir a través
de las API correspondientes, conforme a lo
siguiente:

L. Tratindose de los Datos Financie-
ros Abiertos, mientras las camaras de
compensaciéon no estén facultadas
para ofrecer productos y servicios
directamente al publico en general y
estas o las SIC no cuenten con su-
cursales u otros puntos de acceso para
ofrecer dichos productos, no estaran
obligadas a poner a disposicién, por
medio de sus API, los Datos Financie-
ros Abiertos respectivos. Sin perjuicio
de lo anterior, nicamente en la medi-
da en que la cimara de compensaciéon
de que se trate obtenga autorizacioén
para ofrecer productos y servicios al
publico en general, adicionalmente a
aquellos que estén facultadas a ofre-
cer a las entidades determinadas en las
disposiciones legales aplicables o bien,
cuente con sucursales u otros puntos
de acceso para ofrecer dichos produc-
tos y servicios o se trate de una SIC
que obtenga autorizacién para prestar
servicios adicionales a los que puede
prestar conforme a lo previsto en el
articulo 5 de la Ley para Regular las
Sociedades de Informacién Crediticia
o cuente con sucursales, la cAmara de
compensacion o SIC especificara di-
cha informacién con el fin de que sea
compartida por medio de la API que
corresponda.

II.  Tratindose de Datos Agregados, cada
camara de compensacion y SIC de-
berd especificar la informacién esta-
distica relacionada con aquellas ope-
raciones realizadas por o a través de
la propia entidad, susceptible de ser
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objeto de intercambio por medio de
la API que establezca conforme a las
presentes Disposiciones.

El Banco de México especificara en la auto-
rizacién respectiva las categorias de datos y
la informacién que la cimara de compensa-
cién o SIC de que se trate podrd compartir
a través de la API que establezca.

Articulo 5. Autorizaciéon para compar-
tir Datos Transaccionales. Por lo que res-
pecta a los Datos Transaccionales previstos
en la fraccién III del articulo 76 de la Ley,
una vez que la camara de compensaciéon o
SIC de que se trate haya obtenido autoriza-
ci6én del Banco de México para intercambiar
los Datos Agregados v, en su caso, los Datos
Financieros Abiertos conforme al articulo
anterior, esta debera presentar una solicitud
de autorizaciéon adicional para intercambiar
los Datos Transaccionales que resulten pro-
cedentes de conformidad con los requisitos
que el Banco de México establezca median-
te resoluciones de caracter general que emi-
ta al efecto, en las cuales podra establecer re-
quisitos adicionales para dicho intercambio.

Articulo 6. Modificaciones al Plan de
Trabajo. Las cimaras de compensacion y
SIC deberan solicitar la autorizacién del
Banco de México para realizar modifica-
ciones al Plan de Trabajo que este haya au-
torizado. Para tales efectos, las camaras de
compensacion y SIC deberan presentar una
solicitud a la Direccién de Autorizaciones y
Sanciones de Banca Central del Banco de
México en términos del articulo 20 de
estas Disposiciones, especificando las mo-
dificaciones que deseen realizar al Plan de
Trabajo, senalando argumentos y presentan-
do evidencia suficientes para acreditar que
las modificaciones propuestas constituirian
mejoras para el intercambio de datos o la
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seguridad de la informacién. El Banco de
Meéxico resolvera sobre la solicitud en tér-
minos del articulo 8 de las presentes Dis-
posiciones.

Asimismo, en proteccion de los intere-
ses del publico, el Banco de México podra
formular, en cualquier momento, modifi-
caciones al Plan de Trabajo para asegurar el
buen funcionamiento de las API, el acceso
a los datos e informacién en condiciones
equitativas y transparentes, la correcta ad-
ministracién de los datos, la seguridad de la
informacioén, o por cualquier otro riesgo o
afectacion a dichos intereses.

Articulo 7. Autorizaciéon a las Entida-
des Reconocidas para el acceso a las
API. Las Entidades Reconocidas que de-
seen obtener acceso a los datos e informa-
ci6én de las camaras de compensacién y SIC,
seglin se prevé en el articulo 76 de la Ley,
por medio de las API que establezcan para
ello, deberan obtener la previa autorizacion
del Banco de México.

Para tales efectos, a partir de la fecha
en que el Banco de México, conforme al
articulo 8 de las presentes Disposiciones,
publique en su sitio de internet los tipos
de datos e informacién que las camaras de
compensacion y SIC estaran autorizadas
a intercambiar mediante las API que esta-
blezcan, cada Entidad Reconocida debera
presentar su solicitud de autorizacién ante
la Direccién de Autorizaciones y Sanciones
de Banca Central del Banco de México en
términos del articulo 20 de estas Disposi-
ciones. La referida solicitud debera contener
aquellas medidas que implementarin para
cumplir los estandares establecidos en la API
de las cimaras de compensacion y las SIC
para asegurar la informacién y demas proce-
sos relacionados con su conexién con la API.

En la solicitud anteriormente sefialada,
la Entidad Reconocida respectiva debera

especificar los tipos de datos e informacion
previstos en las fracciones I a III del articulo
76 de la Ley, que el Banco de México haya
publicado en su sitio de internet conforme
al articulo 8 siguiente, a los que pretenda
acceder a través de las API correspondientes.

Articulo 8. Procedencia de las solici-
tudes de autorizacidén. El Banco de Mé-
xico evaluard la solicitud de autorizaciéon
que presente cada camara de compensacion
o SIC conforme a los articulos 4, 5 y 6
anteriores o las Entidades R econocidas con-
forme al articulo 7 anterior y, en cada caso,
determinara si aquella retine los requisitos
previstos en las presentes Disposiciones.

En los casos en los que la solicitud de
autorizacién no contenga la informacién y
documentacién necesaria, o no cumpla con
los requisitos previstos en la Ley o en estas
Disposiciones, el Banco de México preven-
dra a la solicitante, por escrito y por una sola
vez, para que, dentro del plazo de diez Dias
Habiles Bancarios contados a partir del Dia
Habil Bancario en el que el Banco de Mé-
xico notifique la prevencién a la interesada,
subsane las omisiones o realice las modifica-
ciones a la solicitud o documentacién pre-
sentada. El Banco de México podra otorgar
una prorroga al plazo referido hasta por cin-
co Dias Habiles Bancarios adicionales, pre-
via solicitud que, para tales efectos, presente
la interesada dentro del plazo para desahogar
la prevencién correspondiente. Si transcu-
rrido el plazo establecido en la prevencion
0, en su caso, en la prorroga correspondiente,
la solicitante no hubiere subsanado las omi-
siones sefaladas o realizado las modificacio-
nes requeridas por el Banco de México, este
desechari la solicitud.

El Banco de México resolvera sobre la
solicitud de autorizacién dentro de un plazo
de ciento ochenta dias contados a partir del
Dia Habil Bancario inmediato siguiente a
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aquel en el que reciba la solicitud. Este plazo
se suspendera una vez notificada la preven-
cibén senalada en el parrafo precedente, y se
reanudard a partir del Dia Habil Bancario
inmediato siguiente a aquel en el que la
camara de compensacién o SIC interesada
desahogue la prevencion.

Transcurrido el plazo mencionado en el
parrafo anterior sin que el Banco de Méxi-
co se haya pronunciado respecto a la pro-
cedencia de la solicitud de autorizacidn, se
entendera la resoluciéon correspondiente en
sentido negativo.

Por lo que respecta a las autorizaciones
que el Banco de México otorgue a las cama-
ras de compensacion y SIC conforme a los
articulos 4 y 5 anteriores, aquel publicara
en su sitio de internet, ubicado en www.
banxico.org.mx, los tipos de datos e infor-
macién que este haya autorizado a cada ca-
mara de compensacion y SIC compartir por
medio de su respectiva API conforme a las
presentes Disposiciones.

Sin perjuicio de lo anterior, en virtud
de la autorizacién que el Banco de México
otorgue a la cdmara de compensacién o SIC
de que se trate conforme a los articulos 4
y 5 anteriores, aquel tendra la facultad de
requerir a esta, en cualquier momento, el in-
tercambio de datos o informacién adiciona-
les a los autorizados. Asimismo, el Banco de
México podra establecer, mediante resolu-
cién de caracter general, las especificaciones
de las operaciones de consulta y su respuesta,
asi como el diccionario de datos.

Articulo 9. Revocacion de las autoriza-
ciones. El Banco de México podra revocar
las autorizaciones a que se refieren las pre-
sentes Disposiciones en los casos en que se
incumpla lo establecido en la Ley, en estas
Disposiciones o en el Plan de Trabajo auto-
rizado por el Banco de México.
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En todo caso, las autorizaciones a que se
refieren las presentes Disposiciones se consi-
deraran revocadas en los casos en que la au-
toridad competente revoque la autorizacion
de los sujetos obligados para operar como el
tipo de entidad o intermediario financiero
de que se trate o, en su caso, pierdan el ca-
racter de Entidad Reconocida.

La revocacién a que se refiere el presente
articulo se realizara sin perjuicio de la impo-
sici6én de sanciones a que haya lugar.

CAPITULO III
ACCESO A LA INFORMACION

Articulo 10. Contratos de Interconexion.
Las camaras de compensacion y SIC deberan
permitir el acceso y conectividad a las API
que establezcan Gnicamente a las Entidades
Reconocidas que cuenten con la autoriza-
cién del Banco de México a que se refiere
el articulo 7 de las presentes Disposiciones,
asi como a aquellos sujetos a que se refiere
el parrafo décimo primero del articulo 76
de la Ley para los efectos previstos en di-
cho parrafo, y que hayan celebrado Con-
tratos de Interconexién con las cimaras de
compensacion y SIC respectivas. Para estos
efectos, los Contratos de Interconexién que
celebren las camaras de compensaciéon y SIC
deberan incluir, al menos, los siguientes ele-
mentos:

L. La aceptacién expresa por parte de la
Entidad Reconocida de someterse a
lo establecido en el articulo 76 de la
Ley y en las presentes Disposiciones.

II.  Copia de la autorizacion para acceder
a las API de la Entidad Reconocida,
asi como la declaracion expresa de la
Entidad Reconocida que dicha auto-
rizacién se encuentra surtiendo efec-
tos y, en su caso, la fecha en la que
dejara de surtirlos.
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III.  La obligacién de la Entidad Recono-
cida de notificar a la cimara de com-
pensacion o SIC respectiva sobre la
revocacion de la autorizacion para el
acceso a las APL.

IV.  Las obligaciones de confidencialidad,
seguridad e integridad de la informa-
cidén, en congruencia con lo estable-
cido en la Ley, las presentes Disposi-
ciones y el Plan de Trabajo autorizado
por el Banco de México.

V. La aceptacidén de las partes contratan-
tes para permitirse reciprocamente la
remisiéon al Banco de México de la
informacién y documentacién que
intercambien entre si con motivo de
la operacion del Contrato de Interco-
nexion.

VI. Los mecanismos y esquemas de so-
porte para solucionar problemas e in-
cidencias de caracter técnico.

VII. Las causas para la suspensiéon o ter-
minacién del acceso a la informaciéon
por acciones u omisiones cometidas
por la Entidad Reconocida, en con-
gruencia con lo establecido en la Ley,
las presentes Disposiciones y el Plan
de Trabajo autorizado por el Banco de
Meéxico.

VIII. La prohibiciéon de subcontratar o ce-
der los deberes, derechos y obligacio-
nes contenidos en el Contrato de In-
terconexion.

IX. La estipulacién de que la vigencia
del Contrato de Interconexién esta-
ra sujeta a la condicién resolutoria de
la terminacién de la vigencia y de la
revocacion de las autorizaciones para
establecer la API y para acceder a la
informacioén compartida a través de las
API.

X.  La estipulacion de que el Contrato de
Interconexién podrad rescindirse en
caso de que la Entidad Reconocida

incumpla con lo establecido en la Ley,
las presentes Disposiciones o el Plan
de Trabajo autorizado por el Banco de
Meéxico.

XI.  El procedimiento que se llevara a cabo
para la rescision o terminacién orde-
nada del Contrato de Interconexion.

XII. El sometimiento expreso al derecho y
tribunales federales mexicanos, renun-
ciando a la competencia que les pu-
diere corresponder en razén de otras
causas.

Los términos y condiciones que las cimaras
de compensacién y SIC establezcan en los
Contratos de Interconexioén que formalicen
con Entidades Reconocidas deberan guar-
dar congruencia con aquellos previstos en la
Ley, las presentes Disposiciones y el Plan de
Trabajo que autorice el Banco de México.

CAPITULO IV
CONTRAPRESTACIONES

Articulo 11. Requisitos de las contra-
prestaciones. Las contraprestaciones que
cobren las camaras de compensacién y SIC
con motivo del intercambio de datos e in-
formacién en términos de las presentes Dis-
posiciones deberan ser equitativas y transpa-
rentes a todos los individuos involucrados,
y no deberan constituir barreras de entrada,
formales, regulatorias, econémicas o practi-
cas. Las camaras de compensacion y SIC no
podran cobrar contraprestaciones diferen-
ciadas por el acceso a la informacién.

Articulo 12. Solicitud de registro de las
contraprestaciones. Las camaras de com-
pensacién y SIC deberan solicitar al Banco
de México el registro de una nueva contra-
prestacién y de cualquier modificacién a las
contraprestaciones previamente registradas.
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La solicitud debera contener los siguien-
tes elementos:

L. El nombre de la contraprestacion.

II.  Especificar si la contraprestacién es
nueva, consiste en un incremento o
en una reduccion.

II.  El acto o hecho generador de la con-
traprestacion.

IV. La periodicidad en la que la contrapres-
tacién seria exigible.

V. El importe que corresponderia a la
contraprestacion o, en su caso, el mé-
todo de cilculo. Trataindose de modi-
ficaciones, deberd indicarse tanto el
importe o método de calculo vigente,
como el que se pretende registrar.

VI. La moneda en la que se denominaria
la contraprestacion.

VII. La fecha a partir de la cual se pretenda
aplicar la nueva contraprestacion o la
modificacién de una contraprestacion
previamente registrada.

Articulo 13. Procedencia del registro
de las contraprestaciones. El Banco de
Meéxico evaluara en cada caso si la solicitud
de registro de las contraprestaciones con-
tiene los elementos previstos en el articulo
precedente. Para tales efectos, el Banco de
Meéxico podra requerir a la interesada cual-
quier informacién o documentacién que
estime necesaria.

En los casos en los que la solicitud de re-
gistro de las contraprestaciones no conten-
ga los elementos previstos en el articulo12
de estas Disposiciones, el Banco de México
prevendra a la solicitante, por escrito y por
una sola vez, dentro del plazo de siete Dias
Habiles Bancarios contados a partir del Dia
Habil Bancario inmediato siguiente a aquel
en el que se presente la solicitud de regis-
tro de una nueva contraprestacion o del in-
cremento de una previamente registrada, o
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dentro del plazo de dos Dias Habiles Banca-
rios contados a partir

del Dia Habil Bancario inmediato si-
guiente a aquel en el que se presente la so-
licitud de registro de la reduccién de una
contraprestacién previamente registrada,
para que la solicitante subsane las omisiones
o realice las modificaciones a la documen-
tacién presentada que requiera el Banco
de México dentro del plazo de diez Dias
Habiles Bancarios contados a partir del Dia
Habil Bancario inmediato siguiente a aquel
en el que el Banco de México notifique la
prevencion. Si transcurrido el plazo esta-
blecido en la prevencién, la solicitante no
hubiere subsanado las omisiones sefnaladas
o realizado las modificaciones requeridas
por el Banco de México, este desechara la
solicitud.

Transcurrido el plazo aplicable para rea-
lizar la prevencién conforme a lo sefialado
en el parrafo anterior sin que el Banco de
Meéxico haya prevenido a la solicitante, se
tendrd por registrada la contraprestaciéon
con efectos a partir del Dia Habil Bancario
inmediato siguiente a aquel en que la intere-
sada haya presentado su solicitud de registro.

En caso que el Banco de México haya
prevenido a la solicitante y esta haya subsa-
nado satisfactoriamente las omisiones sefia-
ladas o realizado las modificaciones reque-
ridas por el Banco de México, se entendera
registrada la contraprestacién con efectos
a partir del Dia Habil Bancario inmediato
siguiente a aquel en que la cdmara de com-
pensacion o SIC interesada desahogue satis-
factoriamente la prevencién.

El Banco de México, en su caso, podra
comunicar a la cdmara de compensaciéon o
SIC solicitante que la solicitud de registro
de la contraprestacién fue desechada, o que
la contraprestacién o modificacién ha sido
registrada, indicando la fecha efectiva del re-
gistro.



268 @ EL FUTURO LLEGO: BASES Y CONDICIONES DE LA TRANSFORMACION DEL SISTEMA FINANCIERO

Articulo 14. Observaciones a las con-
traprestaciones. El Banco de México po-
drd formular observaciones a la aplicacion
de contraprestaciones cuando sean nuevas
o impliquen un incremento, dentro de los
quince Dias Habiles Bancarios siguientes a
aquel en que las cimaras de compensacion
o SIC las hagan de su conocimiento. Para tal
efecto, se procedera conforme a lo siguiente:

L. Se entendera que las cimaras de com-
pensacion y SIC hacen las contrapres-
taciones del conocimiento del Banco
de México en la fecha efectiva de su
registro.

Para el caso de las solicitudes de
registro de contraprestaciones que
se presenten como parte del Plan de
Trabajo conforme a lo dispuesto en el
articulo 4 y el Anexo 2 de las pre-
sentes Disposiciones, la fecha efectiva
del registro sera el Dia Habil Bancario
inmediato siguiente a aquel en el que
el Banco de México notifique a la so-
licitante la autorizacidn para el esta-
blecimiento de la API.

II.  En el evento de que el Banco de Mé-
xico pretenda formular observaciones
y, en su caso, vetar las contrapresta-
ciones, lo notificard a la camara de
compensacion o SIC de que se trate
dentro de los siete Dias Habiles Ban-
carios siguientes a la fecha efectiva de
registro de la contraprestacion.

II. La camara de compensaciéon o SIC
tendrd un plazo de tres Dias Habiles
Bancarios contados a partir del Dia
Habil Bancario inmediato siguiente a
aquel en el que reciba la notificacion
a que se refiere la fraccion II anterior
para manifestar lo que a su derecho
convenga v, en su caso, ofrecer prue-
bas, mediante escrito dirigido a la Di-
reccidén de Autorizaciones y Sancio-

nes de Banca Central del Banco de
Meéxico, firmado por personas con fa-
cultades suficientes para tales efectos.
IV.  En caso que dentro del plazo previsto
en la fraccion II anterior la camara de
compensacion o SIC no aporte la in-
formacién o los elementos que, a jui-
cio del Banco de México, justifiquen
evitar que se formulen las observa-
ciones de las contraprestaciones, o no
comunique la decisién de desistirse
de la solicitud de registro, el Banco de
Meéxico procedera a formular las ob-
servaciones a mas tardar en la fecha de
vencimiento del plazo sefialado en el
parrafo primero del presente articulo.

Articulo 15.Veto de las contraprestacio-
nes. Si las camaras de compensaciéon o SIC
deciden aplicar las contraprestaciones a las
que el Banco de México haya realizado y pu-
blicado observaciones, el Banco de México
podra vetar esas contraprestaciones y dichas
entidades no podran cobrarlas. Sin perjuicio
de lo anterior, las cimaras de compensacion y
SIC deberan de abstenerse de interrumpir el
acceso a la informacién por esta causa.

Articulo 16. Publicacién de las contra-
prestaciones, observaciones y vetos. El
Banco de México publicard las contrapres-
taciones registradas, asi como las observa-
ciones que formule sobre ellas y los vetos
que aplique, a través de su sitio de internet

ubicado en www.banxico.org.mx.

CAPITULOV
SUPERVISION Y PROGRAMAS
DE REGULARIZACION

Articulo 17. Supervision. El Banco de Mé-
xico podra requerir a las cimaras de compen-
sacion, SIC, Entidades Reconocidas y sujetos
a que se reflere el parrafo décimo primero
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del articulo 76 de la Ley, en todo momento,
la documentacién, datos, registros, informes vy,
en general, la informacién que el Banco de
México estime necesaria para comprobar el
cumplimiento que los sujetos referidos den
a lo dispuesto en la Ley, en las presentes Dis-
posiciones o en el Plan de Trabajo autorizado
por el Banco de México.

La supervision que realice el Banco de
Meéxico se llevara a cabo con apego a lo es-
tablecido en las Reglas de Supervision, Pro-
gramas de Autocorreccion y del Procedi-
miento Sancionador del Banco de México.

Articulo 18. Suspension del intercam-
bio de la informacidén. En proteccién de
los intereses del publico, el Banco de México
podra, previo derecho de audiencia que se
otorgue a la cdmara de compensacion, SIC
o Entidad Reconocida correspondiente, or-
denar la suspension parcial o total, temporal
o definitiva, del intercambio de informacion
a través de las API, en los casos en que se in-
cumpla con lo establecido en la Ley o en las
presentes Disposiciones. Lo anterior, salvo
que el Banco de México apruebe un progra-
ma de regularizacién que la cimara de com-
pensacion o SIC de que se trate envie a este,
con objeto de subsanar los incumplimientos.

Articulo 19. Programa de regulariza-
cion. El programa de regularizacién que las
camaras de compensacién y SIC presenten
al Banco de México en términos del arti-
culo anterior debera incluir, al menos, lo
siguiente:

L. La identificacién de la notificacion
del Banco de México respecto de las
irregularidades o incumplimientos, asi
como la indicacién de las disposicio-
nes contravenidas.

II.  Las acciones que la camara de com-
pensacion o SIC de que se trate to-

III.

IV.

VL
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mara para subsanar las irregularidades
o incumplimientos, asi como las per-
sonas y areas responsables de realizar
cada una de ellas, al igual que la forma
y plazos en que pretende informar de
su avance a los 6rganos de gobierno
de la camara de compensacién o SIC,
asi como al Banco de México.

El plazo en que la cimara de compen-
sacién o SIC llevara a cabo las accio-
nes tendientes a corregir las irregula-
ridades o incumplimientos, asi como,
en su caso, un calendario detallado de
actividades a realizar para ese efecto.
La mencién del dafio o perjuicio que
la irregularidad o incumplimiento
haya producido a la propia camara de
compensacién o SIC o a terceros, en
caso de que esto sea del conocimiento
de la camara de compensacién o SIC,
asi como el resarcimiento que, en su
caso, se haya hecho de tales dafos o
perjuicios. En todo caso, deberd ad-
juntarse la informacién y documen-
tacién necesaria para dar soporte a lo
previsto en esta fraccion.

De ser el caso, la informacién sobre la
suspension de la accién u omisiéon que
haya motivado la contravencién a la
norma.

La indicacién de la informacién espe-
cifica que, en su caso, deba ser tratada
como confidencial, en términos de las
Leyes General y Federal de Transpa-
rencia y Acceso a la Informacién Pa-
blica, en el entendido de que la omi-
sién al especificar el caricter de que
se trate, implicard el consentimiento
para su divulgacién cuando haya una
peticién de un tercero, atento al prin-
cipio de maxima transparencia y las
bases contenidas en el articulo 6 de la
Constitucion Politica de los Estados
Unidos Mexicanos.
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VII. La firma del director general o equi-
valente, asi como del presidente del
comité de auditoria o su equivalente
de la camara de compensaciéon o SIC
correspondiente.

El Banco de México prevendra a la cama-
ra de compensacién o SIC de que se tra-
te cuando su solicitud de autorizacién del
proyecto del programa de regularizacién no
contenga alguno de los requisitos aplicables,
el Banco de México presuma alguna irregu-
laridad o exista alguna duda respecto de la
solicitud correspondiente.

La camara de compensacion o SIC de
que se trate contard con un plazo de diez
Dias Habiles Bancarios para desahogar di-
cha prevencioén, contados a partir del Dia
Habil Bancario inmediato siguiente a aquel
en el que el Banco de México la notifique.
En casos excepcionales en que las circuns-
tancias asi lo justifiquen, la cdmara de com-
pensacién o SIC supervisada podra solicitar
al Banco de México una prorroga a dicho
plazo, la cual podra otorgarse cuando este lo
considere procedente. De no subsanarse las
deficiencias dentro del plazo mencionado o
de su prorroga, segiin corresponda, la solici-
tud se tendra por desechada y no podrapre-
sentarse nuevamente.

En lo no previsto en las presentes Dis-
posiciones en relaciéon con el programa de
regularizacién, se estara a lo aplicable a los
programas de autocorreccién a que se refie-
ren las Reglas de Supervision, Programas de
Autocorreccion y del Procedimiento San-
cionador del Banco de México.

CAPITULO VI
DISPOSICIONES GENERALES

Articulo 20. Envio de solicitudes al
Banco de México. Las solicitudes de auto-

rizacién y de registro de contraprestaciones
a que hacen referencia los articulos 4, 5, 6,
7 y 12 de estas Disposiciones deberan ser
enviadas via correo electrénico por la cama-
ra de compensacion o SIC de que se trate a
la Direccién de Autorizaciones y Sanciones
de Banca Central del Banco de México, a la
direccién de correo electronico autorizacio-
nes_api@banxico.org.mx.

Las personas que suscriban las solicitudes
deberan:

L. Contar con un Certificado Digital
Banco de México vigente expedido a
su nombre.

II.  Suscribir las solicitudes digitalmente

utilizando la herramienta que el Ban-
co de México determine para estos
fines y que dé a conocer, asi como el
Certificado Digital Banco de México
al que se refiere la fraccién I de este
articulo.

En los casos en que las camaras
de compensaciéon o SIC no tengan
acceso a los elementos necesarios
para enviar las solicitudes firmadas
digitalmente, podrin entregarlas en
formato fisico a la Direccion de Au-
torizaciones y Sanciones de Banca
Central del Banco de México, ubica-
da en Avenida 5 de Mayo ntmero 2,
colonia Centro, coédigo postal 06000,
Demarcaciéon Territorial Cuauhté-
moc, Ciudad de México, en original
por duplicado, suscritas por personas
que cuenten con facultades suficien-
tes para ejercer actos de administra-
cién o de dominio en representaciéon
de la solicitante. Para tales efectos,
las camaras de compensacion y SIC
deberian acompanar copia certificada
y simple de las escrituras en las que
consten las referidas facultades a su
escrito de solicitud, asi como un do-
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cumento firmado por el referido re-
presentante en el que especifiquen las
justificaciones por las cuales se ven en
la necesidad de enviar solicitudes por
este medio alterno.

Articulo 21. Sanciones. Las cimaras de
compensacion y SIC que incumplan con lo
dispuesto en estas Disposiciones seran san-
cionadas por el Banco de México de con-
formidad con la Ley para Regular las Insti-
tuciones de Tecnologia Financiera, la Ley del
Banco de México y las demas disposiciones
aplicables. Lo anterior, sin perjuicio de las
facultades que las leyes otorguen a otras au-
toridades.

TRANSITORIOS

PRIMERO. Excepto por lo establecido en
el articulo 5 de las presentes Disposiciones,
la presente Circular entrard en vigor a los
trescientos sesenta dias siguientes al de su
publicaciéon en el Diario Oficial de la Fe-
deracion.

SEGUNDO. Las cimaras de compen-
sacién y SIC contaran con un plazo de tres-
cientos sesenta dias a partir de la entrada en
vigor de las presentes Disposiciones para ob-
tener la autorizacién del Banco de México
para el establecimiento de las API.

Las entidades que obtengan autorizacién
para operar como SIC y camaras de com-
pensacién con posterioridad a la entrada en
vigor de las presentes Disposiciones conta-
ran con un plazo de trescientos sesenta dias
a partir de la fecha en la que aquella sur-
ta efectos, para obtener la autorizacion del
Banco de México para el establecimiento de
las API.

TERCERO. Las solicitudes de autori-
zacidn para el acceso a los datos e informa-
cién de las API, asi como para la prueba de
nuevos productos y servicios, podran otor-
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garse por el Banco de México una vez que
las camaras de compensaciéon y sociedades
de informacién crediticia hayan establecido
e iniciado la operacion de las API de que
se trate.

CUARTO. Las camaras de compensa-
ci6én y SIC, previamente a solicitar autori-
zacién del Banco de México para llevar a
cabo el intercambio de Datos Transaccio-
nales a través de las API que estas deban
establecer conforme al articulo 5 de las
presentes Disposiciones, deberan presen-
tar, en un plazo de trescientos sesenta dias
a partir de la publicacién de las presentes
Disposiciones, ante la Direccién de Auto-
rizaciones y Sanciones de Banca Central
del Banco de México, sus propuestas del
tipo de datos e informacién que deberd
quedar comprendida en esta categoria, asi
como de los mecanismos por medio de los
cuales tales entidades podrian autenticar,
identificar y recabar, en su caso, el consen-
timiento expreso de los clientes respecti-
vos para tales efectos. El Banco de México
tomara en cuenta la referida informacién
que presenten las camaras de compensa-
ci6én y sociedades de informaciéon credi-
ticia y establecera, mediante la resoluciéon
de caracter general que emita al respecto,
los Datos Transaccionales que las camaras
de compensacién o sociedades de infor-
macién crediticia deberin compartir por
medio de sus respectivas API, asi como los
requisitos que deberdn cumplir los meca-
nismos por medio de los cuales, en su caso,
se deba recabar el consentimiento expreso
del cliente a que se refiere la fraccion III
del articulo 76 de la Ley.

Con base en lo anterior, el articulo 5 de
las presentes Disposiciones entrard en vigor
en la fecha que el Banco de México esta-
blezca en la resolucién de caricter general a
que se refiere el parrafo precedente.
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ANEXO 1
REQUISITOS MINIMOS

DE INTEROPERABILIDAD

Y MECANISMO DE
AUTENTICACION PARA LAS API
QUE DEBEN ESTABLECER LAS
CAMARAS DE COMPENSACIONY
LAS SOCIEDADES DE
INFORMACION CREDITICIA

Las API que establezcan las camaras de com-
pensacion y SIC, asi como las Entidades Re-
conocidas, conforme a las presentes Dispo-
siciones deberan cumplir con los requisitos
técnicos descritos a continuacidn.

I. COMUNICACION

Las API deberan ser capaces de recibir pe-
ticiones de servicio mediante los siguientes
protocolos de comunicacion definidos por
la organizacion “Internet Engineering Task
Force”, en lo sucesivo IETE auspiciada por
la empresa constituida en los Estados Unidos
de América denominada IETF Administra-
tion LLC.:

1. IP (Internet Protocol), versién 4 y, op-
cionalmente, versién 6, como proto-
colo de direccionamiento, bajo las es-
pecificaciones RFC 791 y RFC 8200,
respectivamente.

2. TCP (Transmission Control Proto-
col), como protocolo de control de
transmisiéon de datos, implementado
bajo la especificacion RFC 675.

3. TLS (Transport Layer Security), ver-
sién 1.2 y, opcionalmente, version 1.3,
como protocolo criptografico y de
validacién de identidad del punto de
acceso, implementado bajo las espe-
cificaciones RFC 5246 y RFC 8446,
respectivamente.

4. HTTP (HyperText Transport Proto-
col), version 1.1, como protocolo de
comunicacién de datos bajo las espe-
cificaciones RFC 7230, RFC 7231,
RFC 7232, RFC 7233, REC 7234 y
REFC 7235.

Las camaras de compensaciéon y SIC podran
poner a disposicion las API mediante otros
protocolos, de forma adicional a los descri-
tos anteriormente, siempre que estos man-
tengan el principio de cifrado de datos en
transito y que permitan la validacién, por
parte del sistema informatico o aplicaciéon
que solicita servicio, de la identidad del pun-
to de acceso a las APL.

Las API deberan estar disponibles para
su ejecucion en una direcciéon del protocolo
internet (IP) pablica.

II. SEGURIDAD
a. Privacidad e integridad de la informacién

Los datos que se compartan por medio de
las API deberan estar protegidos por meca-
nismos de privacidad e integridad durante la
transferencia por medio de red.

b. Autenticidad de la informacion

Con objeto que los sistemas informaticos y
aplicaciones puedan validar la identidad de
los puntos de acceso de las API que esta-
blezcan las cdmaras de compensacién y SIC,
dichos puntos de acceso deberan presentar,
durante el proceso que establece comunica-
ci6én segura mediante el protocolo TLS, un
certificado digital vigente emitido para estos
efectos por una autoridad certificadora que
cumpla con los siguientes criterios:

1. Distribucidn gratuita de su certificado
raiz, asi como de sus certificados in-
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termedios correspondientes a sus au-
toridades certificadoras subordinadas.

2. Validacién gratuita y publica de la no
revocaciéon de los certificados emi-
tidos por ella y por sus autoridades
certificadoras subordinadas a través
de listas de revocacion de certificados
(CRL por sus siglas en inglés), bajo
la especificacion RFC 5280, o por
medio del protocolo OCSP (Online
Certificate Status Protocol), bajo la
especificacion RFC 6960, ambas de-
finidas por la IETE

El certificado digital deberad estar emitido
conforme al formato X.509 v3, bajo las es-
pecificaciones RFC 5280, RFC 6818, RFC
8398 y RFC 8399 definidas por la IETE Las
camaras de compensaciéon y SIC deberian
enviar al Banco de México el certificado
digital que utilizaran para efectos de demos-
trar su identidad conforme a lo descrito en
esta seccion, con por lo menos siete dias de
anticipacion a la fecha en la que se utilice el
referido certificado.

¢. Autenticacién y control de acceso

Como mecanismo de autenticaciéon y con-
trol de acceso para Datos Agregados en las
API que establezcan, las camaras de com-
pensacién y SIC deberan implementar listas
de control de acceso por direccion del pro-
tocolo Internet (IP). Estas listas permitiran
autenticar y conceder acceso a las Entidades
Reconocidas autorizadas conforme a lo pre-
visto en estas Disposiciones.

III. OPERACION

Las API deberan prestar servicio mediante
servicios web disefiados y desarrollados con
base en el estilo arquitectural de software
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denominado REST (Representational State
Transfer).

Los datos transmitidos deberan estar re-
presentados en el formato JSON (JavaScript
Object Notation), definido por la IETF bajo
la especificacion RFC 8259.

Las camaras de compensacion y las SIC
deberan notificar al Banco de México la di-
reccidn electronica a través de la cual estaran
disponibles las API, asi como cualquier cam-
bio, con por lo menos siete dias de anticipa-
cibén a la fecha en la que comenzara a prestar
servicio a través de esta.

La ejecucion de las interfaces deberd ser
sincrona.

ANEXO 2
PLAN DE TRABAJO

El Plan de Trabajo que las camaras de com-
pensacion y SIC presenten con la solicitud
de autorizacioén para el establecimiento de
las API deberid contener, al menos, los si-
guientes elementos:

1. Sobre la transmision de datos:

1.1. Las categorias de datos respecto
de las cuales soliciten autoriza-
cibén para transmitir a través de la
API, detallando la informacién
especifica que compartirian en
cada una de dichas categorias,
observando los principios de
confidencialidad, usabilidad vy
oportunidad.

1.2. Las medidas para evitar que la
transmision de Datos Agregados
permita la identificaciéon de los
datos personales o transacciones
de las personas.

1.3. Los mecanismos de autentica-
cién para verificar que los ter-
ceros que pretendan acceder a la
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1.4.

API son Entidades Reconocidas
con las que tengan formalizados
Contratos de Interconexion.
Las medidas para verificar los me-
canismos de autenticacién para el
acceso a Datos Agregados.

2. Aspectos legales:

2.1.

2.2.

3.1.

3.2.

Proyecto de modelo de Contrato
de Interconexién, con los térmi-
nos y condiciones que guarden
consistencia con aquellos previs-
tos en la Ley, las presentes Dispo-
siciones y el Plan de Trabajo.
Solicitud de registro de contra-
prestaciones que pretendan co-
brar.

Aspectos de gobierno corpora-
tivo:

Proyecto de manual sobre la
transmisiéon de la informacién
en términos de las presentes
Disposiciones.

La estructura corporativa o de
la administracién general, inclu-
yendo la normatividad interna y
aquellos manuales o reglamen-
tos que la cimara de compensa-
cién o SIC de que se trate con-
sidere aplicables y, en su caso, las
modificaciones que realizarian a
los mismos.

4. Riesgo operativo:

4.1.

Las medidas y politicas que se
tomardn para garantizar la se-

guridad de la transmision de la
informacién y asegurar la con-
tinuidad operativa de la API.

4.2, Las medidas y politicas en ma-
teria de control de riesgos ope-
rativos y de ciberseguridad.

4.3. La documentacién y demas
elementos que acrediten que la
Infraestructura Tecnologica que
dediquen las camaras de com-
pensacion y SIC para la API esta
separada de la infraestructura
que utilicen para realizar otras
actividades.

5. Negocio:

5.1. La documentaciéon y demis
elementos que acrediten que la
transmision de datos e informa-
cibén a través de la API no afec-
tard la adecuada provision de
los servicios relacionados con el
objeto social de la solicitante.

6.  Eficaciay eficiencia:

6.1. Acuerdos de nivel de servicio
para la transmision de la infor-
macién.

El Banco de México podra requerir a la
interesada cualquier informacién o docu-
mentacién que estime necesaria para eva-
luar la solicitud de autorizacién y el Plan
de Trabajo.
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Elfuturo legi: El pasado ha dado lecciones que deben tomarse en

so el sistema financiero. La aparicién de las fintechs

9 H?&‘)

tes de los cambios, de su aportacién y de su impacto en el sistema financiero,

“NH“H cuenta en el proceso evolutivo en el que estd inmer-
0781341979 ha cambiado la interrelacién de los participantes y ha
propiciado que usuarios y autoridades estén pendien-

lo que ha generado nuevas reglas y mas cautela. Justamente esta realidad es
la que expone el autor en este libro, mismo que forma parte de sus obras an-
teriores, en las que ha planteado, desde diferentes enfoques, la necesidad de
que dicha transformacién en el sistema financiero sea entendida para sacarle
el miximo provecho en una dindmica que se modifica constantemente.

En EI futuro llego: bases y condiciones de la transformacion del sistema fi-
nanciero, el autor expone los cambios, la dindmica y los resultados habidos
en el sistema financiero internacional y del pafs. Retoma lecciones apren-
didas en México que lo han colocado a la vanguardia y ser un referente en
materia legislativa, lo que representa una oportunidad y un compromiso
para seguir comprendiendo y aprovechando las transformaciones.

En sus exposiciones y anilisis, se remonta a las dltimas décadas del
siglo pasado porque, desde su perspectiva, es ésa la época en la que se co-
locaron los cimientos para construir y reconstruir el sistema financiero en
el que la innovacién se presentaba como una profecia, “sin la seguridad de
que se cumpliria, o al menos en qué tiempo y a qué ritmo”. El futuro llego,
dice ahora el autor, pero también advierte que deben tomarse en cuenta las
lecciones aprendidas en el pasado.

Este libro no es una lecci6én de historia, aunque si representa una
compilacién de hitos para entender que la evolucién del sistema financiero
es continua y que seguira siendo impulsada por las innovaciones tecnol6-
gicas, los cambios en la demanda y en la oferta de los consumidores, todo
ello derivado de un entorno mas competitivo.
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La transformacién digital estd acelerando los
cambios y presenta una disyuntiva: cambiar o
quedarse en el camino. El autor toma en cuen-
ta esta realidad para plantear que el futuro lle-
£0, aludiendo a la importancia de la innovacifn
tecnolégica en temas fundamentales del siste-
ma financiero: ingenierfayyaarguitetiurg, mbss-
gos, nuevos participantes y regulaci6n. Para
entender el futuro inmediato, que a la vez es
un presente, la obra hace un recorrido por el
pasado para que el lector tenga los elementos
que le permitan saber por qué algunos cambian
y otros se quedan en el camino que la tecnolo-
gineatth muarearthy, quee lkss | begidbaitorees esttin
delineando y que los usuarios determinan. El
Sfuturo llego: bases y condiciones de la transforma-
cion del sistema financiero es una obra indhspemn-
sable para entender las acciones de todos los

participantes del sistema financiero.

CarLos Rojo
Presidente Ejecutivo de la
Asoctacion de Bancos de México

¢Sobre qué bases se estd transformando el sis-
tema financiero? Esta es una de las preguntas
que el autor se plantet para mostrar la evolu-
ci6én de una industria que en la filtima década
ha cambiado no s6lo por fuera sino también
por dentro, lo que representa nuevas condicio-
nes para interactuar en un entorno en el que
los cambios ya no se postergan porque su velo-
cidad define quién se queda y cémo.

La transformacién plpldedes] ehusutor—
se presenta dentro de las organizaciones que
tradicionalmente han formado parte del siste-
ma financiero y también en los nuevos actores
que, si bien surgieron o se adaptaron dentro
del cambio, requieren adherirse a una diné-
mica en la que el consumidor est4 en primera
fila. Esta obra nos lleva por un recorrido para
saber sobre qué bases se estd transformando
el sistema financiero y también cuéles son las
condiciones, un binomio que est4 determinan-
do grandes cambios.
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